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1. Objetivo
A presente ata documenta as deliberações, decisões e ações resultantes da revisão periódica pela gestão de topo do sistema de gestão de cibersegurança de [Nome da organização], realizada em cumprimento das obrigações estabelecidas pelo Art. 20(1) da Diretiva NIS2 e pelo Art. 5.º do Decreto-Lei n.º 125/2025.
A revisão pela gestão de topo é um mecanismo formal de supervisão e governação que assegura que os responsáveis máximos da organização têm conhecimento atualizado do estado da cibersegurança, participam nas decisões estratégicas e assumem a responsabilidade pessoal pelo cumprimento das obrigações legais em matéria de cibersegurança.
Este documento constitui evidência documental da supervisão ativa da gestão de topo e deve ser mantido em arquivo durante pelo menos cinco anos, disponível para consulta pelo CNCS em caso de supervisão ou na sequência de um incidente de cibersegurança significativo.
Art. 20(1) da Diretiva NIS2 — os órgãos de direção das entidades abrangidas devem aprovar as medidas de gestão dos riscos de cibersegurança e supervisionar a sua implementação; são pessoalmente responsáveis pelo cumprimento destas obrigações. Art. 5.º do DL 125/2025 — responsabilidade explícita da gestão de topo. CIR 2024/2690, Anexo 7 — requisitos para a documentação das revisões pela gestão.
2. Enquadramento legal
A revisão periódica pela gestão de topo do sistema de gestão de cibersegurança é exigida pelas seguintes disposições legais e normativas:
1. Art. 20(1) da Diretiva (UE) 2022/2555 (NIS2) — estabelece a responsabilidade pessoal dos membros dos órgãos de direção pela aprovação e supervisão das medidas de cibersegurança; exige que a gestão de topo participe ativamente na gestão dos riscos de cibersegurança
1. Art. 5.º do DL 125/2025 — define as responsabilidades específicas da gestão de topo: aprovação das políticas de cibersegurança, supervisão da implementação das medidas, garantia de recursos adequados e cumprimento das obrigações de notificação
1. Art. 20(2) da Diretiva NIS2 — membros dos órgãos de direção são obrigados a participar em formação em matéria de cibersegurança; a revisão anual deve incluir avaliação das competências da gestão em cibersegurança
1. Regulamento de Execução (UE) 2024/2690 (CIR), Anexo 7 — requisitos técnicos específicos para a documentação e condução das revisões pela gestão das entidades abrangidas pelo NIS2
1. ISO/IEC 27001:2022, Secção 9.3 — requisitos formais para a revisão pela gestão do SGSI: entradas obrigatórias, outputs esperados e frequência mínima anual
Art. 20(4) da Diretiva NIS2 — os Estados-Membros devem exigir que os membros dos órgãos de direção das entidades essenciais sejam responsabilizados pelo incumprimento das obrigações de cibersegurança. Em Portugal, o Art. 52.º do DL 125/2025 estabelece o regime sancionatório, incluindo a responsabilidade pessoal dos dirigentes.
3. Informação da reunião
Dados administrativos e logísticos relativos à reunião de revisão pela gestão de topo:
	Data da reunião
	[DD/MM/AAAA]
	Hora de início
	[HH:MM]

	Hora de encerramento
	[HH:MM]
	Local / Plataforma
	[Ex: Sala de reuniões A / Microsoft Teams]

	Tipo de revisão
	[Ordinária anual / Extraordinária]
	Número da revisão
	[Ex: RG-2025-001]

	Presidente da reunião
	[Nome e cargo]
	Secretário da reunião
	[Nome e cargo]

	Próxima revisão prevista
	[DD/MM/AAAA]
	Convocatória enviada em
	[DD/MM/AAAA]



3.1. Lista de participantes
Participantes na reunião de revisão pela gestão de topo (a tabela deve ser preenchida com todos os convocados, indicando presença ou ausência justificada):
	Nome
	Cargo / Função
	Área / Departamento
	Presença
	Observações

	[Nome completo]
	Administrador / CEO
	Gestão de topo
	Presente
	—

	[Nome completo]
	CISO — Responsável pela Cibersegurança
	Segurança de informação
	Presente
	—

	[Nome completo]
	Diretor de TI
	Tecnologias de informação
	Presente
	—

	[Nome completo]
	DPO — Encarregado de Proteção de Dados
	Conformidade e privacidade
	Presente
	—

	[Nome completo]
	Diretor Financeiro (CFO)
	Financeiro
	Presente
	—

	[Nome completo]
	Diretor de Operações (COO)
	Operações
	Presente
	—

	[Nome completo]
	Responsável de Auditoria Interna
	Auditoria e controlo interno
	Presente
	—

	[Nome completo]
	[Outro cargo relevante]
	[Área]
	[Presente / Ausente justificado]
	[Se ausente: motivo]



Quórum mínimo para que a reunião seja válida: gestão de topo (CEO ou equivalente) e CISO devem estar presentes. Ausências não justificadas de membros obrigatórios implicam o adiamento da reunião.
4. Agenda da revisão
A agenda da revisão pela gestão de topo deve cobrir os tópicos obrigatórios estabelecidos pela ISO 27001:2022 (Secção 9.3) e pelo CIR 2024/2690 (Anexo 7). Os tópicos seguintes foram tratados na presente reunião:
1. Ponto 1 — Acompanhamento das ações da revisão anterior: estado das ações acordadas na última revisão, identificação de atrasos e definição de medidas corretivas
1. Ponto 2 — Estado geral da cibersegurança: resumo dos indicadores de desempenho (KPIs e KRIs), evolução face aos objetivos definidos, alterações relevantes no panorama de ameaças
1. Ponto 3 — Resultados de auditorias: sumário das auditorias internas e externas realizadas desde a última revisão, principais não conformidades identificadas e estado dos planos de ação corretiva
1. Ponto 4 — Incidentes de cibersegurança ocorridos: incidentes significativos, impacto, lições aprendidas, adequação da resposta, notificações realizadas ao CNCS
1. Ponto 5 — Estado do plano de tratamento de riscos: progressão da implementação dos planos de tratamento, riscos que evoluíram positiva ou negativamente, novos riscos identificados
1. Ponto 6 — Indicadores de eficácia das medidas: avaliação da efetividade dos controlos de segurança implementados, métricas de higiene informática, resultados de testes técnicos
1. Ponto 7 — Conformidade legal e regulatória: estado de conformidade com o DL 125/2025 e com o CIR 2024/2690, desenvolvimentos regulatórios relevantes, interações com o CNCS
1. Ponto 8 — Recursos e orçamento: necessidades de recursos humanos, financeiros e tecnológicos, proposta de orçamento para o próximo período
1. Ponto 9 — Oportunidades de melhoria: iniciativas de melhoria contínua, benchmarks do setor, novas tecnologias de segurança a avaliar
1. Ponto 10 — Aprovação de documentos e políticas: políticas e procedimentos a aprovar ou rever formalmente pela gestão de topo
ISO/IEC 27001:2022, Secção 9.3 — a revisão pela gestão deve considerar obrigatoriamente: o estado das ações de revisões anteriores, as alterações nos fatores externos e internos relevantes para o SGSI, as informações sobre o desempenho e a efetividade, os resultados da monitorização e medição, os resultados de auditorias, e o feedback das partes interessadas.
5. Revisão do estado de cibersegurança
Resumo do estado atual da cibersegurança de [Nome da organização], com base nos indicadores definidos e na evolução verificada desde a última revisão pela gestão.
5.1. Indicadores de desempenho (KPIs)
1. Cobertura de MFA (autenticação multifator): [X]% de contas privilegiadas com MFA ativo; objetivo: 100%; variação face à última revisão: [+/- X pp]
1. Aplicação de patches críticos: tempo médio de aplicação de [X] dias para patches críticos; objetivo: < 7 dias para críticos, < 30 dias para importantes; conformidade: [Sim/Não]
1. Formação em cibersegurança: [X]% dos colaboradores com formação obrigatória concluída no período; objetivo: 100%; variação: [+/- X pp]
1. Taxa de resolução de não conformidades: [X]% das NC abertas encerradas dentro do prazo; objetivo: > 90%; NC abertas há mais de 90 dias: [N]
1. Cobertura de cópias de segurança: [X]% dos sistemas críticos com backup testado e validado; objetivo: 100%; último teste realizado em: [DD/MM/AAAA]
1. Tempo médio de deteção de incidentes (MTTD): [X] horas; objetivo: < [X] horas; variação: [melhoria/degradação]
1. Tempo médio de resposta a incidentes (MTTR): [X] horas; objetivo: < [X] horas; variação: [melhoria/degradação]
5.2. Evolução desde a última revisão
[Descrever as principais alterações e evoluções verificadas no sistema de gestão de cibersegurança desde a última revisão pela gestão, incluindo: novos sistemas implementados, alterações organizacionais relevantes, projetos de segurança concluídos, evolução do panorama de ameaças relevante para a organização, alterações regulatórias significativas.]
5.3. Acompanhamento de ações da revisão anterior
Estado das ações acordadas na revisão pela gestão anterior (referência: [N.º da ata anterior]):
	N.º ref.
	Ação da revisão anterior
	Responsável
	Prazo original
	Estado
	Observações

	[RG-2024-001 / A1]
	[Descrição da ação anterior]
	[Nome]
	[DD/MM/AAAA]
	Concluída
	[Evidência de conclusão / referência documental]

	[RG-2024-001 / A2]
	[Descrição da ação anterior]
	[Nome]
	[DD/MM/AAAA]
	Em curso
	[Estimativa de conclusão: DD/MM/AAAA]

	[RG-2024-001 / A3]
	[Descrição da ação anterior]
	[Nome]
	[DD/MM/AAAA]
	Aberta
	[Razão do atraso e novo prazo]



6. Análise de incidentes e não conformidades
Revisão dos incidentes de cibersegurança e não conformidades identificados no período desde a última revisão pela gestão.
6.1. Incidentes de cibersegurança significativos
[Descrever os incidentes de cibersegurança significativos ocorridos no período, incluindo para cada incidente:]
1. Data e duração do incidente
1. Natureza e classificação do incidente (ex: ransomware, acesso não autorizado, fuga de dados, DDoS)
1. Sistemas e dados afetados
1. Impacto operacional, financeiro e reputacional estimado
1. Ações de resposta tomadas e eficácia da resposta
1. Notificação ao CNCS (se aplicável) — prazo de notificação cumprido?
1. Lições aprendidas e medidas preventivas implementadas ou planeadas
Total de incidentes no período: [N] | Classificados como significativos: [N] | Notificados ao CNCS: [N] | Com impacto nos serviços: [N]
6.2. Não conformidades abertas e em acompanhamento
[Sumário das não conformidades identificadas em auditorias internas/externas, inspeções regulatórias ou avaliações técnicas, com o estado atual de resolução:]
1. NC abertas (total): [N] — sendo [N] não conformidades maiores e [N] menores
1. NC concluídas no período: [N] (percentagem de resolução: [X]%)
1. NC com prazo excedido: [N] — identificação e plano de resolução
1. NC mais críticas: [listar as 3–5 não conformidades mais críticas com estado atual e data prevista de resolução]
7. Eficácia das medidas de cibersegurança
Avaliação da efetividade das medidas técnicas, organizacionais e processuais de cibersegurança implementadas, com base nos resultados de testes, auditorias e indicadores de desempenho recolhidos no período.
7.1. Avaliação por categoria de medidas (Art. 27.º DL 125/2025)
1. Gestão de incidentes — eficácia dos processos de deteção, resposta e notificação; avaliação: [Adequada / Requer melhoria / Crítica]
1. Continuidade de negócio e recuperação de desastres — eficácia dos planos de continuidade e recuperação; resultados dos últimos testes; avaliação: [Adequada / Requer melhoria / Crítica]
1. Segurança da cadeia de abastecimento — avaliação da segurança dos fornecedores críticos; resultados de avaliações de terceiros; avaliação: [Adequada / Requer melhoria / Crítica]
1. Higiene informática — estado da gestão de patches, configurações de segurança, inventário de ativos; avaliação: [Adequada / Requer melhoria / Crítica]
1. Formação e sensibilização — eficácia dos programas de formação; resultados de simulações de phishing; avaliação: [Adequada / Requer melhoria / Crítica]
1. Criptografia e gestão de chaves — adequação das medidas de encriptação de dados em trânsito e em repouso; avaliação: [Adequada / Requer melhoria / Crítica]
1. Segurança dos recursos humanos — eficácia dos controlos de onboarding/offboarding, verificação de antecedentes; avaliação: [Adequada / Requer melhoria / Crítica]
1. Autenticação multifator e gestão de acessos — cobertura de MFA, adequação da gestão de identidades e acessos privilegiados; avaliação: [Adequada / Requer melhoria / Crítica]
7.2. Medidas que requerem melhoria prioritária
[Identificar as 3–5 medidas com avaliação "Requer melhoria" ou "Crítica" que requerem ação prioritária da gestão, com proposta de investimento ou recursos necessários para melhoria:]
1. [Medida 1]: [descrição da lacuna e proposta de melhoria]
1. [Medida 2]: [descrição da lacuna e proposta de melhoria]
1. [Medida 3]: [descrição da lacuna e proposta de melhoria]
Art. 27.º do DL 125/2025 — lista das medidas mínimas obrigatórias que devem ser avaliadas na revisão pela gestão: (a) gestão de incidentes; (b) continuidade de negócio, incluindo gestão de cópias de segurança e recuperação de desastres; (c) segurança da cadeia de abastecimento; (d) segurança na aquisição, desenvolvimento e manutenção de redes e sistemas; (e) avaliação da eficácia das medidas; (f) higiene informática básica e formação; (g) criptografia e encriptação; (h) segurança dos recursos humanos; (i) autenticação multifator e segurança das comunicações.


8. Decisões e ações acordadas
Tabela consolidada de todas as decisões e ações acordadas na presente revisão pela gestão de topo, com responsáveis, prazos e prioridades definidos. O acompanhamento destas ações será realizado na próxima revisão e nos relatórios trimestrais de cibersegurança.
	N.º
	Decisão / Ação
	Responsável
	Prazo
	Prioridade
	Estado

	1
	[Descrição da decisão ou ação acordada]
	[Nome e cargo]
	[DD/MM/AAAA]
	Alta
	Aberta

	2
	[Descrição da decisão ou ação acordada]
	[Nome e cargo]
	[DD/MM/AAAA]
	Alta
	Aberta

	3
	[Descrição da decisão ou ação acordada]
	[Nome e cargo]
	[DD/MM/AAAA]
	Média
	Aberta

	4
	[Descrição da decisão ou ação acordada]
	[Nome e cargo]
	[DD/MM/AAAA]
	Média
	Aberta

	5
	[Descrição da decisão ou ação acordada]
	[Nome e cargo]
	[DD/MM/AAAA]
	Baixa
	Aberta



Nota: as ações de prioridade alta devem ser acompanhadas mensalmente pelo CISO, com reporte à gestão de topo. As ações de prioridade média são acompanhadas trimestralmente. As ações de prioridade baixa são revistas na próxima revisão anual.
9. Recursos aprovados
Recursos humanos, financeiros e tecnológicos aprovados pela gestão de topo para o próximo período, necessários para a manutenção e melhoria do sistema de gestão de cibersegurança:
	Recurso / Iniciativa
	Tipo
	Valor aprovado (EUR)
	Centro de custo
	Responsável
	Prazo de utilização

	[Descrição do recurso ou iniciativa aprovada]
	[Orçamento / Pessoal / Ferramenta / Formação]
	[Valor]
	[CC-XXX]
	[Nome]
	[Ano/Semestre]

	[Descrição do recurso ou iniciativa aprovada]
	[Orçamento / Pessoal / Ferramenta / Formação]
	[Valor]
	[CC-XXX]
	[Nome]
	[Ano/Semestre]

	[Descrição do recurso ou iniciativa aprovada]
	[Orçamento / Pessoal / Ferramenta / Formação]
	[Valor]
	[CC-XXX]
	[Nome]
	[Ano/Semestre]

	TOTAL
	
	[Total aprovado]
	
	
	



9.1. Deliberações sobre recursos
[Registar as deliberações específicas da gestão de topo sobre a alocação de recursos de cibersegurança, incluindo:]
1. Orçamento total aprovado para cibersegurança no próximo período: [Valor EUR]
1. Comparação com período anterior: [+/- X% face ao ano anterior]
1. Justificação para alterações no orçamento (crescimento, redução, redistribuição)
1. Postos de trabalho aprovados ou necessidades de recrutamento em cibersegurança
1. Formações e certificações aprovadas para a equipa de cibersegurança
1. Projetos de investimento em ferramentas ou infraestrutura de segurança aprovados
Art. 5.º do DL 125/2025 — a gestão de topo é responsável por garantir a disponibilização de recursos suficientes para a implementação das obrigações de cibersegurança. A insuficiência de recursos não constitui justificação válida para o incumprimento das obrigações legais perante o CNCS.
10. Próxima revisão pela gestão
Planeamento da próxima revisão pela gestão de topo do sistema de gestão de cibersegurança:
1. Data prevista para a próxima revisão ordinária: [DD/MM/AAAA]
1. Periodicidade definida: [Anual (mínimo obrigatório) / Semestral / Trimestral]
1. Responsável pela organização da próxima revisão: [Nome e cargo — habitualmente o CISO]
1. Prazo para envio dos materiais preparatórios aos participantes: [X] semanas antes da reunião
10.1. Tópicos prioritários para a próxima revisão
[Identificar os tópicos que devem merecer atenção prioritária na próxima revisão, com base nos resultados da presente revisão:]
1. [Tópico 1 — justificação da prioridade]
1. [Tópico 2 — justificação da prioridade]
1. [Tópico 3 — justificação da prioridade]
10.2. Condições para revisão extraordinária
Além da revisão ordinária, será convocada uma revisão extraordinária em caso de:
1. Incidente de cibersegurança com impacto significativo nos serviços ou que requeira notificação ao CNCS ao abrigo do Art. 30.º do DL 125/2025
1. Identificação de risco muito alto não previsto que requeira decisão urgente da gestão
1. Alteração regulatória significativa que afete as obrigações de cibersegurança da organização
1. Resultado de auditoria externa ou inspeção do CNCS com não conformidades maiores
1. Alteração significativa na estrutura da organização (fusão, aquisição, reestruturação) com impacto no sistema de gestão de cibersegurança


11. Aprovação e assinaturas
A presente ata foi lida, aprovada e assinada pelos responsáveis identificados abaixo, confirmando a exatidão do seu conteúdo e a validade das decisões nela registadas. A aprovação da ata confirma que a gestão de topo tomou conhecimento do estado da cibersegurança da organização e aprova as decisões e ações nela registadas, assumindo a responsabilidade pela sua implementação conforme o Art. 20(1) da Diretiva NIS2.
	Função na reunião
	Nome
	Cargo
	Data
	Assinatura

	Presidente da reunião
	[Nome completo]
	[Cargo]
	[DD/MM/AAAA]
	___________________________

	Secretário da reunião
	[Nome completo]
	[Cargo]
	[DD/MM/AAAA]
	___________________________

	CISO
	[Nome completo]
	Responsável pela Cibersegurança
	[DD/MM/AAAA]
	___________________________



Art. 20(1) da Diretiva NIS2 e Art. 5.º do DL 125/2025 — a aprovação desta ata pelos membros da gestão de topo constitui evidência do exercício das suas responsabilidades de supervisão da cibersegurança. A ata deve ser conservada durante um mínimo de 5 anos e estar disponível para consulta pelo CNCS em caso de supervisão regulatória, nos termos do Art. 36.º do DL 125/2025.
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