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Instruções de utilização
Esta checklist deve ser preenchida pelo responsável de recursos humanos e pelo responsável de TI/segurança para cada novo colaborador. Cada item deve ser verificado e assinalado (☑) quando concluído. Os itens incompletos devem ser documentados com o motivo do atraso e a data prevista de conclusão. Nenhum novo colaborador deve ter acesso pleno aos sistemas de informação antes de concluir todos os itens obrigatórios.
Esta checklist baseia-se nos requisitos do Art. 25.º e 27.º do Decreto-Lei n.º 125/2025, que estabelecem obrigações de segurança dos recursos humanos no âmbito da transposição da Diretiva NIS2 para Portugal.
O prazo máximo para conclusão de todos os itens desta checklist é de 30 dias a contar da data de início de funções, exceto os itens marcados como "obrigatório antes do primeiro acesso", que devem ser concluídos antes de qualquer acesso aos sistemas.
Art. 25.º e 27.º alíneas f) e h) do DL 125/2025 — obrigações de formação e segurança dos recursos humanos, incluindo procedimentos de integração de novos colaboradores.
1. Dados do colaborador
Nome completo: _______________________________________________
Número de colaborador: _______________________________________________
Departamento: _______________________________________________
Cargo / função: _______________________________________________
Responsável hierárquico direto: _______________________________________________
Data de início de funções: _______________________________________________
Tipo de vínculo: ☐ Contrato a prazo  ☐ Contrato sem termo  ☐ Estágio  ☐ Prestação de serviços  ☐ Outro: _______________
Nível de acesso previsto: ☐ Utilizador standard  ☐ Utilizador privilegiado  ☐ Administrador  ☐ Outro: _______________
Acesso a sistemas críticos: ☐ Sim  ☐ Não  — Se sim, especificar: _______________________________________________
Responsável pelo onboarding (TI): _______________________________________________
Responsável pelo onboarding (RH): _______________________________________________
2. Antes do primeiro dia
Tarefas a concluir antes do primeiro dia de trabalho do colaborador. Responsabilidade: recursos humanos e TI.
1. ☐ Verificação de antecedentes concluída (certificado de registo criminal, referências profissionais) — nível proporcional ao acesso concedido
1. ☐ Contrato de trabalho ou de prestação de serviços assinado
1. ☐ Termo de confidencialidade assinado (obrigatório antes de qualquer acesso)
1. ☐ Formulário de levantamento de necessidades de acesso preenchido e aprovado pelo responsável hierárquico
1. ☐ Perfil de acesso definido e aprovado pelo responsável de segurança
1. ☐ Equipamento de trabalho preparado: computador, telemóvel (se aplicável), periféricos
1. ☐ Configuração base de segurança aplicada ao equipamento: encriptação de disco, antivírus, gestão de dispositivos (MDM)
1. ☐ Cartão de acesso físico às instalações emitido com os acessos estritamente necessários
1. ☐ Notificação enviada às equipas de TI, segurança e recursos humanos com os detalhes do novo colaborador
1. ☐ Programa de onboarding de segurança agendado para a primeira semana
3. Primeiro dia — acessos e equipamento
Tarefas a concluir no primeiro dia de trabalho do colaborador. Responsabilidade: TI e responsável hierárquico.
1. ☐ Entrega e inventariação do equipamento de trabalho (número de série registado)
1. ☐ Assinatura do termo de responsabilidade pelo equipamento atribuído
1. ☐ Demonstração das funcionalidades de segurança do equipamento (encriptação, bloqueio automático de ecrã)
1. ☐ Configuração do bloqueio automático de ecrã (máximo 5 minutos de inatividade)
1. ☐ Instalação e ativação do cliente VPN para acesso remoto
1. ☐ Instalação das ferramentas de produtividade e colaboração aprovadas
1. ☐ Verificação do funcionamento do antivírus e das atualizações automáticas de segurança
1. ☐ Entrega do cartão de acesso físico e demonstração dos procedimentos de acesso às instalações
1. ☐ Apresentação do posto de trabalho e das normas de segurança física (clean desk, impressão segura)
1. ☐ Apresentação do responsável de cibersegurança e dos canais de reporte de incidentes
4. Criação de contas e credenciais
Criação das contas de acesso necessárias, com aplicação do princípio do mínimo privilégio.
1. ☐ Conta de e-mail corporativo criada (endereço: _________________________________)
1. ☐ Conta de domínio / Active Directory criada com as permissões mínimas necessárias
1. ☐ Acesso ao sistema de gestão documental concedido (nível: ___________________)
1. ☐ Acesso ao sistema de gestão de recursos humanos concedido (nível: ___________________)
1. ☐ Acesso ao(s) sistema(s) de negócio específico(s) concedido(s): ___________________
1. ☐ Acesso à intranet e portais internos concedido
1. ☐ Acesso ao gestor de palavras-passe corporativo configurado
1. ☐ Conta VPN criada e credenciais entregues de forma segura
1. ☐ Acesso a repositórios de código ou sistemas de controlo de versões (se aplicável): ___________________
1. ☐ Contas de acesso a sistemas em nuvem criadas (se aplicável): ___________________
1. ☐ Lista completa de acessos concedidos documentada e arquivada
5. Configuração de autenticação multifator (MFA)
A configuração do MFA é obrigatória antes de qualquer acesso a sistemas críticos ou remotos, nos termos do Art. 27.º alíneas h) e i) do DL 125/2025.
1. ☐ Aplicação de autenticação instalada no telemóvel corporativo ou pessoal (ex.: Microsoft Authenticator, Google Authenticator)
1. ☐ MFA configurado para a conta de e-mail corporativo
1. ☐ MFA configurado para o acesso VPN
1. ☐ MFA configurado para o portal de recursos humanos e sistemas de RH
1. ☐ MFA configurado para todos os sistemas de negócio críticos com acesso remoto
1. ☐ MFA configurado para acesso a sistemas em nuvem (se aplicável)
1. ☐ Códigos de recuperação / backup gerados e armazenados de forma segura (em cofre ou sistema de gestão de palavras-passe)
1. ☐ Colaborador demonstrou utilização correta do MFA em pelo menos um sistema
1. ☐ Procedimento de recuperação de acesso explicado ao colaborador (em caso de perda do dispositivo MFA)
Art. 27.º alíneas h) e i) do DL 125/2025 — autenticação multifator obrigatória como medida de segurança dos recursos humanos e de autenticação segura.
6. Formação de segurança inicial
A formação de segurança inicial deve ser concluída antes do acesso pleno aos sistemas de informação. A conclusão com aprovação é obrigatória.
1. ☐ Módulo de introdução à cibersegurança concluído (duração mínima: 1 hora) — Nota: _____/100
1. ☐ Módulo de identificação e resposta a phishing concluído — Nota: _____/100
1. ☐ Módulo de gestão segura de palavras-passe e MFA concluído — Nota: _____/100
1. ☐ Módulo de proteção de dados pessoais e RGPD concluído — Nota: _____/100
1. ☐ Módulo de procedimentos de reporte de incidentes concluído — Nota: _____/100
1. ☐ Módulo de utilização aceitável dos sistemas de informação concluído — Nota: _____/100
1. ☐ Formação presencial de boas-vindas à cibersegurança realizada com o responsável de segurança
1. ☐ Avaliação final de conhecimentos concluída com nota ≥ 70%  — Nota final: _____/100
1. ☐ Certificado de conclusão da formação emitido e arquivado
7. Políticas a assinar
O colaborador deve assinar os seguintes documentos, confirmando que os leu, compreendeu e aceita as suas disposições. Os originais assinados são arquivados no processo do colaborador.
1. ☐ Política de segurança da informação — assinada em: _______________  Ref.: _______________
1. ☐ Termo de confidencialidade — assinado em: _______________  Ref.: _______________
1. ☐ Política de utilização aceitável dos sistemas de informação — assinada em: _______________
1. ☐ Política de trabalho remoto e utilização de dispositivos móveis — assinada em: _______________
1. ☐ Política de proteção de dados pessoais — assinada em: _______________
1. ☐ Código de conduta e ética — assinado em: _______________
1. ☐ Termo de responsabilidade pelo equipamento — assinado em: _______________
1. ☐ Declaração de conhecimento das obrigações de notificação de incidentes — assinada em: _______________
8. Acesso a sistemas específicos
Verificar e conceder os acessos específicos necessários para o exercício das funções do colaborador, conforme aprovado pelo responsável hierárquico e pelo responsável de segurança.
1. ☐ Sistema 1 — [Nome do sistema]: ☐ Acesso concedido  Perfil: _______________  Data: _______________
1. ☐ Sistema 2 — [Nome do sistema]: ☐ Acesso concedido  Perfil: _______________  Data: _______________
1. ☐ Sistema 3 — [Nome do sistema]: ☐ Acesso concedido  Perfil: _______________  Data: _______________
1. ☐ Acesso a pastas partilhadas na rede: _______________________________________________
1. ☐ Acesso a bases de dados (se aplicável): _______________________________________________
1. ☐ Acesso a ambientes de desenvolvimento/teste (se aplicável)
1. ☐ Acesso a ferramentas de monitorização e segurança (apenas para equipas técnicas)
1. ☐ Todos os acessos concedidos foram registados no sistema de gestão de identidades e acessos (IAM)
9. Verificação de antecedentes
A verificação de antecedentes é proporcional ao nível de acesso a ser concedido e à criticidade dos sistemas a que o colaborador terá acesso. A documentação de suporte deve ser arquivada no processo do colaborador.
1. ☐ Verificação de identidade: documento de identificação válido verificado e cópia arquivada
1. ☐ Certificado de registo criminal: ☐ Solicitado  ☐ Recebido  ☐ Sem registo relevante  ☐ N/A (justificação: _______________)
1. ☐ Verificação de habilitações académicas (diplomas, certificados): ☐ Verificado  ☐ N/A
1. ☐ Verificação de certificações profissionais relevantes: ☐ Verificado  ☐ N/A
1. ☐ Contato de referências profissionais anteriores: ☐ Realizado  ☐ N/A  Resultado: _______________
1. ☐ Verificação de conflitos de interesse: ☐ Declaração assinada  ☐ Sem conflitos identificados
1. ☐ Para acessos de alto privilégio: verificação reforçada adicional realizada (descrever: _______________)
1. ☐ Resultado global da verificação de antecedentes: ☐ Favorável  ☐ Com reservas (detalhes: _______________)  ☐ Desfavorável
10. Atribuição de responsável
Identificação dos responsáveis pelo acompanhamento do colaborador durante o período de integração.
1. ☐ Responsável hierárquico direto designado e apresentado ao colaborador: _______________________________________________
1. ☐ Mentor / buddy de integração designado (para os primeiros 3 meses): _______________________________________________
1. ☐ Interlocutor de TI designado para suporte técnico: _______________________________________________
1. ☐ Responsável de cibersegurança apresentado: _______________________________________________
1. ☐ Interlocutor de recursos humanos designado: _______________________________________________
1. ☐ Canal de reporte de incidentes de segurança comunicado: ☐ E-mail  ☐ Telefone  ☐ Plataforma interna  ☐ Outro: _______________
1. ☐ Reunião de seguimento de integração agendada para 30 dias após início: Data: _______________
1. ☐ Reunião de revisão de acessos agendada para 90 dias após início: Data: _______________


11. Confirmação final
A assinatura abaixo confirma que todos os itens obrigatórios desta checklist foram concluídos e que o colaborador está devidamente integrado do ponto de vista da segurança da informação, em conformidade com os requisitos do DL 125/2025.
11.1. Itens pendentes (se aplicável)
Item pendente 1: _______________  Motivo: _______________  Data prevista: _______________
Item pendente 2: _______________  Motivo: _______________  Data prevista: _______________
Item pendente 3: _______________  Motivo: _______________  Data prevista: _______________
11.2. Assinaturas de confirmação
Responsável de TI / segurança:
Nome: _______________________________________________
Cargo: _______________________________________________
Data: _______________________________________________
Assinatura: _______________________________________________

Responsável de recursos humanos:
Nome: _______________________________________________
Cargo: _______________________________________________
Data: _______________________________________________
Assinatura: _______________________________________________

Colaborador (declaração de receção e compreensão):
Nome: _______________________________________________
Data: _______________________________________________
Assinatura: _______________________________________________
Art. 25.º e 27.º alíneas f) e h) do DL 125/2025 — esta checklist constitui evidência do cumprimento das obrigações de segurança dos recursos humanos no momento da integração de novos colaboradores.
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