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1. Referência ao incidente
Base legal: Art. 44.º do DL 125/2025 — relatório final obrigatório ao CNCS no prazo de 30 dias úteis após notificação do fim do impacto do incidente significativo.
	Campo
	Valor

	Referência do incidente
	[INC-AAAA-NNN]

	Data notificação inicial
	[DD/MM/AAAA]

	Data notificação fim do impacto
	[DD/MM/AAAA]

	Data deste relatório final
	[DD/MM/AAAA]

	Prazo legal
	30 dias úteis após notificação do fim do impacto


2. Identificação da entidade
	Campo
	Valor

	Nome da entidade
	[Nome da organização]

	NIF/NIPC
	[Número]

	Setor de atividade
	[Setor]

	Tipo de entidade
	[Essencial/Importante]

	Ponto de contacto (Art. 32.º)
	[Nome]

	Telefone de contacto
	[+351 XXX XXX XXX]

	Email de contacto
	[email]


3. Cronologia do incidente
	Campo
	Valor

	Data/hora início estimada
	

	Data/hora de deteção
	

	Data/hora notificação inicial (CNCS)
	

	Data/hora contenção
	

	Data/hora erradicação
	

	Data/hora início recuperação
	

	Data/hora fim do impacto
	

	Data/hora retorno à normalidade
	


4. Descrição detalhada do incidente
4.1. Descrição geral
[Descrição detalhada do incidente, incluindo o contexto e a sequência de eventos]
4.2. Sistemas afetados
[Identificar todos os sistemas de rede e informação afetados]
4.3. Serviços afetados
[Identificar todos os serviços afetados e o respetivo impacto na prestação]
4.4. Dados afetados
[Indicar o tipo e o volume de dados comprometidos, se aplicável]
5. Tipo de ameaça e causa raiz
	Campo
	Valor

	Tipo de ameaça
	[Classificação]

	Causa raiz identificada
	[Descrever a causa raiz]

	Vulnerabilidades exploradas
	[CVE, descrição]

	Vetor de ataque
	[Descrever o vetor de entrada]


6. Impacto total do incidente
	Campo
	Valor

	Duração total do impacto
	[Horas/dias]

	Serviços afetados
	[Lista]

	Utilizadores afetados (total)
	[Número]

	Impacto financeiro
	[Estimativa em euros]

	Dados comprometidos
	[Tipo e volume]

	Impacto transfronteiriço
	[Detalhar]

	Impacto social/económico
	[Descrever]


7. Medidas adotadas
7.1. Medidas de contenção
[Descrever as medidas de contenção implementadas para limitar o impacto do incidente]
7.2. Medidas de erradicação
[Descrever as medidas tomadas para eliminar a causa raiz e remover os artefactos do incidente]
7.3. Medidas de recuperação
[Descrever os procedimentos de recuperação e restabelecimento dos sistemas e serviços afetados]
7.4. Melhorias implementadas
[Descrever melhorias ou novos controlos de segurança implementados como resultado deste incidente]
8. Situação residual
[Descrever qualquer risco ou impacto residual que persista após a resolução do incidente]
9. Notificações a outras autoridades
	Autoridade
	Data notificação
	Referência
	Estado

	CNCS
	
	
	

	CNPD (se dados pessoais)
	
	
	

	Ministério Público
	
	
	

	Polícia Judiciária
	
	
	

	Outras
	
	
	


10. Lições aprendidas e recomendações
10.1. Principais lições aprendidas
[Descrever as principais lições retiradas da gestão deste incidente]
10.2. Recomendações
[Indicar recomendações para prevenir ou mitigar incidentes semelhantes no futuro]
10.3. Plano de ação
[Apresentar o plano de ação com as medidas a implementar, responsáveis e prazos]
11. Declaração
Declaro que as informações constantes do presente relatório são verdadeiras e completas, refletindo uma análise exaustiva do incidente e das medidas adotadas.
	Campo
	Preenchimento

	Nome
	

	Cargo
	

	Data
	

	Assinatura
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