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1. Objetivo e Âmbito
Referência legal: Art. 21(2)(c) Diretiva NIS2 | Art. 26.º DL 125/2025 | CIR 2024/2690, Anexo 4.3
O presente Plano de Gestão de Crises de Cibersegurança (PGCC) estabelece os procedimentos, responsabilidades e mecanismos de coordenação a adotar pela organização na ocorrência de crises de cibersegurança. O plano distingue-se do Plano de Continuidade de Negócio (PCN) e do Plano de Recuperação de Desastres (PRD) pelo seu foco específico na coordenação de stakeholders, gestão de comunicações e tomada de decisão durante uma crise de cibersegurança.
Enquanto o PCN trata da continuidade das operações e o PRD da recuperação técnica de sistemas, o PGCC centra-se na gestão estratégica e comunicacional da crise, assegurando que as decisões corretas são tomadas pelos atores certos no momento certo.
1.1 Âmbito de Aplicação
Este plano aplica-se a:
1. Todos os sistemas de informação e redes da organização classificados como críticos ou importantes
1. Todos os colaboradores com funções na equipa de gestão de crises
1. Fornecedores e parceiros com acesso a sistemas críticos da organização
1. Qualquer incidente que, pela sua natureza ou magnitude, seja escalado para o nível de crise
1.2 Distinção PGCC / PCN / PRD
O Plano de Gestão de Crises de Cibersegurança é ativado em paralelo com o PCN e PRD quando a dimensão do incidente ultrapassa os critérios de escalamento definidos. A coordenação entre os três planos é garantida pelo CISO, que assegura a articulação e a consistência das respostas.
2. Enquadramento Legal e Normativo
Referência legal: Art. 21(2)(c) Diretiva NIS2 | Art. 26.º DL 125/2025 | CIR 2024/2690, Anexo 4.3
O presente plano é elaborado em cumprimento das obrigações legais aplicáveis às entidades essenciais e importantes nos termos do Decreto-Lei n.º 125/2025, de 12 de março, que transpõe a Diretiva (UE) 2022/2555 (NIS2) para o ordenamento jurídico português.
2.1 Legislação Aplicável
1. Diretiva (UE) 2022/2555 (NIS2) — Art. 21(2)(c): gestão de crises de cibersegurança
1. Decreto-Lei n.º 125/2025, de 12 de março — Art. 26.º: medidas de gestão de riscos de cibersegurança
1. Regulamento de Execução (UE) 2024/2690 (CIR) — Anexo 4.3: gestão de crises
1. Regulamento (UE) 2016/679 (RGPD) — Art. 33.º e 34.º: notificação de violações de dados pessoais
1. Lei n.º 58/2019 — legislação nacional de proteção de dados pessoais
2.2 Obrigações de Notificação
Em conformidade com o Art. 26.º do DL 125/2025, a organização é obrigada a notificar o Centro Nacional de Cibersegurança (CNCS) nos seguintes prazos:
1. Pré-notificação: dentro de 24 horas após tomada de conhecimento do incidente significativo
1. Notificação inicial: dentro de 72 horas, com avaliação preliminar de impacto e medidas tomadas
1. Relatório intercalar: se solicitado pelo CNCS ou se a situação assim o exigir
1. Relatório final: dentro de 30 dias após resolução do incidente
3. Definições
Para efeitos do presente plano, aplicam-se as seguintes definições:
1. Crise de cibersegurança: Incidente de cibersegurança de elevada severidade que afeta de forma significativa os sistemas de informação ou redes da organização, exigindo a ativação de mecanismos de gestão de crise ao mais alto nível organizacional.
1. Incidente crítico: Incidente que ultrapassa a capacidade de resposta normal da equipa de segurança e requer escalamento para a equipa de gestão de crises.
1. Escalamento: Processo formal de notificação e envolvimento de níveis hierárquicos superiores quando um incidente atinge determinados limiares de severidade.
1. War room: Sala ou espaço de coordenação (físico ou virtual) onde a equipa de gestão de crises se reúne para coordenar a resposta.
1. RFC (Request for Change): Pedido formal de alteração a sistemas ou processos durante ou após uma crise.
1. AAR (After Action Review): Revisão pós-crise para identificação de lições aprendidas e melhoria contínua.
4. Critérios de Ativação do Plano
Referência legal: CIR 2024/2690, Anexo 4.3 — Critérios de classificação de incidentes significativos
O PGCC é ativado quando um incidente de cibersegurança cumpre pelo menos um dos seguintes critérios:
4.1 Limiares de Ativação
1. Impacto operacional: Indisponibilidade de serviços essenciais por período superior a 4 horas
1. Impacto nos dados: Comprometimento confirmado ou suspeito de dados de mais de 1000 utilizadores/clientes
1. Impacto financeiro estimado: Superior a [valor a definir pela organização] euros
1. Impacto reputacional: Incidente com potencial de cobertura mediática ou impacto em clientes principais
1. Impacto regulatório: Incidente que obriga a notificação ao CNCS, CNPD ou outras autoridades competentes
1. Comprometimento de sistemas críticos: Qualquer comprometimento confirmado de sistemas classificados como críticos
1. Propagação em curso: Incidente ativo com propagação não controlada nos sistemas da organização
4.2 Processo de Decisão de Ativação
A decisão de ativação do PGCC cabe ao CISO, que pode ser iniciada a qualquer momento. Em caso de indisponibilidade do CISO, o responsável de TI sénior tem autoridade delegada para ativar o plano. A ativação deve ser comunicada imediatamente ao CEO/COO e a todos os membros da equipa de gestão de crises.
5. Equipa de Gestão de Crises
Referência legal: Art. 26.º DL 125/2025 — Responsabilidades dos órgãos de gestão
A Equipa de Gestão de Crises (EGC) é a estrutura de comando responsável pela coordenação e tomada de decisão durante uma crise de cibersegurança. A composição da equipa é multidisciplinar, garantindo cobertura de todas as áreas funcionais relevantes.
	Função
	Nome/Cargo
	Contacto Principal
	Contacto Alternativo
	Responsabilidades

	CISO
	[Nome do CISO]
	[Telemóvel]
	[Email]
	Líder técnico da resposta; coordenação com CNCS

	CEO / COO
	[Nome]
	[Telemóvel]
	[Email]
	Decisor final; comunicação com Conselho

	Diretor Jurídico
	[Nome]
	[Telemóvel]
	[Email]
	Conformidade regulatória; notificação CNCS/CNPD

	Responsável Comunicações
	[Nome]
	[Telemóvel]
	[Email]
	Gestão de media; comunicados externos

	Diretor de RH
	[Nome]
	[Telemóvel]
	[Email]
	Comunicação interna; gestão de pessoas afetadas

	Responsável TI
	[Nome]
	[Telemóvel]
	[Email]
	Implementação de medidas técnicas

	Consultor Externo
	[Nome / Empresa]
	[Telemóvel]
	[Email]
	Suporte forense e técnico especializado



5.1 Responsabilidades Específicas
Cada membro da EGC tem responsabilidades específicas:
1. CISO: Lidera a resposta técnica; coordena com equipas de segurança; ponto de contacto com CNCS; reporta ao CEO/COO
1. CEO/COO: Decisor final em matérias com impacto organizacional; autoriza comunicações externas de nível executivo
1. Diretor Jurídico: Assegura conformidade com obrigações legais; coordena notificações regulatórias; gere questões contratuais
1. Responsável de Comunicações: Gere todas as comunicações externas; prepara comunicados de imprensa; coordena com relações públicas
1. Diretor de RH: Gere comunicações internas; apoia colaboradores afetados; coordena questões de acesso e segurança de pessoal
1. Responsável TI: Implementa medidas técnicas de contenção; coordena equipas técnicas; mantém registo técnico do incidente
6. Estrutura de Comando e Controlo
Durante uma crise de cibersegurança, a organização opera segundo uma estrutura de comando clara que define quem decide, quem executa e quem reporta.
6.1 Cadeia de Comando
1. Nível 1 — Operacional: Equipas técnicas de TI e segurança executam as medidas técnicas sob orientação do Responsável TI
1. Nível 2 — Tático: CISO coordena a resposta técnica e comunicações com reguladores; reporta ao CEO/COO
1. Nível 3 — Estratégico: CEO/COO toma decisões com impacto organizacional; Diretor Jurídico e Comunicações apoiam
1. Nível 4 — Supervisão: Conselho de Administração é informado de crises de nível 4; pode avocar decisões
6.2 Delegação de Autoridade
Em caso de indisponibilidade do titular, a autoridade de decisão delega automaticamente para o substituto designado na tabela da secção 5. A delegação deve ser comunicada à equipa e registada no log da crise. Não é permitido o exercício simultâneo de duas funções críticas pela mesma pessoa.
6.3 Decisor Final
O decisor final em matérias estratégicas (ex.: pagamento de resgate, comunicação pública, encerramento de serviços) é o CEO/COO. Nas matérias exclusivamente técnicas, o CISO tem autoridade de decisão própria. Qualquer decisão com impacto financeiro superior a [valor] euros exige aprovação do CEO/COO.
7. Procedimentos de Escalamento
Referência legal: CIR 2024/2690, Anexo 4.3 — Procedimentos de escalamento e notificação
O escalamento é o processo pelo qual um incidente é promovido para o nível de crise, envolvendo níveis hierárquicos superiores e ativando recursos adicionais. O processo de escalamento é formal, documentado e segue critérios objetivos.
	Nível
	Designação
	Critérios
	Quem é Notificado
	Prazo

	1
	Incidente
	Anomalia isolada; impacto limitado
	Equipa TI; CISO
	Imediato

	2
	Incidente Grave
	Múltiplos sistemas; impacto moderado
	CISO; Diretor TI; Gestão Intermédia
	< 1 hora

	3
	Crise
	Impacto crítico; serviços essenciais afetados
	Equipa Gestão de Crises completa; CNCS (24h)
	< 4 horas

	4
	Crise Organizacional
	Ameaça à continuidade do negócio
	Conselho de Administração; Reguladores; Media
	Imediato



7.1 Tempos de Resposta
1. Deteção e classificação inicial: máximo 30 minutos após alerta
1. Notificação do CISO: máximo 1 hora após deteção
1. Ativação da EGC (se critérios cumpridos): máximo 2 horas após deteção
1. Primeira reunião da EGC: máximo 4 horas após deteção
1. Pré-notificação ao CNCS (se incidente significativo): 24 horas após deteção
7.2 Árvore de Chamadas
Em caso de ativação do PGCC, a notificação segue a seguinte sequência: (1) CISO notifica CEO/COO e Responsável TI; (2) CISO notifica Diretor Jurídico; (3) CEO/COO notifica Responsável de Comunicações e Diretor de RH; (4) Diretor Jurídico notifica CNCS se aplicável. Todos os contactos devem ser efetuados por telefone (não por email) nos primeiros 60 minutos.
8. Comunicação em Crise
Referência legal: Art. 26.º DL 125/2025 — Obrigações de notificação | CIR 2024/2690, Anexo 4.3
A gestão das comunicações durante uma crise é crítica para preservar a confiança dos stakeholders, cumprir obrigações regulatórias e minimizar o impacto reputacional. O Responsável de Comunicações coordena todas as comunicações externas; o Diretor de RH coordena as internas.
8.1 Comunicação Interna
1. Colaboradores afetados: notificação imediata sobre restrições de acesso ou sistemas indisponíveis
1. Toda a organização: comunicado interno dentro de 4 horas após ativação do PGCC (se relevante)
1. Mensagem consistente: todos os colaboradores recebem a mesma versão dos factos; instruções claras sobre o que dizer/não dizer externamente
1. Canal seguro: comunicações internas durante a crise por canal alternativo ao comprometido (ex.: telefone, sistema de comunicação de backup)
8.2 Comunicação Externa
1. Clientes afetados: notificação direta se os seus dados ou serviços foram afetados; prazo máximo definido pelo impacto
1. Media: apenas o Responsável de Comunicações e o CEO/COO comunicam com media; todos os outros colaboradores devem reencaminhar
1. CNCS: notificação formal conforme prazos do Art. 26.º DL 125/2025 (pré-notificação 24h; notificação 72h)
1. CNPD: se dados pessoais afetados, notificação em 72 horas (Art. 33.º RGPD)
1. Parceiros e fornecedores críticos: notificação caso a crise possa afetar sistemas partilhados
8.3 Templates de Comunicação
A organização mantém templates pré-aprovados para os seguintes cenários:
1. Template 1: Comunicado interno de ativação de crise (versão colaboradores)
1. Template 2: Notificação a clientes — incidente de segurança (versão geral)
1. Template 3: Notificação a clientes — violação de dados pessoais (RGPD)
1. Template 4: Comunicado de imprensa — incidente de segurança confirmado
1. Template 5: Resposta a media — incidente em investigação (sem confirmação)
1. Template 6: Notificação ao CNCS — pré-notificação 24h
9. Cenários de Crise e Respostas
Referência legal: CIR 2024/2690, Anexo 4.3 — Cenários de ameaça e medidas de resposta
A organização identificou os seguintes cenários de crise prioritários, com base na avaliação de risco e no panorama de ameaças atual.
	Cenário
	Indicadores
	Critério de Ativação
	Impacto Esperado
	Prioridade

	Ransomware massivo
	Encriptação de ficheiros em múltiplos sistemas; alertas de antivírus em massa
	>10 sistemas afetados ou sistemas críticos comprometidos
	Indisponibilidade operacional; perda de dados; dano reputacional
	CRÍTICA

	Fuga de dados em massa
	Exfiltração de dados detetada; acesso anómalo a bases de dados
	>1000 registos ou dados sensíveis (saúde, financeiros)
	Violação RGPD; notificação CNPD obrigatória; dano reputacional
	CRÍTICA

	Indisponibilidade total
	Serviços essenciais offline; falha de infraestrutura crítica
	Indisponibilidade >4h de serviços essenciais
	Impacto operacional grave; obrigação de notificação NIS2
	ALTA

	Ataque à cadeia de fornecimento
	Comprometimento de fornecedor crítico; atualização maliciosa
	Fornecedor crítico comprometido com acesso aos sistemas
	Propagação do ataque; perda de integridade de sistemas
	ALTA



9.1 Cenário 1: Ransomware Massivo
Medidas imediatas de resposta:
1. Isolar imediatamente os sistemas afetados da rede (desligar ligações de rede, não desligar os sistemas)
1. Ativar sistemas de backup e verificar integridade dos backups disponíveis
1. Preservar evidências forenses antes de qualquer tentativa de recuperação
1. Não pagar resgate sem aprovação do CEO/COO e avaliação jurídica prévia
1. Notificar CNCS dentro de 24 horas se serviços essenciais afetados
1. Acionar perito forense externo se a organização não tiver capacidade interna
9.2 Cenário 2: Fuga de Dados em Massa
1. Identificar e revogar acessos que possibilitaram a exfiltração
1. Determinar âmbito e natureza dos dados exfiltrados (pessoais, confidenciais, críticos)
1. Se dados pessoais afetados: notificação CNPD em 72h e notificação aos titulares se risco elevado
1. Preservar logs e evidências forenses
1. Avaliar obrigações contratuais de notificação a clientes/parceiros
10. Gestão de Stakeholders
A gestão eficaz dos stakeholders durante uma crise é essencial para manter a confiança e cumprir obrigações legais. Cada grupo de stakeholders requer uma abordagem de comunicação diferenciada.
10.1 Identificação de Stakeholders
1. Reguladores: CNCS (cibersegurança), CNPD (proteção de dados), regulador setorial se aplicável
1. Clientes e utilizadores: especialmente os afetados diretamente pelo incidente
1. Acionistas e Conselho de Administração: informados sobre impacto organizacional e reputacional
1. Parceiros e fornecedores críticos: especialmente os com sistemas interligados
1. Media e opinião pública: gestão da narrativa e minimização de impacto reputacional
1. Colaboradores: garantir informação consistente e tranquilidade organizacional
10.2 Frequência de Atualizações
1. EGC interna: reunião de situação a cada 2 horas nas primeiras 24h; a cada 4h nas 24-72h
1. CEO/COO: atualização a cada 4 horas ou sempre que haja desenvolvimento significativo
1. Conselho de Administração: atualização diária em crises de nível 3-4
1. CNCS: conforme prazos regulatórios (24h, 72h, 30 dias); atualizações adicionais se solicitadas
1. Clientes afetados: notificação inicial + atualizações a cada 24h até resolução
11. Sala de Crise (War Room)
A sala de crise é o espaço de coordenação centralizado onde a EGC se reúne para gerir a resposta à crise. Deve estar operacional dentro de 2 horas após a ativação do PGCC.
11.1 Requisitos Físicos
1. Sala de reuniões segura, com acesso controlado e isolada de áreas de trabalho abertas
1. Capacidade para acomodar todos os membros da EGC (mínimo 8 lugares)
1. Ecrã ou projetor para partilha de dashboards de monitorização
1. Linha telefónica dedicada (fixa ou DECT), independente da infraestrutura comprometida
1. Acesso a internet através de rede separada dos sistemas comprometidos
1. Whiteboard para mapeamento visual da situação
11.2 Requisitos Virtuais
1. Plataforma de videoconferência alternativa (ex.: plataforma cloud pré-configurada, não alojada nos sistemas da organização)
1. Canal de comunicação de backup (ex.: Signal, WhatsApp Business, ou solução equivalente) pré-configurado
1. Acesso a dashboards de monitorização de segurança através de dispositivos e redes alternativas
1. Repositório de documentos da crise em plataforma cloud segura, acessível externamente
11.3 Ferramentas e Acessos
1. SIEM / plataforma de monitorização de segurança: acesso em modo leitura para EGC
1. Log centralizado da crise: registo de todas as decisões, ações e comunicações
1. Contactos de emergência: lista atualizada de todos os contactos internos e externos relevantes (impressa e digital)
1. Credenciais de emergência: acesso seguro a credenciais de contas críticas para recuperação
1. Documentação do PGCC: cópia impressa e cópia digital off-network
12. Gestão Pós-Crise
Referência legal: Art. 26.º DL 125/2025 — Relatório final | CIR 2024/2690, Anexo 4.3
A fase pós-crise é tão importante quanto a resposta inicial. A análise rigorosa do que aconteceu e das decisões tomadas permite melhorar continuamente a capacidade de resposta da organização.
12.1 Avaliação Pós-Crise (AAR)
A AAR deve ser realizada dentro de 5 dias úteis após a resolução do incidente e cobrir:
1. Cronologia completa do incidente: desde a deteção até à resolução
1. Análise da causa raiz: o que permitiu o incidente e a sua progressão
1. Eficácia da resposta: o que funcionou bem, o que falhou
1. Comunicações: foram adequadas, atempadas e corretas?
1. Decisões tomadas: foram as corretas? Com informação suficiente?
1. Impacto final: operacional, financeiro, reputacional, regulatório
12.2 Lições Aprendidas
1. Identificar lacunas nos controlos de segurança que permitiram o incidente
1. Identificar gaps nos procedimentos de resposta e comunicação
1. Produzir plano de ação concreto com responsáveis e prazos para cada melhoria identificada
1. Partilhar lições aprendidas de forma anonimizada com o setor, se aplicável e permitido
12.3 Relatório Final
O relatório final deve ser entregue ao CNCS dentro de 30 dias e incluir:
1. Descrição completa do incidente e causa raiz
1. Medidas de contenção e remediação aplicadas
1. Impacto total avaliado
1. Medidas preventivas implementadas para evitar recorrência
12.4 Atualização do Plano
O PGCC deve ser revisto e atualizado após cada crise ou exercício de simulação. As alterações devem ser aprovadas pelo CISO e CEO/COO, e comunicadas a toda a EGC.
13. Testes e Simulações
Referência legal: CIR 2024/2690, Anexo 4.3 — Testes de eficácia dos planos de gestão de crises
A eficácia do PGCC só pode ser garantida através de testes regulares. A organização realiza exercícios de simulação para validar os procedimentos, a prontidão da equipa e a eficácia das comunicações.
13.1 Tipos de Exercícios
1. Exercício tabletop: simulação baseada em cenário discutido em sala; sem execução técnica real; duração típica 3-4 horas; frequência: mínimo semestral
1. Simulação de comunicações: teste da árvore de chamadas e canais alternativos; verificação de contactos; frequência: trimestral
1. Exercício técnico parcial: ativação de procedimentos técnicos em ambiente controlado (ex.: restauro de backup, isolamento de segmento de rede); frequência: anual
1. Exercício completo (full-scale): simulação realista de todos os procedimentos incluindo comunicações externas simuladas; frequência: anual
13.2 Planeamento dos Exercícios
1. Calendário anual de exercícios aprovado pelo CISO e comunicado à EGC
1. Objetivos claros definidos antes de cada exercício
1. Relatório de avaliação produzido após cada exercício com pontuação e melhorias identificadas
1. Participação obrigatória de todos os membros da EGC nos exercícios anuais completos
1. Resultado dos exercícios reportado ao órgão de gestão anualmente
Os resultados dos testes devem ser integrados na revisão anual do PGCC e utilizados para atualizar os procedimentos, contactos e critérios de ativação.
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