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1. Objetivo
A presente política define o quadro de auditoria e compliance de cibersegurança de [Nome da organização], estabelecendo os princípios, a estrutura organizacional, o programa de auditorias e os mecanismos de verificação de conformidade com os requisitos legais e regulamentares aplicáveis em matéria de cibersegurança, em especial o Decreto-Lei n.º 125/2025 e a norma ISO/IEC 27001.
O objetivo desta política é assegurar que [Nome da organização] dispõe de um sistema robusto e contínuo de verificação da conformidade com as suas obrigações de cibersegurança, que permita identificar e corrigir proativamente lacunas antes que se transformem em incidentes ou infrações regulatórias, e que produza evidências credíveis de conformidade para fins de supervisão regulatória.
A política enquadra-se nos seguintes pilares do programa de cibersegurança da organização: avaliação periódica da conformidade legal; auditoria independente dos controlos de segurança; análise de lacunas multi-framework; gestão de não conformidades; e reporte estruturado à gestão de topo.
Referências legais: Art. 25.º do DL 125/2025 — obrigação de adotar medidas técnicas, operacionais e organizacionais proporcionais para gerir os riscos; Art. 27.º do DL 125/2025 — medidas mínimas obrigatórias de gestão de riscos de cibersegurança. A existência de uma política de auditoria e compliance é um requisito implícito de uma abordagem sistemática e documentada às obrigações do DL 125/2025.
2. Âmbito
Esta política aplica-se a toda a organização [Nome da organização], incluindo todas as unidades de negócio, departamentos, instalações e sistemas de informação, independentemente da sua localização geográfica ou modelo de operação (on-premises, cloud, híbrido).
A política aplica-se igualmente a todos os colaboradores, prestadores de serviços e terceiros com acesso aos sistemas de informação ou com responsabilidade na execução de controlos de segurança abrangidos por esta política. Os fornecedores e subcontratados críticos estão sujeitos a auditorias de segurança nos termos definidos na Política de segurança da cadeia de abastecimento.
A política abrange os seguintes domínios de compliance:
1. Conformidade com o Decreto-Lei n.º 125/2025 (transposição da Diretiva NIS2)
1. Conformidade com a norma ISO/IEC 27001:2022 (Sistema de Gestão de Segurança da Informação)
1. Conformidade com o Regulamento Geral de Proteção de Dados (RGPD — Regulamento (UE) 2016/679)
1. Conformidade com requisitos setoriais específicos aplicáveis a [Nome da organização] — [identificar se aplicável]
1. Conformidade com requisitos contratuais de segurança relevantes
3. Programa de auditorias
O programa de auditorias de [Nome da organização] é um conjunto estruturado e contínuo de atividades de auditoria e avaliação que permite verificar, de forma sistemática e abrangente, a conformidade da organização com os seus requisitos de cibersegurança. O programa é gerido pelo CISO e aprovado anualmente pela gestão de topo.
	Tipo
	Frequência
	Âmbito típico
	Quem realiza
	Saída principal

	Auditoria interna de cibersegurança
	Contínua / Anual (por domínio)
	Domínios específicos do SGSI
	Equipa interna de auditoria / CISO
	Relatório interno de auditoria

	Auditoria de conformidade NIS2
	Anual
	Conformidade global com DL 125/2025
	Auditor externo independente
	Relatório de conformidade + declaração

	Auditoria de certificação ISO 27001
	Anual (vigilância) / 3 anos (renovação)
	SGSI completo
	Organismo de certificação acreditado
	Certificado ISO 27001

	Auditoria de proteção de dados
	Anual
	Cumprimento do RGPD
	DPO / Auditor externo especializado
	Relatório de conformidade RGPD

	Penteste / avaliação de vulnerabilidades
	Anual (externa) / Semestral (interna)
	Infraestrutura e sistemas críticos
	Empresa especializada em segurança ofensiva
	Relatório de penteste com recomendações

	Supervisão regulatória (CNCS)
	Conforme determinação do CNCS
	Conformidade com DL 125/2025
	CNCS ou entidade por si designada
	Relatório de supervisão; eventuais medidas corretivas



3.1. Princípios do programa de auditorias
1. Abrangência — o programa deve cobrir, num ciclo de auditoria de 3 anos, todos os domínios do SGSI e todos os requisitos legais aplicáveis; nenhum domínio de risco elevado deve ficar por auditar mais de 12 meses consecutivos
1. Proporcionalidade — a frequência e o nível de profundidade das auditorias são proporcionais ao nível de risco de cada domínio; domínios com risco elevado são auditados com maior frequência
1. Independência — as auditorias são realizadas por auditores independentes das áreas auditadas; as auditorias de conformidade global NIS2 são realizadas por auditores externos independentes
1. Objetividade — as constatações são baseadas em evidências verificáveis, não em opiniões; as classificações seguem critérios predefinidos aplicados de forma consistente
1. Continuidade — o programa de auditorias é contínuo e não se limita a exercícios pontuais; o follow-up de não conformidades é parte integrante do programa
1. Melhoria — o programa de auditorias é em si sujeito a melhoria contínua, com revisão anual da sua efetividade e ajuste com base nos resultados obtidos
3.2. Plano anual de auditorias
O plano anual de auditorias é elaborado pelo CISO até 30 de novembro do ano anterior, apresentado à gestão de topo para aprovação e comunicado a todas as áreas envolvidas até 15 de janeiro do ano de execução. O plano inclui, no mínimo:
1. Lista de auditorias a realizar, com identificação do âmbito, critérios e tipo de cada auditoria
1. Calendário de realização de cada auditoria (trimestre ou mês previsto)
1. Estimativa de recursos necessários (dias de auditoria, auditores internos, orçamento para auditores externos)
1. Justificação das prioridades com base no perfil de risco e nos resultados de auditorias anteriores
1. Critérios de aprovação e plano de contingência para ajustes ao cronograma
4. Independência e objetividade
A independência e a objetividade dos auditores são condições essenciais para a credibilidade das auditorias e para a utilidade das suas conclusões. A organização adota os seguintes mecanismos para garantir a independência e a objetividade:
1. Segregação de funções — os auditores internos não podem auditar áreas pelas quais são diretamente responsáveis; o CISO supervisiona o programa de auditorias mas pode ser auditado por auditores externos independentes
1. Declaração de independência — todos os auditores (internos e externos) assinam uma declaração de independência antes de cada auditoria, identificando potenciais conflitos de interesse; os conflitos identificados implicam a substituição do auditor
1. Acesso direto à gestão de topo — o responsável pelo programa de auditorias tem acesso direto ao órgão de gestão de topo para reportar situações de impedimento ou pressão sobre os auditores
1. Rotação de auditores — os auditores internos são rotacionados entre domínios de auditoria para evitar o desenvolvimento de relações de proximidade excessiva com as áreas auditadas
1. Auditores externos para auditorias de certificação — as auditorias de certificação ISO 27001 e as auditorias de conformidade global NIS2 são sempre realizadas por auditores externos acreditados e independentes
Art. 25.º do DL 125/2025 — a adoção de uma abordagem sistemática e documentada para a gestão dos riscos implica a existência de mecanismos de verificação independentes. A independência das auditorias é um requisito reconhecido pelas melhores práticas internacionais e pela ENISA para a demonstração de conformidade NIS2.
5. Frameworks de referência
O programa de auditoria e compliance de [Nome da organização] baseia-se nos seguintes frameworks e normas de referência, que constituem os critérios de auditoria aplicáveis:
5.1. Decreto-Lei n.º 125/2025 (NIS2)
O DL 125/2025 é a principal referência legal para as auditorias de cibersegurança de [Nome da organização], que é uma entidade abrangida pela Diretiva NIS2. Os principais artigos relevantes para o programa de compliance são:
1. Art. 25.º — medidas de gestão dos riscos de cibersegurança: obrigação geral de adotar medidas técnicas, operacionais e organizacionais proporcionais
1. Art. 26.º — abordagem baseada no risco: as medidas devem ser proporcionais à exposição, ao estado da arte e aos custos
1. Art. 27.º — medidas mínimas: lista das nove categorias de medidas mínimas obrigatórias
1. Art. 30.º — notificação de incidentes: procedimentos e prazos de notificação ao CNCS
1. Art. 32.º e 33.º — supervisão: poderes de inspeção e auditoria do CNCS sobre entidades essenciais e importantes
1. Art. 52.º a 55.º — regime sancionatório: coimas e sanções por incumprimento
5.2. ISO/IEC 27001:2022
A norma ISO/IEC 27001:2022 é o principal referencial técnico para a estrutura e os controlos do SGSI de [Nome da organização]. [Nome da organização] [está certificada / pretende certificar-se / utiliza como referência] de acordo com esta norma. Os seguintes domínios da norma são especialmente relevantes para o programa de auditoria:
1. Cláusulas normativas (4 a 10) — contexto, liderança, planeamento, suporte, operação, avaliação do desempenho e melhoria
1. Anexo A — 93 controlos de referência agrupados em 4 categorias: organizacionais (37), pessoas (8), físicos (14) e tecnológicos (34)
1. A ISO/IEC 27002:2022 fornece orientação de implementação detalhada para cada um dos 93 controlos do Anexo A
5.3. Regulamento Geral de Proteção de Dados (RGPD)
O RGPD estabelece requisitos de segurança e conformidade para o tratamento de dados pessoais que se sobrepõem significativamente aos requisitos de cibersegurança do DL 125/2025. As auditorias de proteção de dados verificam o cumprimento das seguintes disposições do RGPD:
1. Art. 5.º — princípios de proteção de dados, incluindo a integridade e confidencialidade (segurança)
1. Art. 25.º — proteção de dados desde a conceção e por defeito
1. Art. 28.º — contratos com subcontratantes e requisitos de segurança na cadeia de tratamento
1. Art. 32.º — medidas técnicas e organizacionais de segurança, incluindo pseudonimização, encriptação, resiliência, disponibilidade e recuperação
1. Art. 33.º–34.º — notificação de violações de dados pessoais
1. Art. 35.º — avaliação de impacto sobre a proteção de dados (AIPD)
6. Análise de lacunas multi-framework
A análise de lacunas multi-framework (gap analysis) é um processo sistemático de avaliação da conformidade da organização com múltiplos frameworks de referência em simultâneo, identificando as lacunas existentes, priorizando-as com base no risco e definindo planos de ação para a sua resolução.
A tabela seguinte apresenta a análise de lacunas multi-framework da organização, mapeando os domínios de cibersegurança face aos três frameworks principais (DL 125/2025, ISO 27001 e RGPD). O estado de cada domínio deve ser atualizado após cada ciclo de auditoria:
	Domínio
	DL 125/2025
	ISO 27001:2022
	RGPD
	Estado geral
	Prioridade de melhoria

	Gestão de riscos
	Art. 25.º–26.º
	Secção 6.1
	Art. 32.º
	Conforme
	Baixa

	Gestão de incidentes
	Art. 27.º al. a); Art. 30.º
	A.16.1
	Art. 33.º–34.º
	Parcial
	Alta

	Continuidade de negócio
	Art. 27.º al. b)
	A.17.1; ISO 22301
	—
	Conforme
	Baixa

	Segurança da cadeia de abastecimento
	Art. 27.º al. f)
	A.15.1–A.15.2
	Art. 28.º
	Parcial
	Média

	Autenticação e controlo de acessos
	Art. 27.º al. e)
	A.9.1–A.9.4
	Art. 32.º
	Lacuna
	Alta

	Criptografia
	Art. 27.º al. e)
	A.10.1–A.10.2
	Art. 32.º
	Conforme
	Baixa

	Proteção de dados pessoais
	Art. 27.º
	A.18.1
	Art. 5.º, 25.º, 35.º
	Parcial
	Alta

	Formação e sensibilização
	Art. 27.º al. i)
	A.7.2
	—
	Conforme
	Baixa

	Segurança de redes
	Art. 27.º al. d)
	A.13.1–A.13.2
	Art. 32.º
	Parcial
	Média

	Gestão de vulnerabilidades
	Art. 27.º al. h)
	A.12.6
	—
	Lacuna
	Alta



Legenda: Conforme — todos os requisitos aplicáveis são cumpridos; Parcial — alguns requisitos são cumpridos mas existem lacunas significativas; Lacuna — requisitos essenciais não estão a ser cumpridos e requerem ação prioritária.
6.1. Metodologia de gap analysis
1. Identificação dos requisitos aplicáveis — para cada domínio e framework, identificar os requisitos específicos que se aplicam à organização, tendo em conta o seu setor, dimensão e perfil de risco
1. Avaliação do estado atual — verificar o grau de implementação de cada requisito através de revisão documental, entrevistas e testes técnicos
1. Classificação do gap — para cada requisito, classificar o estado (Conforme / Parcial / Lacuna) com base em critérios objectivos e evidências verificáveis
1. Priorização — priorizar os gaps com base no risco associado (impacto × probabilidade de incidente), nos prazos legais e na maturidade atual da organização
1. Plano de ação — para cada gap identificado, definir ações específicas, responsáveis e prazos de implementação
1. Revisão periódica — a gap analysis é realizada anualmente e sempre que ocorram alterações regulatórias ou organizacionais significativas
7. Auditorias internas vs. externas
O programa de auditoria de [Nome da organização] combina auditorias internas e externas, cada uma com características, objetivos e modalidades específicas que se complementam para fornecer uma visão abrangente e objetiva do estado de conformidade da organização.
7.1. Auditorias internas
1. Realizadas por colaboradores internos ou consultores especificamente contratados para este fim, sob supervisão do CISO
1. Permitem um acompanhamento contínuo e frequente da conformidade com os requisitos internos e legais
1. São mais flexíveis em âmbito e calendário, podendo adaptar-se rapidamente a alterações no perfil de risco
1. Os auditores internos têm conhecimento aprofundado da organização, o que facilita a identificação de problemas específicos ao contexto
1. As constatações são reportadas ao CISO e, para não conformidades maiores, à gestão de topo
1. Limitação: menor objetividade percebida em comparação com auditorias externas; mitigada pelo princípio da independência definido na secção 4
7.2. Auditorias externas
1. Realizadas por entidades externas independentes (empresas de auditoria, organismos de certificação, consultoras de cibersegurança)
1. Proporcionam uma perspetiva independente e objetiva, com benchmarking face às melhores práticas do setor
1. São obrigatórias para: certificação ISO 27001; auditorias de conformidade global NIS2 (recomendado); pentestes à infraestrutura crítica
1. Os auditores externos podem ser selecionados mediante concurso, com base em critérios de experiência, credenciais e independência
1. Os relatórios de auditoria externa são apresentados à gestão de topo e integrados no programa de compliance
1. As conclusões das auditorias externas são consideradas na atualização da análise de lacunas multi-framework
8. Frequência e planeamento
A frequência das auditorias é determinada com base no nível de risco de cada domínio, nos requisitos legais aplicáveis e nos recursos disponíveis. A tabela seguinte define as frequências mínimas para cada tipo de auditoria:
1. Auditorias internas de cibersegurança por domínio — anual para domínios de risco alto; bienal para domínios de risco médio e baixo; podem ser aumentadas em função de resultados de auditorias anteriores ou de alterações no perfil de risco
1. Auditoria de conformidade global NIS2 — anual; obrigatória para entidades essenciais; fortemente recomendada para entidades importantes
1. Auditoria ISO 27001 de vigilância — anual (anos 2 e 3 do ciclo de certificação)
1. Auditoria ISO 27001 de renovação — a cada 3 anos
1. Auditoria de proteção de dados — anual
1. Penteste externo — anual; pode ser complementado por avaliações de vulnerabilidades internas semestrais
1. Revisão da análise de lacunas — anual, após conclusão do ciclo de auditorias do ano
9. Gestão de não conformidades
A gestão eficaz de não conformidades é o mecanismo central de melhoria contínua do programa de compliance. Uma não conformidade identificada numa auditoria apenas tem valor se resultar em ação corretiva eficaz e verificada.
9.1. Processo de gestão de não conformidades
1. Identificação — a não conformidade é identificada durante a auditoria e documentada com evidências, classificação e referência ao requisito não cumprido
1. Comunicação — a não conformidade é comunicada ao responsável da área afetada na reunião de encerramento e no relatório de auditoria
1. Análise de causa raiz — o responsável da área realiza a análise de causa raiz e submete o plano de ação corretiva no prazo de 15 dias úteis após a receção do relatório
1. Aprovação do plano de ação — o plano de ação é aprovado pelo CISO; planos de ação para não conformidades maiores são também aprovados pela gestão de topo
1. Implementação — o responsável implementa as ações corretivas no prazo acordado e reúne as evidências de implementação
1. Verificação — o auditor verifica a implementação e a efetividade das ações corretivas; encerra formalmente a não conformidade se satisfeito
1. Registo — todas as não conformidades e o estado da sua resolução são registados no sistema de gestão do programa de compliance
9.2. Prazos de resolução
1. Não conformidade maior — o plano de ação deve ser submetido no prazo de 15 dias úteis; a implementação completa deve ocorrer no prazo máximo de 90 dias após a emissão do relatório; situações de força maior que impeçam o cumprimento deste prazo devem ser comunicadas ao CISO com proposta de prazo alternativo
1. Não conformidade menor — o plano de ação deve ser submetido no prazo de 30 dias úteis; a implementação completa deve ocorrer no prazo máximo de 180 dias
1. Não conformidades não encerradas após o prazo — são escaladas pelo CISO à gestão de topo; podem originar medidas disciplinares ou restrições de âmbito de sistemas
10. Ações corretivas e preventivas
O programa de compliance distingue entre ações corretivas (para eliminar não conformidades existentes) e ações preventivas (para eliminar causas de potenciais não conformidades identificadas de forma proativa). Ambas são geridas no mesmo sistema de registo.
1. Ação corretiva — resposta a uma não conformidade já identificada; elimina tanto a não conformidade como a sua causa raiz, para evitar recorrência; a efetividade da ação corretiva é verificada na auditoria de follow-up
1. Ação preventiva — resposta a um risco de não conformidade identificado de forma proativa (por exemplo, a partir de análise de tendências, alertas regulatórios ou incidentes em organizações similares); implementada antes de a não conformidade se materializar
1. Melhoria contínua — as tendências identificadas no programa de auditorias (por exemplo, domínios com não conformidades recorrentes) são analisadas e resultam em ações de melhoria sistémica que vão além da resolução de não conformidades individuais
1. Registo integrado — todas as ações (corretivas, preventivas e de melhoria) são registadas no mesmo sistema, permitindo uma visão integrada do estado de conformidade e da evolução ao longo do tempo
11. Indicadores de conformidade
O programa de compliance é gerido com base em indicadores de desempenho (KPI) que permitem medir objetivamente o estado de conformidade da organização e a evolução ao longo do tempo. Os indicadores são reportados à gestão de topo trimestralmente.
	Indicador
	Frequência de medição
	Fonte de dados
	Objetivo
	Responsável

	% de domínios NIS2 conformes (art. 27.º)
	Semestral
	Auditoria interna / gap analysis
	100%
	CISO

	N.º de não conformidades maiores abertas
	Mensal
	Registo de auditorias
	0
	CISO

	Taxa de encerramento de ações corretivas no prazo
	Trimestral
	Registo de auditorias
	≥ 90%
	CISO

	% de auditorias realizadas conforme cronograma
	Anual
	Programa de auditorias
	≥ 95%
	CISO

	N.º de incidentes de cibersegurança reportados ao CNCS
	Mensal
	Registo de incidentes
	Todos os relevantes
	CISO

	% de colaboradores com formação em cibersegurança atualizada
	Anual
	Registo de formação
	≥ 95%
	RH / CISO

	N.º de fornecedores críticos com avaliação de segurança atualizada
	Anual
	Registo de fornecedores
	100%
	CISO / Compras

	Score de conformidade ISO 27001 (% de controlos implementados)
	Anual
	Auditoria ISO 27001
	≥ 85%
	CISO



O painel de indicadores é revisto anualmente pelo CISO, podendo ser ajustado para refletir alterações nos objetivos de conformidade, nos requisitos legais ou no perfil de risco da organização. A evolução histórica dos indicadores é mantida no sistema de gestão do programa de compliance para análise de tendências.
12. Reporte à gestão
O reporte regular à gestão de topo é um elemento essencial do programa de auditoria e compliance, garantindo que a liderança tem visibilidade sobre o estado de conformidade da organização e pode tomar decisões informadas sobre os recursos e prioridades de cibersegurança.
12.1. Reporte trimestral
O CISO apresenta trimestralmente à gestão de topo um relatório de estado de compliance que inclui:
1. Painel de indicadores de conformidade com evolução face ao trimestre anterior
1. Resumo das auditorias realizadas no trimestre e dos seus resultados
1. Estado das não conformidades abertas (novas, em curso, encerradas, em atraso)
1. Alterações relevantes no enquadramento regulatório que possam afetar a organização
1. Decisões ou recursos necessários por parte da gestão de topo
12.2. Reporte anual
Anualmente, o CISO apresenta à gestão de topo um relatório abrangente de compliance que inclui:
1. Análise de lacunas multi-framework atualizada, com comparação face ao ano anterior
1. Resultados de todas as auditorias realizadas no ano, incluindo externas
1. Avaliação global do nível de maturidade e conformidade em cibersegurança
1. Declaração de conformidade NIS2 (se aplicável)
1. Plano de auditorias e objetivos de compliance para o ano seguinte
1. Necessidades de investimento em conformidade para o ano seguinte
Art. 25.º do DL 125/2025 — o envolvimento dos órgãos de gestão nas decisões de cibersegurança é um requisito explícito. Os órgãos de administração das entidades abrangidas são responsáveis pela aprovação das medidas de gestão de riscos e podem ser responsabilizados individualmente pelo seu incumprimento.
13. Melhoria contínua
O programa de auditoria e compliance é em si sujeito a melhoria contínua. A cada ciclo anual, o programa é avaliado quanto à sua efetividade e ajustado para melhorar a cobertura, a eficiência e o valor das auditorias realizadas.
1. Revisão anual do programa — o CISO avalia anualmente a efetividade do programa de auditorias: foram detetadas as não conformidades mais relevantes? As auditorias foram realizadas a tempo e com a profundidade adequada? Os recursos foram utilizados eficientemente?
1. Incorporação de lições aprendidas — os incidentes de cibersegurança, os resultados das auditorias e as alterações regulatórias são analisados para identificar oportunidades de melhoria do programa
1. Benchmarking — o programa é comparado com as melhores práticas do setor, orientações da ENISA e guidelines do CNCS para identificar oportunidades de melhoria
1. Atualização de critérios e checklists — os critérios de auditoria e as checklists são atualizados anualmente para refletir alterações nos requisitos legais (incluindo o DL 125/2025 e o RGPD) e nas normas técnicas (incluindo atualizações à ISO/IEC 27001)
1. Desenvolvimento de auditores — o programa investe no desenvolvimento das competências dos auditores internos através de formação, certificação e co-auditoria com peritos externos


14. Responsabilidades
A implementação desta política é uma responsabilidade partilhada entre os seguintes papéis organizacionais:
1. Órgão de gestão de topo — aprova a presente política e o programa anual de auditorias; recebe e analisa os relatórios de compliance; garante os recursos necessários para a implementação do programa; é responsável, nos termos do DL 125/2025, pelas medidas de gestão de riscos de cibersegurança da organização
1. CISO — responsável pelo desenvolvimento, implementação e manutenção do programa de auditoria e compliance; elabora e propõe o plano anual de auditorias; supervisiona a execução das auditorias; gere o processo de não conformidades; reporta à gestão de topo
1. Auditores internos — executam as auditorias com independência, objetividade e rigor; elaboram os relatórios de auditoria; acompanham o processo de follow-up; mantêm as suas competências atualizadas
1. Responsáveis de área — cooperam com os auditores, disponibilizando a informação e o acesso necessários; elaboram e implementam os planos de ação corretiva; são responsáveis pela conformidade dos processos e controlos das suas áreas
1. DPO — supervisiona a conformidade com o RGPD e participa nas auditorias de proteção de dados; aconselha sobre os requisitos de privacidade no âmbito das auditorias
1. Todos os colaboradores — cumprem os procedimentos e políticas de cibersegurança em vigor; cooperam com os auditores durante as auditorias; reportam potenciais não conformidades ao seu superior hierárquico ou ao CISO
Art. 25.º e Art. 27.º do DL 125/2025 — a presente política de auditoria e compliance constitui um elemento central da abordagem sistemática e documentada às obrigações de gestão de riscos de cibersegurança estabelecidas no DL 125/2025. A sua implementação efetiva é essencial para a conformidade legal e para a resiliência cibernética de [Nome da organização].
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