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1. Objetivo e âmbito
A presente política estabelece os requisitos de autenticação para todos os sistemas, aplicações e serviços de [Nome da organização], com especial enfoque na autenticação multifator (MFA) como controlo obrigatório para sistemas críticos, acessos privilegiados e acessos remotos.
A autenticação inadequada é sistematicamente identificada como uma das principais causas de violações de dados e incidentes de cibersegurança a nível global. As credenciais comprometidas são o vetor de ataque mais frequente em incidentes reportados ao Centro Nacional de Cibersegurança (CNCS) e às autoridades europeias. A implementação de autenticação forte elimina a grande maioria dos ataques baseados em roubo de credenciais.
Esta política aplica-se a todos os sistemas de informação da organização, todos os colaboradores internos e externos, prestadores de serviços com acesso a sistemas da organização, e aplicações e serviços com acesso a dados ou sistemas da organização. Aplica-se igualmente a todos os ambientes: produção, qualidade, desenvolvimento e teste, com requisitos diferenciados por sensibilidade.
Base legal: Art. 21.º, n.º 2, alínea j) da Diretiva NIS2; Art. 26.º do DL 125/2025; CIR 2024/2690, Anexo, secções 11.6 e 11.7 — autenticação forte e utilização de soluções de autenticação multifator como medidas obrigatórias de cibersegurança.
2. Enquadramento legal e normativo
A autenticação forte e a MFA são requisitos explicitamente previstos na Diretiva NIS2 e no CIR 2024/2690, sendo obrigatórios para as entidades abrangidas pelo DL 125/2025. A não implementação de MFA em sistemas críticos constitui incumprimento passível de sanção.
1. Diretiva (UE) 2022/2555 (NIS2) — Art. 21.º, n.º 2, alínea j): utilização de autenticação multifator ou soluções de autenticação contínua
1. Decreto-Lei n.º 125/2025, Art. 26.º — transposição do Art. 21.º NIS2, com requisito expresso de MFA para entidades essenciais e importantes
1. Regulamento de Execução (UE) 2024/2690 (CIR), Anexo, secções 11.6 e 11.7 — requisitos técnicos detalhados de autenticação forte
1. ISO/IEC 27001:2022 — Controlo 8.5 (Autenticação segura)
1. NIST SP 800-63B — Digital Identity Guidelines, Authentication and Lifecycle Management
1. RGPD, Art. 32.º — medidas técnicas de segurança para proteção de dados pessoais, incluindo autenticação
CIR 2024/2690, Anexo, secção 11.7: as entidades abrangidas devem implementar autenticação multifator ou autenticação contínua baseada em comportamento para todos os acessos a sistemas críticos e ambientes de produção.


3. Princípios de autenticação
A autenticação é o processo de verificação da identidade reivindicada por um utilizador, sistema ou serviço. A robustez da autenticação determina diretamente a resistência da organização a ataques baseados em identidade, que representam a maioria dos incidentes de segurança reportados.
3.1. Fatores de autenticação
Os mecanismos de autenticação baseiam-se em três categorias de fatores:
1. Algo que sabe (fator de conhecimento): palavra-passe, PIN, resposta a pergunta de segurança — o fator mais comum mas o mais vulnerável a roubo e phishing
1. Algo que tem (fator de posse): token de hardware, aplicação autenticadora, smart card, telemóvel registado — resistente a ataques remotos sem comprometimento do dispositivo
1. Algo que é (fator de inerência): impressão digital, reconhecimento facial, retina — difícil de falsificar mas requer hardware específico e suscita preocupações de privacidade
3.2. Autenticação contextual e adaptativa
A autenticação adaptativa ajusta o nível de exigência com base no contexto do acesso, incluindo localização, dispositivo, hora, comportamento habitual e risco calculado. Um utilizador a aceder de um dispositivo gerido, da rede corporativa, em horário de trabalho, tem um perfil de risco diferente de um acesso de localização desconhecida às 3 horas da madrugada.
1. Implementação de análise de risco contextual (UEBA) integrada com o sistema de autenticação
1. Acesso de alto risco (localização anómala, hora incomum, dispositivo desconhecido) despoleta autenticação adicional
1. Acesso de baixo risco em contexto familiar pode beneficiar de sessões mais longas
1. Registo de todos os fatores contextuais para análise forense em caso de incidente
CIR 2024/2690, Anexo, secção 11.6 — a autenticação forte deve combinar pelo menos dois fatores de categorias distintas. A autenticação contínua baseada em comportamento é aceite como equivalente à MFA para sessões de longa duração.


4. Requisitos de MFA obrigatório
A autenticação multifator é obrigatória nas seguintes categorias de acesso, sem exceção. A ausência de MFA nestas categorias constitui uma não conformidade com o DL 125/2025 e deve ser remediada com caráter urgente.
4.1. Sistemas críticos e infraestruturas essenciais
1. Sistemas classificados como críticos no inventário de ativos da organização
1. Sistemas de processamento de dados pessoais em larga escala
1. Plataformas de gestão de identidades e diretórios (Active Directory, LDAP, IAM)
1. Sistemas financeiros, ERP e plataformas de pagamento
1. Infraestrutura de produção: servidores, bases de dados, sistemas de backup
1. Consolas de gestão de segurança: SIEM, EDR, firewalls, sistemas IPS
4.2. Acessos remotos
1. Todos os acessos via VPN corporativa, independentemente do perfil do utilizador
1. Acessos remotos de terceiros e prestadores de serviços externos
1. Acessos a partir de dispositivos não geridos pela organização
1. Remote Desktop (RDP) e acessos a consolas remotas de servidores
1. Acesso a portais de administração de serviços cloud
4.3. Contas privilegiadas e administração
1. Todas as contas com privilégios de administrador local ou de domínio
1. Contas de service desk com capacidade de reposição de palavras-passe
1. Acesso a ferramentas de Privileged Access Management (PAM)
1. Contas de administração de plataformas cloud (AWS root, Azure Global Admin, GCP Owner)
1. Acesso a sistemas de gestão de segredos (Vault, Key Management Systems)
4.4. Portais web e aplicações expostas
1. Portais de acesso de colaboradores remotos (intranet, portais RH)
1. Plataformas de colaboração cloud (Microsoft 365, Google Workspace)
1. Sistemas de gestão de projetos e código fonte (Jira, GitHub, GitLab)
1. Plataformas de email corporativo quando acessadas externamente
Art. 26.º, n.º 2, alínea j) do DL 125/2025 — a organização é obrigada a implementar MFA para todos os acessos a sistemas críticos, acessos remotos e contas com privilégios elevados.


5. Métodos de MFA aprovados
Nem todos os métodos de autenticação multifator oferecem o mesmo nível de proteção. A organização aprova os seguintes métodos em função do nível de segurança requerido, seguindo as recomendações do CIR 2024/2690 e do NIST SP 800-63B.
	Método
	Nível de segurança
	Cenários recomendados
	Conformidade NIS2

	FIDO2 / WebAuthn (chave de segurança hardware)
	Muito alto
	Contas privilegiadas, acesso a sistemas críticos, administradores
	Recomendado CIR 2024/2690

	Smart card / Cartão de cidadão
	Muito alto
	Acesso físico e lógico combinado, ambientes de alta segurança
	Recomendado CIR 2024/2690

	TOTP (app autenticadora — OATH RFC 6238)
	Alto
	Colaboradores internos, acessos a sistemas de negócio, VPN
	Aceite CIR 2024/2690

	Push notification (app autenticadora)
	Alto
	Colaboradores internos, acesso remoto, sistemas de produtividade
	Aceite com monitorização

	Certificado digital de cliente
	Alto
	Serviços e APIs, comunicações máquina a máquina, acessos automatizados
	Aceite CIR 2024/2690

	SMS OTP (apenas como 2.º fator adicional)
	Moderado
	Utilizadores sem smartphone, fallback temporal documentado
	Não recomendado como único fator



A seleção do método de MFA adequado é da responsabilidade do gestor de sistemas, em coordenação com o responsável de cibersegurança, tendo em conta o perfil de risco do sistema, o perfil dos utilizadores e as restrições técnicas. Qualquer novo método de MFA requer aprovação prévia do responsável de cibersegurança.
6. Métodos proibidos ou desaconselhados
Certos métodos de autenticação são explicitamente proibidos ou fortemente desaconselhados por não fornecerem um nível de segurança adequado ao perfil de risco da organização e aos requisitos do DL 125/2025.
6.1. Métodos proibidos
1. SMS como único fator de segundo fator para sistemas críticos: vulnerável a SIM swapping, intercetação SS7 e phishing
1. Perguntas de segurança como fator de autenticação: facilmente comprometidas por engenharia social ou pesquisa em redes sociais
1. Email como fator de segundo fator para contas críticas: o email é frequentemente o alvo do ataque, não o defensor
1. Palavras-passe reutilizadas em múltiplos sistemas: uma violação num sistema compromete todos os outros
1. Palavras-passe partilhadas entre utilizadores: impede a responsabilização individual e a auditoria
6.2. Métodos desaconselhados (uso excecional apenas)
1. SMS OTP: apenas como método de fallback temporário documentado, não como método principal
1. TOTP por voz (chamada telefónica): vulnerável a vishing; aceite apenas para utilizadores sem smartphone
1. Autenticação baseada apenas em IP ou localização: insuficiente por si só, pode ser usado como fator adicional
ENISA e CNCS desaconselham o uso de SMS como mecanismo primário de MFA em organizações com elevado perfil de risco. O CIR 2024/2690 preconiza métodos resistentes a phishing como FIDO2 para sistemas de alta criticidade.


7. Autenticação de contas privilegiadas (PAM)
As contas privilegiadas representam o maior risco de segurança em qualquer organização. Um administrador comprometido tem acesso ilimitado a todos os sistemas e dados. Os requisitos de autenticação para contas privilegiadas são mais exigentes do que para contas de utilizador standard.
7.1. Requisitos de autenticação privilegiada
1. MFA obrigatório com método de nível alto ou muito alto (FIDO2, smart card ou TOTP mínimo)
1. Utilização de estação de trabalho de acesso privilegiado (PAW — Privileged Access Workstation) para administração
1. Separação rigorosa entre conta administrativa e conta de utilizador do dia a dia do mesmo colaborador
1. Sessões privilegiadas gravadas e armazenadas em sistema PAM com retenção mínima de 12 meses
1. Revisão semanal das sessões privilegiadas pelo responsável de cibersegurança
7.2. Gestão de acesso privilegiado (PAM)
1. Cofre de palavras-passe centralizado para todas as credenciais privilegiadas
1. Rotação automática de palavras-passe de contas de serviço e administração após cada uso
1. Aprovação de dois responsáveis para acesso a sistemas altamente críticos (four-eyes principle)
1. Sessões privilegiadas Just-in-Time: duração limitada ao tempo necessário para a tarefa
1. Revogação automática de sessão privilegiada após período de inatividade de 15 minutos
1. Alertas automáticos para tentativas de acesso privilegiado fora do horário standard
CIR 2024/2690, Anexo, secção 11.7 — gestão de identidades privilegiadas como requisito específico, incluindo a implementação de soluções PAM e a adoção de autenticação forte para acessos administrativos.


8. Autenticação de acesso remoto
O acesso remoto é um vetor de ataque prioritário para adversários, especialmente após a massificação do trabalho remoto. A autenticação robusta no acesso remoto é essencial para garantir que apenas utilizadores legítimos, em dispositivos confiáveis, acedem aos sistemas da organização.
8.1. VPN com MFA
1. MFA integrado diretamente na solução VPN, não como controlo separado e contornável
1. Autenticação em dois passos: credenciais (utilizador/palavra-passe ou certificado) + segundo fator
1. Verificação de conformidade do dispositivo (NAC/Endpoint Compliance) como fator adicional
1. Bloqueio automático da sessão VPN após 60 minutos de inatividade
1. Logging completo de todas as sessões: utilizador, dispositivo, IP origem, duração, volume de dados
8.2. Princípios Zero Trust para acesso remoto
1. Princípio "nunca confiar, sempre verificar" — cada pedido de acesso autenticado e autorizado independentemente
1. Verificação contínua da identidade e integridade do dispositivo durante a sessão
1. Acesso baseado em micro-segmentação: apenas aos recursos necessários, não à rede inteira
1. Análise comportamental durante a sessão para deteção de anomalias (UEBA)
1. Re-autenticação exigida para acesso a recursos de elevada sensibilidade dentro da sessão
8.3. Acesso de terceiros
1. Prestadores de serviços externos com acesso remoto sujeitos aos mesmos requisitos de MFA
1. Contas de acesso de terceiros com prazo de validade definido e revisão periódica
1. Acesso de terceiros monitorizado em tempo real pelo responsável de segurança
1. Contrato de prestação de serviços deve incluir cláusula de cumprimento desta política


9. Single Sign-On (SSO)
O Single Sign-On (SSO) permite ao utilizador autenticar-se uma única vez e aceder a múltiplos sistemas sem novas autenticações. O SSO melhora a experiência do utilizador e, quando bem implementado, aumenta a segurança ao concentrar a autenticação forte num ponto único e reduzir a necessidade de múltiplas palavras-passe.
9.1. Integração e protocolos
1. Protocolo SAML 2.0 para integração de aplicações web empresariais
1. OpenID Connect (OIDC) / OAuth 2.0 para aplicações modernas e APIs
1. Kerberos para autenticação integrada em ambientes Windows / Active Directory
1. Identity Provider (IdP) centralizado com autenticação forte como requisito mínimo
1. Todas as aplicações críticas integradas no SSO corporativo; exceções documentadas e aprovadas
9.2. Gestão de sessões SSO
1. Sessão SSO com duração máxima de 8 horas para utilizadores standard
1. Sessão SSO com duração máxima de 4 horas para utilizadores privilegiados
1. Timeout de inatividade de 30 minutos com re-autenticação exigida
1. Token de sessão encriptado e com rotação periódica
1. Revogação imediata da sessão SSO em caso de suspeita de compromisso ou saída do colaborador
1. Logout centralizado: encerramento da sessão no IdP encerra todas as sessões ativas nas aplicações
Art. 26.º do DL 125/2025 — a gestão centralizada de identidades e autenticação através de SSO com MFA é uma boa prática reconhecida para conformidade com os requisitos de autenticação da NIS2.


10. Gestão de exceções
A implementação de MFA pode, em circunstâncias excecionais e devidamente justificadas, não ser tecnicamente viável para determinados sistemas ou utilizadores. O processo de exceção garante que estas situações são tratadas de forma formal e controlada, com controlos compensatórios que mitiguem o risco adicional.
10.1. Processo de exceção
1. Pedido formal de exceção com justificação técnica detalhada submetido ao responsável de cibersegurança
1. Aprovação obrigatória do responsável de cibersegurança e do órgão de gestão para sistemas críticos
1. Prazo máximo de exceção: 90 dias, renovável mediante nova aprovação formal
1. Definição de controlos compensatórios obrigatórios durante o período de exceção
1. Plano de remediação com datas e responsáveis para implementação da MFA
1. Registo de todas as exceções ativas num registo central, revisto mensalmente
10.2. Controlos compensatórios
Durante o período de exceção, devem ser implementados pelo menos três dos seguintes controlos compensatórios:
1. Restrição de acesso a redes específicas (IP allowlisting)
1. Monitorização reforçada com alertas em tempo real para qualquer acesso
1. Redução do âmbito de acesso ao mínimo absoluto necessário
1. Revisão diária dos logs de acesso pelo responsável de segurança
1. Palavras-passe de comprimento mínimo de 20 caracteres geradas automaticamente
1. Desativação automática de acesso fora do horário de trabalho
11. Autenticação de serviços e APIs
As comunicações máquina a máquina, serviços e APIs requerem mecanismos de autenticação específicos, dado que não existe intervenção humana no processo. As contas de serviço e as chaves de API são frequentemente negligenciadas na gestão de identidades, constituindo um vetor de ataque significativo.
11.1. Contas de serviço
1. Inventário completo e atualizado de todas as contas de serviço e as suas dependências
1. Princípio do menor privilégio aplicado estritamente: cada serviço com apenas as permissões necessárias
1. Palavras-passe de contas de serviço com comprimento mínimo de 32 caracteres, geradas aleatoriamente
1. Rotação de palavras-passe de contas de serviço com frequência mínima trimestral
1. Contas de serviço nunca utilizadas por humanos; acesso humano a sistemas via conta pessoal com MFA
1. Managed Service Accounts (MSA) ou Group Managed Service Accounts (gMSA) preferidos em ambientes Windows
11.2. Certificados e tokens de API
1. Certificados de cliente emitidos por PKI interna ou CA de confiança para autenticação de serviços críticos
1. Validade máxima de certificados de serviço: 1 ano, com renovação automática
1. Tokens de API com prazo de validade curto (máximo 24 horas) e renovação automática
1. Tokens de longa duração (refresh tokens) armazenados em cofre de segredos
1. Rotação imediata de certificados e tokens em caso de suspeita de compromisso
1. Inventário de todos os tokens e certificados de API, com proprietário, sistema e data de expiração
CIR 2024/2690, Anexo — a gestão de identidades não humanas (serviços, APIs) é explicitamente referenciada como componente dos requisitos de autenticação forte para entidades abrangidas.


12. Monitorização e resposta a incidentes de autenticação
A monitorização dos eventos de autenticação é essencial para detetar tentativas de comprometimento de contas, utilização indevida de credenciais e incidentes em curso. O SIEM deve ter regras específicas para deteção de ataques de autenticação.
12.1. Deteção de ataques
1. Alerta imediato após 5 tentativas de autenticação falhadas consecutivas na mesma conta
1. Bloqueio automático de conta após 10 tentativas falhadas em 10 minutos (proteção contra brute force)
1. Deteção de tentativas de autenticação de múltiplos IPs para a mesma conta (credential stuffing)
1. Alerta para autenticação bem-sucedida de localização geograficamente impossível ("impossible travel")
1. Deteção de tokens MFA utilizados múltiplas vezes ou fora da janela de validade
1. Alerta para desativação de MFA por administrador fora de janelas de manutenção aprovadas
12.2. Resposta a incidentes de autenticação
1. Suspensão imediata de conta em caso de suspeita fundada de comprometimento
1. Notificação ao utilizador por canal alternativo (telefone) em caso de suspeita
1. Reposição obrigatória de palavra-passe e regeneração de tokens MFA antes da reativação
1. Investigação forense de todos os incidentes de autenticação com gravidade alta
1. Registo do incidente no sistema de gestão de incidentes com evidências e ações tomadas
1. Notificação ao CNCS se o incidente preencher os critérios do DL 125/2025
Art. 26.º, n.º 2, alínea b) do DL 125/2025 — a monitorização e gestão de incidentes de autenticação é um componente obrigatório das medidas de gestão de risco de cibersegurança.


13. Formação e sensibilização
A tecnologia de autenticação mais robusta é ineficaz se os utilizadores não compreenderem a sua importância e os riscos associados. A formação e sensibilização em matéria de autenticação são componentes obrigatórios do programa de segurança da organização.
13.1. Conteúdos de formação obrigatórios
1. Importância da autenticação forte e riscos das palavras-passe fracas ou reutilizadas
1. Configuração e utilização da aplicação autenticadora MFA corporativa
1. Reconhecimento de ataques de phishing direcionados à captura de tokens MFA (MFA fatigue, real-time phishing)
1. Procedimentos em caso de perda ou comprometimento de dispositivo MFA
1. Regras sobre partilha de credenciais e delegação de acessos
1. Política de palavras-passe: comprimento, complexidade, unicidade, gestor de palavras-passe
13.2. Cadência e avaliação
1. Formação inicial obrigatória no processo de integração de novos colaboradores
1. Formação de reciclagem anual para todos os colaboradores
1. Formação específica de MFA resistente a phishing (FIDO2) para utilizadores de alto risco
1. Simulações de ataques de phishing MFA para testar a resistência dos utilizadores
1. Avaliação de conhecimentos após formação com aprovação mínima de 80%
Art. 26.º, n.º 2, alínea g) do DL 125/2025 — a formação e sensibilização em cibersegurança, incluindo em matéria de autenticação forte, é uma medida obrigatória para todas as entidades abrangidas.
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