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1. Objetivo
A presente política de backups e recuperação estabelece os requisitos, procedimentos e responsabilidades para a realização, gestão, proteção e teste de cópias de segurança dos dados e sistemas de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025 que transpõe a Diretiva (UE) 2022/2555 (NIS2).
As cópias de segurança são a última linha de defesa contra a perda de dados, seja por ataques de ransomware, falhas de hardware, erros humanos ou desastres naturais. Uma estratégia de backup robusta garante a continuidade das operações e a recuperação rápida dos sistemas após incidentes, minimizando o impacto nos serviços prestados e nos clientes.
Esta política define os objetivos de recuperação (RTO e RPO) para cada categoria de sistema, os métodos e frequências de backup adequados, os requisitos de encriptação e armazenamento seguro, e os procedimentos de teste que garantem a fiabilidade das cópias realizadas. Backups que nunca foram testados não são backups - são esperanças.
Art. 27.º alínea b) do DL 125/2025 - continuidade das atividades, incluindo gestão de cópias de segurança, recuperação após catástrofe e gestão de crises, como medida mínima de cibersegurança.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Todos os servidores físicos e virtuais que suportam serviços críticos da organização
1. Bases de dados de produção, incluindo bases de dados em nuvem
1. Ficheiros de configuração de sistemas, aplicações e equipamentos de rede
1. Dados de utilizadores armazenados em servidores de ficheiros e plataformas colaborativas
1. Código fonte e artefactos de desenvolvimento de software
1. Dados processados em ambientes de nuvem pública, privada e híbrida
1. Sistemas de email e comunicação corporativa
1. Sistemas de gestão de identidades e diretórios
Estão excluídos do âmbito desta política os dados classificados como temporários e não essenciais, conforme definido pelo proprietário do dado, desde que a exclusão seja formalmente documentada e aprovada pelo responsável de cibersegurança.


3. Estratégia de backup 3-2-1-1-0
A organização adota a estratégia de backup 3-2-1-1-0 como referência para todos os sistemas críticos. Esta estratégia representa a evolução da regra clássica 3-2-1, adaptada às ameaças modernas, nomeadamente os ataques de ransomware que visam especificamente a destruição ou encriptação de backups.
A estratégia 3-2-1-1-0 define:
1. 3 cópias dos dados: o dado original mais pelo menos duas cópias de backup
1. 2 tipos de suporte diferentes: por exemplo, disco local e armazenamento em nuvem
1. 1 cópia offsite: pelo menos uma cópia armazenada fora das instalações primárias
1. 1 cópia offline ou air-gapped: pelo menos uma cópia inacessível remotamente para proteção contra ransomware
1. 0 erros verificados: todas as cópias testadas e sem erros de restauro confirmados
Para sistemas de elevada criticidade, como bases de dados de produção, a organização implementa ainda replicação em tempo real para um site secundário, garantindo objetivos de ponto de recuperação (RPO) próximos de zero. O custo desta redundância é justificado pelo impacto potencial de uma perda de dados significativa.
Art. 27.º alínea b) do DL 125/2025 - gestão de cópias de segurança como componente das medidas de continuidade das atividades.
4. Tipos de backup
A organização utiliza diferentes tipos de backup em função dos objetivos de recuperação, do volume de dados e dos recursos disponíveis. A combinação adequada de tipos de backup otimiza o equilíbrio entre o tempo de realização do backup, o espaço de armazenamento necessário e o tempo de restauro.
4.1. Backup completo
O backup completo copia todos os dados selecionados, independentemente de alterações desde o último backup. Ocupa mais espaço de armazenamento e demora mais tempo a realizar, mas proporciona o restauro mais simples e rápido. É realizado semanalmente para todos os sistemas críticos e serve como ponto de partida para os backups incrementais e diferenciais.
4.2. Backup incremental
O backup incremental copia apenas os dados alterados desde o último backup, seja ele completo ou incremental. Ocupa menos espaço e é mais rápido de realizar, sendo adequado para backups diários. O restauro requer a aplicação sequencial do backup completo e de todos os incrementais até ao ponto de recuperação desejado.
4.3. Backup diferencial
O backup diferencial copia todos os dados alterados desde o último backup completo. Oferece um compromisso entre o backup completo e o incremental: mais espaço que o incremental, mas restauro mais simples pois requer apenas o backup completo e o último diferencial. Utilizado como alternativa ao incremental quando a simplificação do restauro justifica o custo adicional de armazenamento.
4.4. Snapshot
Os snapshots capturam o estado de um sistema ou volume num momento específico, permitindo recuperação quase instantânea para o estado do snapshot. São amplamente utilizados em ambientes virtualizados e em nuvem para proteção a curto prazo. Os snapshots não substituem os backups offsite, devendo ser utilizados em complemento.


5. Frequência e agendamento de backups
A frequência dos backups é determinada pelo Objetivo de Ponto de Recuperação (RPO) de cada sistema, que define a quantidade máxima de dados que a organização pode perder sem impacto inaceitável. O RPO é estabelecido através da Análise de Impacto no Negócio (BIA) e aprovado pelo órgão de gestão.
A frequência mínima de backups por categoria de sistema é:
1. Sistemas críticos (RPO inferior a 1 hora): replicação contínua ou backups a cada 15-30 minutos
1. Sistemas importantes (RPO de 4 horas): backups a cada 4 horas ou snapshots frequentes
1. Sistemas standard (RPO de 24 horas): backup completo semanal + incremental diário
1. Sistemas de suporte (RPO de 72 horas): backup completo semanal
1. Sistemas de desenvolvimento e teste: backup semanal ou antes de alterações significativas
Os backups devem ser agendados para períodos de menor atividade dos sistemas, de forma a minimizar o impacto no desempenho. Deve existir monitorização automática do sucesso de cada tarefa de backup, com alertas imediatos para o responsável de TI em caso de falha.
6. Encriptação de backups
Todos os backups devem ser encriptados, tanto em trânsito como em repouso, independentemente do local de armazenamento. A encriptação garante que, mesmo que os suportes de backup sejam perdidos, roubados ou acedidos de forma não autorizada, os dados permanecem inacessíveis a partes não autorizadas.
Os requisitos de encriptação de backups são:
1. Algoritmo de encriptação: AES-256 no mínimo para dados em repouso
1. Protocolo de transmissão: TLS 1.3 para dados em trânsito para locais remotos
1. Gestão de chaves: chaves de encriptação geridas de forma independente dos dados de backup
1. Armazenamento de chaves: cofre de chaves criptográficas separado dos sistemas de backup
1. Rotação de chaves: rotação anual das chaves de encriptação de backup
1. Recuperação de chaves: procedimento documentado e testado de recuperação de chaves
A perda das chaves de encriptação torna os backups irrecuperáveis. Por isso, as chaves de encriptação devem ser protegidas com o mesmo nível de criticidade que os próprios dados, com cópias de recuperação armazenadas em local seguro e distinto dos backups.
Art. 27.º alíneas b) e g) do DL 125/2025 - continuidade das atividades com gestão de backups e políticas de criptografia como medidas mínimas de cibersegurança.


7. Armazenamento offsite e air-gapped
O armazenamento de backups em locais fisicamente distintos das instalações primárias (offsite) é essencial para garantir a recuperação em caso de desastre que afete as instalações principais, como incêndio, inundação ou falha catastrófica. O armazenamento air-gapped (sem ligação à rede) protege especificamente contra ransomware e outros ataques que visam destruir os backups antes de encriptar os dados de produção.
Os requisitos de armazenamento offsite são:
1. Distância mínima de 50 km das instalações primárias para proteção contra desastres regionais
1. Localização em zona de risco geológico e climático diferente das instalações primárias
1. Acesso físico restrito e monitorizado com registo de todas as entradas e saídas
1. Condições ambientais controladas (temperatura, humidade) para suportes físicos
1. Transporte de suportes físicos com escolta e em contentor seguro quando aplicável
Os requisitos de armazenamento air-gapped são:
1. Isolamento total da rede (sem ligação de rede, nem mesmo para transferência de backup)
1. Transferência de dados por suporte físico ou por ligação temporária e controlada
1. Autenticação física rigorosa para acesso ao sistema air-gapped
1. Frequência mínima de atualização de backup air-gapped: semanal para sistemas críticos
1. Verificação da integridade após cada transferência para o sistema air-gapped
8. Testes de restauro
A realização de backups não garante, por si só, a capacidade de recuperação. Um backup que nunca foi testado pode ter falhas de integidade, encriptação com chave perdida ou incompatibilidades que o tornam irrecuperável precisamente quando mais é necessário. A organização realiza testes de restauro periódicos e documentados para todos os sistemas cobertos por esta política.
Os requisitos mínimos de testes de restauro são:
1. Sistemas críticos: teste de restauro completo trimestral, com verificação de integridade mensal
1. Sistemas importantes: teste de restauro semestral, com verificação de integridade trimestral
1. Sistemas standard: teste de restauro anual, com verificação de integridade semestral
1. Restauro de ficheiros individuais: verificação mensal com amostragem aleatória
1. Teste de recuperação completa do site (disaster recovery): exercício anual documentado
Os testes de restauro devem ser realizados em ambiente isolado, sem impacto nos sistemas de produção, e devem verificar: a integridade dos dados restaurados, a usabilidade das aplicações após restauro, o cumprimento dos objetivos de tempo de recuperação (RTO) e a consistência dos dados restaurados. Os resultados são documentados e conservados por um período mínimo de 3 anos.
Art. 27.º alínea b) do DL 125/2025 - recuperação após catástrofe e gestão de crises, incluindo a verificação da eficácia dos mecanismos de recuperação.


9. Procedimentos de recuperação
A organização mantém procedimentos documentados de recuperação para cada sistema crítico, que definem passo a passo as ações necessárias para restaurar o sistema a partir de backup. Estes procedimentos devem estar disponíveis mesmo quando os sistemas principais não estão acessíveis, incluindo em formato impresso em local seguro.
Os procedimentos de recuperação devem incluir:
1. Lista de contactos de emergência, incluindo fornecedores de TI e suporte de backup
1. Localização dos backups e procedimento de acesso em situação de emergência
1. Sequência de restauro de sistemas (dependências e prioridades)
1. Comandos e passos técnicos detalhados para cada sistema
1. Critérios de validação do restauro bem-sucedido
1. Procedimento de comunicação interna e externa durante a recuperação
1. Tempo estimado de recuperação para cada sistema (RTO)
Os procedimentos de recuperação são revistos e atualizados após cada teste, após alterações significativas nos sistemas, e pelo menos anualmente. As versões anteriores são arquivadas para referência e análise de lições aprendidas.
10. Retenção de dados de backup
O período de retenção dos backups é determinado por requisitos legais, regulamentares e de negócio. A organização deve equilibrar o custo de armazenamento com a necessidade de acesso a dados históricos, garantindo que os períodos mínimos legais são sempre respeitados.
Os períodos mínimos de retenção de backups por categoria são:
1. Dados de produção (sistemas operacionais): mínimo 30 dias em armazenamento ativo
1. Dados financeiros e contabilísticos: mínimo 10 anos, conforme requisito legal
1. Dados de logs de segurança: mínimo 5 anos, conforme recomendação do DL 125/2025
1. Dados de recursos humanos: conforme legislação laboral aplicável (mínimo 5 anos)
1. Dados de projetos e contratos: conforme prazo de prescrição (mínimo 5 anos após encerramento)
1. Dados classificados como pessoais (RGPD): apenas pelo período necessário à finalidade
O processo de eliminação de backups deve ser controlado e documentado, garantindo a destruição segura dos dados (wipe ou destruição física de suportes). Dados pessoais eliminados de backups devem ser tratados de acordo com a política de proteção de dados e o RGPD.


11. Monitorização e alertas
A fiabilidade do programa de backups depende de monitorização contínua e resposta rápida a falhas. A organização implementa monitorização automatizada de todas as tarefas de backup, com alertas configurados para garantir intervenção imediata em caso de problema.
Os elementos mínimos de monitorização incluem:
1. Estado de conclusão de cada tarefa de backup (sucesso, falha, aviso)
1. Duração das tarefas de backup e desvios face ao tempo esperado
1. Espaço de armazenamento disponível nos destinos de backup
1. Integridade das cópias realizadas (verificação de hash)
1. Replicação para locais remotos e offsite
1. Validade dos certificados e chaves de encriptação
1. Tentativas de acesso não autorizado aos sistemas de backup
Os alertas de falha de backup devem ser tratados como incidentes de prioridade alta e resolvidos no prazo máximo de 4 horas para sistemas críticos e 24 horas para outros sistemas. O histórico de alertas e resoluções é registado e analisado trimestralmente para identificar padrões e implementar melhorias preventivas.
12. Responsabilidades
12.1. Órgão de gestão
1. Aprovar os objetivos de recuperação (RTO e RPO) para cada categoria de sistema
1. Garantir os recursos necessários para a implementação desta política
1. Supervisionar os resultados dos testes de recuperação anuais
12.2. Responsável de cibersegurança
1. Definir e manter a estratégia e a política de backups
1. Supervisionar a realização dos testes de restauro e garantir a documentação dos resultados
1. Garantir que os requisitos de segurança dos backups são implementados
1. Reportar ao órgão de gestão sobre o estado do programa de backups
12.3. Departamento de tecnologias de informação
1. Implementar e operar os sistemas de backup em conformidade com esta política
1. Realizar e documentar os testes de restauro de acordo com o calendário definido
1. Monitorizar diariamente o estado das tarefas de backup e resolver falhas
1. Manter a documentação atualizada dos procedimentos de recuperação
1. Gerir as chaves de encriptação dos backups de forma segura
12.4. Proprietários de sistemas e dados
1. Definir os requisitos de RPO e RTO para os sistemas sob sua responsabilidade
1. Validar a completude e a usabilidade dos dados restaurados nos testes de recuperação
1. Notificar o departamento de TI de novas aplicações ou dados que devem ser incluídos no backup
Art. 25.º n.º 1 e Art. 27.º alínea b) do DL 125/2025 - responsabilidade do órgão de gestão e obrigação de implementar medidas de continuidade das atividades.
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