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1. Objetivo
A presente política de segurança da cadeia de fornecimento estabelece os requisitos, processos e responsabilidades para a gestão dos riscos de cibersegurança associados aos fornecedores, prestadores de serviços e outros terceiros que interagem com os sistemas, redes e dados de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025.
Os incidentes de cibersegurança que ocorrem através da cadeia de fornecimento - como os ataques à SolarWinds, à Kaseya e ao Log4Shell - demonstraram que os adversários exploram frequentemente fornecedores menos protegidos como vetor de acesso a organizações-alvo mais robustas. O Art. 28.º do DL 125/2025 reconhece explicitamente a cadeia de abastecimento como área de risco prioritária, exigindo medidas proporcionais às vulnerabilidades específicas de cada fornecedor.
Esta política implementa uma abordagem de gestão de risco de terceiros (Third Party Risk Management - TPRM) que permite identificar, avaliar e mitigar os riscos de cibersegurança introduzidos pela cadeia de fornecimento, sem comprometer a capacidade de a organização se servir de parceiros externos para suportar as suas operações.
Art. 28.º do DL 125/2025 - medidas de cibersegurança na cadeia de abastecimento, incluindo as relações entre entidades e os seus fornecedores diretos e prestadores de serviços.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Todos os fornecedores de produtos ou serviços de tecnologias de informação e comunicação
1. Prestadores de serviços geridos (MSP) e prestadores de serviços de segurança geridos (MSSP)
1. Fornecedores de software, incluindo SaaS, e fornecedores de infraestrutura em nuvem
1. Parceiros de negócio e terceiros com acesso a redes, sistemas ou dados da organização
1. Subcontratantes que prestam serviços em nome da organização e têm acesso a dados de clientes
1. Fornecedores de hardware e equipamentos utilizados em sistemas críticos
A política aplica-se a todos os fornecedores, independentemente da sua dimensão ou localização geográfica. Os requisitos são proporcionais ao nível de criticidade e ao tipo de acesso concedido a cada fornecedor.


3. Avaliação de risco de fornecedores
A organização realiza avaliações de risco de todos os fornecedores antes de estabelecer qualquer relação comercial que envolva acesso a sistemas ou dados. A avaliação tem como objetivo determinar o nível de risco associado ao fornecedor e definir os controlos adequados a implementar.
A avaliação de risco considera os seguintes fatores:
1. Tipo e sensibilidade dos dados a que o fornecedor terá acesso
1. Tipo e nível de acesso técnico aos sistemas da organização
1. Criticidade dos serviços ou produtos fornecidos para a continuidade das operações
1. Postura de segurança do fornecedor (práticas, certificações, histórico de incidentes)
1. Dependência da organização do fornecedor e existência de alternativas
1. Localização geográfica e jurisdição legal aplicável
1. Práticas de subcontratação do fornecedor (nth-party risk)
O resultado da avaliação de risco classifica cada fornecedor num dos quatro níveis de criticidade definidos na secção 11, que determina o conjunto de controlos obrigatórios aplicáveis. A avaliação é documentada e conservada durante toda a vigência da relação com o fornecedor e por um período mínimo de 3 anos após o término.
4. Due diligence de segurança
A due diligence de segurança é o processo de verificação e validação das práticas de cibersegurança de um fornecedor antes da contratação. A profundidade da due diligence é proporcional ao nível de criticidade do fornecedor.
Os métodos de due diligence utilizados incluem:
1. Questionário de segurança (baseado em CAIQ da CSA, SIG ou equivalente)
1. Análise de certificações de segurança (ISO 27001, SOC 2 Type II, Cyber Essentials)
1. Revisão de políticas de segurança relevantes do fornecedor
1. Análise de histórico de incidentes de segurança públicos
1. Avaliação de segurança externa (external attack surface assessment)
1. Entrevistas técnicas com a equipa de segurança do fornecedor
1. Auditorias no local para fornecedores de nível crítico
A due diligence deve ser concluída antes da assinatura do contrato. Em situações de urgência onde a contratação deve ocorrer antes da conclusão da due diligence, devem ser implementados controlos compensatórios adicionais e a due diligence deve ser concluída no prazo de 30 dias após o início do serviço.
Art. 28.º n.º 2 do DL 125/2025 - avaliação das vulnerabilidades específicas de cada fornecedor direto e prestador de serviços e da qualidade global dos produtos e serviços de segurança.


5. Requisitos contratuais de segurança
Os contratos com fornecedores que envolvam acesso a sistemas, redes ou dados da organização devem incluir cláusulas de segurança adequadas ao nível de risco. As cláusulas de segurança formam a base legal da relação de segurança com o fornecedor e devem ser negociadas antes do início de qualquer serviço.
As cláusulas de segurança mínimas obrigatórias em contratos com fornecedores incluem:
1. Obrigação de implementar e manter medidas de segurança adequadas ao nível de risco
1. Proibição de subcontratação sem autorização prévia e escrita da organização
1. Obrigação de notificar incidentes de segurança relevantes no prazo máximo de 24 horas
1. Direito de auditoria: a organização reserva o direito de auditar as práticas de segurança do fornecedor
1. Obrigação de colaborar na resposta a incidentes que envolvam os sistemas ou dados da organização
1. Destruição ou devolução segura de dados ao término do contrato
1. Consequências do incumprimento das obrigações de segurança (rescisão, penalizações)
1. Obrigação de manter seguro o código e os dados da organização durante e após o contrato
Para fornecedores que tratem dados pessoais em nome da organização, o contrato deve incluir um Acordo de Processamento de Dados (DPA) em conformidade com o Art. 28.º do RGPD, complementando as cláusulas de segurança NIS2.
6. SLAs de cibersegurança com fornecedores
Para além dos SLAs operacionais tradicionais (disponibilidade, desempenho), a organização define SLAs específicos de cibersegurança com fornecedores críticos. Estes SLAs estabelecem expectativas claras e mensuráveis em matéria de segurança, fornecendo base para monitorização e para responsabilização em caso de incumprimento.
Os SLAs de cibersegurança típicos incluem:
1. Tempo máximo de notificação de incidentes de segurança: 24 horas após deteção
1. Prazo de remediação de vulnerabilidades críticas em sistemas que prestam serviços à organização: 72 horas
1. Disponibilidade de logs de auditoria relevantes em caso de investigação: 4 horas após pedido
1. Tempo de resposta a auditorias de segurança solicitadas: 5 dias úteis para resposta inicial
1. Frequência de relatórios de segurança (para MSSP e fornecedores críticos): mensal
1. Prazo de aplicação de patches de segurança críticos: de acordo com a política interna do fornecedor, máximo 72 horas
Art. 28.º do DL 125/2025 - obrigações de segurança na cadeia de abastecimento, incluindo SLAs de cibersegurança e requisitos de notificação de incidentes por parte dos fornecedores.


7. Monitorização contínua de fornecedores
A avaliação inicial de um fornecedor representa o estado de segurança num momento específico. A postura de segurança de um fornecedor pode deteriorar-se ao longo do tempo, pelo que a organização implementa monitorização contínua para detetar alterações significativas que possam aumentar o nível de risco.
As atividades de monitorização contínua incluem:
1. Monitorização de threat intelligence sobre incidentes, violações de dados e vulnerabilidades publicadas dos fornecedores
1. Acompanhamento de notícias e comunicados de segurança relevantes dos principais fornecedores
1. Revisão de avaliações externas de segurança (security ratings) de fornecedores críticos
1. Verificação periódica do estado de certificações de segurança declaradas
1. Análise de logs de acesso de fornecedores com acesso remoto aos sistemas
1. Revisão periódica das permissões e acessos concedidos a cada fornecedor
1. Acompanhamento de alterações societárias (fusões, aquisições) que possam alterar a postura de segurança
Quando a monitorização identifica alterações significativas na postura de segurança de um fornecedor critico, a organização avalia o impacto e, se necessário, inicia um processo de reavaliação, exige medidas corretivas ou, em último caso, considera a substituição do fornecedor.
8. Gestão de acessos de terceiros
Os acessos concedidos a fornecedores e terceiros aos sistemas da organização representam um vetor de risco que requer controlos específicos. A organização aplica o princípio do menor privilégio a todos os acessos de terceiros e implementa monitorização reforçada para detetar comportamentos anómalos.
Os controlos específicos para acessos de terceiros incluem:
1. Contas de acesso individuais e nominativas, nunca partilhadas entre vários utilizadores
1. Autenticação multifator obrigatória para todos os acessos remotos de terceiros
1. Acesso limitado a segmentos de rede específicos, com isolamento dos sistemas críticos
1. Monitorização e gravação de sessões de acessos remotos de terceiros
1. Aprovação prévia de acessos privilegiados de terceiros com workflow documentado
1. Revogação imediata de acessos ao término do contrato ou da necessidade específica
1. Revisão mensal de todos os acessos de terceiros ativos
1. Janelas temporais de acesso: acessos limitados ao período em que o serviço é efetivamente prestado
9. Resposta a incidentes com envolvimento de fornecedores
Quando um incidente de cibersegurança envolve um fornecedor, seja como vítima de um ataque que afetou a organização, seja como origem do incidente, são necessários processos específicos de coordenação. A organização define os procedimentos de colaboração com fornecedores em situações de incidente.
Os procedimentos de resposta a incidentes com fornecedores incluem:
1. Notificação imediata ao fornecedor afetado e obtenção de informação sobre o incidente
1. Avaliação do impacto do incidente do fornecedor nos sistemas e dados da organização
1. Contenção preventiva: remoção temporária de acessos do fornecedor enquanto o incidente está a ser investigado
1. Coordenação com o fornecedor no processo de investigação forense
1. Avaliação da obrigação de notificação ao CNCS se o incidente for considerado significativo
1. Documentação de toda a comunicação com o fornecedor durante o incidente
1. Revisão das cláusulas contratuais e eventual invocação de penalizações
1. Avaliação pós-incidente da relação com o fornecedor e necessidade de medidas corretivas
Art. 28.º e Art. 40.º do DL 125/2025 - segurança na cadeia de abastecimento e obrigações de notificação de incidentes, incluindo os que ocorrem através de fornecedores.


10. Auditoria e conformidade de fornecedores
A organização reserva o direito de auditar as práticas de segurança dos seus fornecedores críticos, conforme previsto nas cláusulas contratuais de segurança. As auditorias permitem verificar a conformidade com os requisitos de segurança acordados e identificar áreas de melhoria.
O programa de auditoria de fornecedores inclui:
1. Reavaliação anual de fornecedores críticos através de questionário de segurança atualizado
1. Auditoria no local bienal para fornecedores de nível crítico com acesso a dados restritos
1. Revisão de relatórios de auditoria de terceiros (SOC 2, ISO 27001) quando disponíveis
1. Auditoria de segurança após incidentes significativos envolvendo o fornecedor
1. Verificação do cumprimento dos SLAs de segurança trimestralmente
1. Revisão dos logs de acesso de fornecedores a sistemas críticos trimestralmente
Os resultados das auditorias são comunicados ao fornecedor com identificação das não conformidades e prazos para remediação. O não cumprimento dos requisitos mínimos de segurança pode resultar na suspensão ou rescisão do contrato. Os relatórios de auditoria são conservados durante o período de vigência do contrato e por 3 anos após o seu término.
11. Classificação de fornecedores por criticidade
A organização classifica todos os fornecedores com acesso a sistemas ou dados num de quatro níveis de criticidade, que determina a intensidade dos controlos aplicados. Esta classificação é revisada anualmente e sempre que ocorram alterações significativas na relação com o fornecedor.
11.1. Nivel 1: Critico
Fornecedores cuja interrupção ou compromisso causaria impacto grave e imediato na prestação de serviços essenciais da organização, ou que têm acesso a dados de nível restrito. Requerem o nível máximo de controlos de segurança.
1. Avaliação inicial completa incluindo auditoria no local
1. Reavaliação anual com auditoria no local bienal
1. Monitoring contínuo de threat intelligence
1. SLAs de cibersegurança detalhados e verificação mensal
1. Gravação de sessões de acesso remoto
11.2. Nivel 2: Alto
Fornecedores com acesso a sistemas internos ou dados confidenciais, cuja interrupção causaria impacto significativo mas recuperável.
1. Avaliação inicial com questionário detalhado e análise de certificações
1. Reavaliação anual por questionário; auditoria trienal
1. Monitorização semestral de threat intelligence
1. SLAs de cibersegurança e verificação trimestral
11.3. Nivel 3: Medio
Fornecedores com acesso limitado a sistemas internos ou a dados de nível interno, cuja interrupção causaria impacto operacional moderado.
1. Avaliação inicial com questionário padrão
1. Reavaliação bienal por questionário
1. Verificação anual do estado de certificações
11.4. Nivel 4: Baixo
Fornecedores sem acesso a sistemas ou dados internos da organização, cuja interrupção causaria impacto operacional mínimo.
1. Questionário simplificado de segurança na contratação
1. Revisão apenas em caso de alteração do âmbito dos serviços prestados
Art. 28.º do DL 125/2025 - avaliação da qualidade das práticas de cibersegurança dos fornecedores, incluindo os seus procedimentos de desenvolvimento seguro.


12. Plano de saída e continuidade
A dependência excessiva de um único fornecedor (single point of failure) representa um risco de continuidade significativo. A organização avalia a concentração de risco na cadeia de fornecimento e define planos de saída e continuidade para fornecedores críticos, garantindo a capacidade de substituição em caso de necessidade.
O plano de saída e continuidade para fornecedores críticos inclui:
1. Identificação de fornecedores alternativos qualificados para cada serviço crítico
1. Estimativa do tempo necessário para transição para um fornecedor alternativo
1. Procedimentos de extração e migração de dados ao término do contrato
1. Cláusulas contratuais de suporte à transição (período de transição, entrega de documentação)
1. Garantia de acesso a dados e configurações em caso de insolvência do fornecedor
1. Exercício anual de validação do plano de continuidade para os fornecedores mais críticos
1. Distribuição do risco entre múltiplos fornecedores para serviços de elevada criticidade
A destruição segura de dados ao término de um contrato é uma obrigação tanto do DL 125/2025 como do RGPD. O fornecedor deve certificar por escrito que todos os dados da organização foram destruídos de forma segura e irreversível, incluindo cópias de segurança e dados em sistemas de desenvolvimento e teste.
13. Responsabilidades
13.1. Órgão de gestão
1. Aprovar a política de segurança da cadeia de fornecimento
1. Supervisionar o programa de gestão de risco de terceiros
1. Ser informado de incidentes significativos envolvendo fornecedores
1. Aprovar contratos com fornecedores de nível crítico
13.2. Responsável de cibersegurança
1. Definir e manter a política e o programa de gestão de risco de fornecedores
1. Supervisionar as avaliações de segurança de fornecedores
1. Aprovar as cláusulas de segurança nos contratos com fornecedores
1. Coordenar a resposta a incidentes que envolvam fornecedores
13.3. Departamento de compras/contratos
1. Garantir a inclusão das cláusulas de segurança em todos os contratos com fornecedores relevantes
1. Coordenar o processo de avaliação de fornecedores antes da contratação
1. Notificar o responsável de cibersegurança de novos contratos com fornecedores em âmbito
1. Gerir o processo de rescisão e garantir a destruição segura de dados
13.4. Gestores de contratos
1. Gerir a relação operacional com o fornecedor, incluindo o cumprimento dos SLAs de segurança
1. Monitorizar o desempenho do fornecedor e reportar desvios ao responsável de cibersegurança
1. Coordenar auditorias e avaliações periódicas de segurança dos fornecedores
1. Notificar o responsável de cibersegurança de qualquer incidente ou comportamento anómalo do fornecedor
Art. 28.º do DL 125/2025 - responsabilidade das entidades abrangidas pela segurança na cadeia de abastecimento, incluindo a avaliação das práticas de segurança dos fornecedores.
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