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1. Objetivo
A presente política de classificação de dados estabelece um sistema estruturado de categorização de toda a informação de [Nome da organização], definindo o nível de proteção adequado a cada categoria em função da sua sensibilidade, criticidade e impacto potencial em caso de divulgação não autorizada, em conformidade com o Decreto-Lei n.º 125/2025.
Nem toda a informação tem o mesmo valor ou o mesmo nível de sensibilidade. A classificação de dados permite aplicar controlos de segurança proporcionais ao risco real, evitando tanto a sub-proteção de dados sensíveis como a sobre-proteção desnecessária de dados públicos. Uma política de classificação eficaz é a base para decisões fundamentadas sobre controlo de acessos, encriptação, partilha e retenção de dados.
Esta política alinha-se com os requisitos do Regulamento Geral sobre a Proteção de Dados (RGPD) e com as melhores práticas de gestão de informação, como a ISO/IEC 27001:2022. A classificação de dados pessoais deve sempre considerar os requisitos adicionais do RGPD, incluindo os princípios da minimização de dados e a limitação da finalidade.
Art. 27.º do DL 125/2025 - medidas de gestão de riscos de cibersegurança, incluindo a gestão de ativos de informação e a aplicação de controlos proporcionais ao nível de risco.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Toda a informação criada, recebida, processada, armazenada ou transmitida pela organização
1. Todos os formatos de informação: documentos digitais, bases de dados, email, papel, comunicações orais
1. Todos os colaboradores, incluindo trabalhadores permanentes, temporários e estagiários
1. Fornecedores e terceiros que processem informação da organização
1. Sistemas de informação, plataformas de colaboração e sistemas em nuvem utilizados pela organização
A responsabilidade pela classificação de cada ativo de informação recai sobre o criador ou proprietário do dado. Os proprietários de dados são os responsáveis de departamento ou os gestores de projetos que criam ou gerem a informação.


3. Níveis de classificação
A organização adota quatro níveis de classificação de dados, ordenados do nível de proteção mais baixo para o mais elevado. Cada nível define os controlos mínimos a aplicar em termos de acesso, armazenamento, transmissão e destruição.
3.1. Nível 1: Público
Informação que pode ser divulgada livremente ao público sem qualquer restrição. A divulgação desta informação não causa qualquer dano à organização, aos seus clientes ou a terceiros. Inclui informação deliberadamente produzida para consumo público.
Exemplos de informação pública:
1. Conteúdo do website público da organização
1. Comunicados de imprensa e materiais de marketing aprovados
1. Relatórios anuais e contas públicas
1. Informação de contacto pública da organização
1. Informação sobre produtos e serviços disponíveis ao público
1. Documentação técnica pública de produtos
3.2. Nível 2: Interno
Informação destinada ao uso exclusivo dos colaboradores e parceiros autorizados da organização. A divulgação não autorizada desta informação causaria embaraço ou danos limitados à organização, mas não representa um risco grave. É o nível de classificação padrão para informação interna sem marcação específica.
Exemplos de informação interna:
1. Procedimentos e políticas internas não sensíveis
1. Comunicações internas de caráter geral
1. Planos de projetos sem informação comercialmente sensível
1. Organogramas e diretórios de colaboradores para uso interno
1. Formações e materiais de onboarding
1. Relatórios operacionais de rotina
3.3. Nível 3: Confidencial
Informação sensível cujo acesso deve ser restrito apenas às pessoas com necessidade legítima de conhecimento. A divulgação não autorizada desta informação causaria danos significativos à organização, poderia violar obrigações legais ou contratuais, ou poderia comprometer a privacidade de indivíduos.
Exemplos de informação confidencial:
1. Dados pessoais de colaboradores e clientes (informação sujeita ao RGPD)
1. Informação financeira não pública (previsões, margens, condições comerciais)
1. Propostas comerciais, contratos e acordos com parceiros
1. Informação sobre vulnerabilidades de sistemas e auditorias de segurança
1. Dados de investigação e desenvolvimento
1. Planos estratégicos e decisões de gestão não publicadas
3.4. Nível 4: Restrito
O mais elevado nível de classificação, aplicável a informação altamente sensível cujo acesso deve ser limitado ao mínimo indispensável de pessoas. A divulgação não autorizada causaria danos graves e irreversíveis à organização, poderia resultar em responsabilidade legal significativa, ou poderia comprometer a segurança de pessoas ou infraestruturas críticas.
Exemplos de informação restrita:
1. Chaves criptográficas e credenciais de acesso administrativo
1. Planos de resposta a incidentes e detalhes de vulnerabilidades críticas não corrigidas
1. Dados de categorias especiais ao abrigo do RGPD (saúde, origem étnica, crenças, etc.)
1. Informação sobre processos judiciais pendentes
1. Segredos comerciais e propriedade intelectual crítica
1. Dados de inteligência de ameaças e de investigações de segurança em curso
Art. 27.º do DL 125/2025 - gestão de ativos e aplicação de medidas de segurança proporcionais à sensibilidade e criticidade da informação tratada.


4. Critérios de classificação
A classificação de cada ativo de informação deve ser determinada pelo seu proprietário com base nos seguintes critérios, considerando o impacto potencial em caso de divulgação, modificação ou perda não autorizadas.
Os critérios a considerar na classificação são:
1. Impacto na privacidade: a divulgação afeta a privacidade de indivíduos identificáveis?
1. Impacto legal e regulamentar: a divulgação viola obrigações legais ou contratuais?
1. Impacto financeiro: a divulgação causa perdas financeiras mensuráveis?
1. Impacto na reputação: a divulgação compromete a imagem ou reputação da organização?
1. Impacto operacional: a divulgação ou perda comprometem a prestação de serviços?
1. Impacto competitivo: a divulgação beneficia concorrentes ou prejudica a posição de mercado?
1. Impacto na segurança: a divulgação expõe vulnerabilidades de sistemas ou infraestruturas?
Quando há dúvida sobre o nível de classificação adequado, deve ser adotado o nível mais elevado entre os considerados. O proprietário do dado pode consultar o responsável de cibersegurança para orientação na classificação de dados complexos.
5. Rotulagem e marcação
A rotulagem visível da classificação permite que os utilizadores identifiquem rapidamente o nível de proteção requerido para cada documento ou comunicação. A organização define os formatos de rotulagem para cada tipo de suporte e nível de classificação.
Os requisitos de rotulagem por tipo de suporte são:
1. Documentos digitais: cabeçalho ou rodapé com o nível de classificação em cada página
1. Email: linha de assunto prefixada com o nível de classificação (ex: "[CONFIDENCIAL]")
1. Apresentações: slide de capa e rodapé de cada slide com o nível de classificação
1. Documentos impressos: carimbo ou etiqueta com o nível de classificação na primeira página
1. Suportes físicos (USB, CD): etiqueta exterior com o nível de classificação
1. Comunicações verbais: indicação oral do nível de classificação da informação partilhada
A informação de nível Público pode dispensar rotulagem. Toda a informação interna, confidencial e restrita deve ser rotulada. A rotulagem incorreta de informação mais sensível como menos sensível é uma não conformidade grave sujeita a ação disciplinar.


6. Regras de tratamento por nível de classificação
Cada nível de classificação determina regras específicas de tratamento, incluindo quem pode aceder, como deve ser armazenado, como pode ser transmitido e como deve ser destruído. Estas regras aplicam-se a todos os colaboradores e fornecedores que interajam com a informação classificada.
6.1. Informação pública
1. Acesso: qualquer pessoa, sem restrições
1. Armazenamento: qualquer sistema ou suporte
1. Transmissão: qualquer canal, incluindo email e redes sociais
1. Destruição: eliminação normal sem requisitos especiais
6.2. Informação interna
1. Acesso: apenas colaboradores e parceiros autorizados
1. Armazenamento: sistemas corporativos aprovados, com controlo de acesso
1. Transmissão: email corporativo, plataformas aprovadas; nunca em claro para o exterior
1. Destruição: eliminação segura de documentos físicos; eliminação permanente de ficheiros digitais
6.3. Informação confidencial
1. Acesso: apenas colaboradores com necessidade de conhecimento documentada e aprovada
1. Armazenamento: sistemas aprovados com encriptação; bases de dados com controlo de acesso granular
1. Transmissão: encriptação obrigatória (TLS para email, SFTP para ficheiros); nunca por canais não aprovados
1. Destruição: destruição segura certificada de documentos físicos; wipe seguro de suportes digitais
1. Partilha externa: apenas com aprovação do proprietário do dado e acordo de confidencialidade assinado
6.4. Informação restrita
1. Acesso: lista nominal de pessoas autorizadas com aprovação do órgão de gestão
1. Armazenamento: sistemas com encriptação forte e segmentação de rede, preferencialmente air-gapped
1. Transmissão: encriptação de ponta a ponta; nunca por email não encriptado; canais dedicados quando disponíveis
1. Destruição: destruição física certificada de documentos e suportes; processo documentado e auditável
1. Partilha externa: proibida sem aprovação explícita do órgão de gestão; acordo legal formal obrigatório
7. Armazenamento seguro de dados classificados
O armazenamento de informação classificada deve respeitar os controlos definidos para cada nível. A organização aprova sistemas e plataformas específicas para o armazenamento de informação de cada nível, garantindo que os controlos técnicos são adequados ao nível de sensibilidade.
Os sistemas aprovados para armazenamento por nível de classificação são:
1. Público: qualquer sistema, incluindo repositórios públicos e websites
1. Interno: SharePoint corporativo, sistemas de gestão documental aprovados, drives de rede internas
1. Confidencial: SharePoint com permissões restritas, sistemas com encriptação de dados em repouso
1. Restrito: sistemas dedicados com encriptação AES-256, controlo de acesso MFA obrigatório, logs de auditoria
Art. 27.º do DL 125/2025 - medidas de segurança incluindo controlo de acessos e gestão de ativos, proporcionais à sensibilidade da informação.


8. Transmissão segura de dados classificados
A transmissão de dados classificados deve garantir a confidencialidade e a integridade da informação em trânsito, utilizando mecanismos de proteção adequados ao nível de classificação. A escolha do canal de transmissão deve ser consciente e deliberada, tendo em conta o nível de proteção exigido.
Os canais aprovados para transmissão por nível de classificação são:
1. Público: qualquer canal; email, redes sociais, websites
1. Interno: email corporativo com TLS, plataformas de colaboração aprovadas, VPN para acessos remotos
1. Confidencial: email corporativo com encriptação (S/MIME ou PGP), transferência encriptada (SFTP), VPN obrigatória
1. Restrito: canais seguros dedicados, email com encriptação de ponta a ponta, nunca por email standard
9. Partilha de dados com terceiros
A partilha de dados classificados com terceiros (fornecedores, clientes, parceiros, autoridades) requer controlos adicionais para garantir que os dados permanecem protegidos fora do ambiente controlado da organização. A base legal para a partilha deve ser verificada antes de qualquer divulgação.
Os requisitos para partilha com terceiros são:
1. Verificação da base legal para a partilha (contrato, consentimento, obrigação legal)
1. Acordo de Confidencialidade (NDA) assinado para dados internos e confidenciais
1. Acordo de processamento de dados (DPA) para dados pessoais ao abrigo do RGPD
1. Aprovação do proprietário do dado e do responsável de cibersegurança para dados confidenciais
1. Aprovação do órgão de gestão para partilha de dados restritos
1. Registo de todas as partilhas de dados confidenciais e restritos com terceiros
1. Cláusulas contratuais que garantam a proteção adequada dos dados partilhados
10. Desclassificação e reclassificação
O nível de classificação de informação pode mudar ao longo do tempo. Dados que eram confidenciais podem tornar-se públicos após aprovação formal (ex: resultados financeiros após publicação); dados internos podem tornar-se restritos se a sua natureza se alterar. O processo de desclassificação e reclassificação deve ser formal e documentado.
O processo de reclassificação inclui:
1. Pedido formal pelo proprietário do dado ao responsável de cibersegurança
1. Avaliação do impacto da reclassificação nos controlos existentes
1. Aprovação pelo responsável de cibersegurança (ou órgão de gestão para dados restritos)
1. Atualização de rótulos, permissões de acesso e controlos de transmissão
1. Notificação a todos os utilizadores que tinham acesso à versão anterior
1. Registo da reclassificação com data, motivo e aprovação


11. Destruição segura de dados
Quando os dados classificados já não são necessários e o período de retenção legal e de negócio expirou, devem ser destruídos de forma segura e irreversível. A destruição inadequada de dados sensíveis pode resultar em violações de dados com consequências legais e reputacionais significativas.
Os métodos de destruição aprovados por tipo de suporte são:
1. Documentos físicos (papel): destruição em trituradora de nível mínimo P-4 (DIN 66399)
1. Suportes eletromagnéticos (HDD): sobrescrita segura (DoD 5220.22-M) ou destruição física por trituração
1. Suportes de estado sólido (SSD, flash): sobrescrita segura com suporte do fabricante ou destruição física
1. Suportes óticos (CD, DVD): trituração ou destruição física até fragmentos não reconstituíveis
1. Dados em nuvem: eliminação com confirmação do fornecedor de que os dados foram destruídos
1. Equipamentos de fim de vida: certificado de destruição emitido por prestador especializado e certificado
A destruição de dados confidenciais e restritos deve ser documentada com registo da data, do método utilizado, dos ativos destruídos e da identidade de quem supervisionou o processo. Para dados pessoais, a destruição deve ser registada para demonstrar conformidade com o RGPD.
12. Alinhamento com o RGPD
A classificação de dados deve ser articulada com os requisitos do Regulamento Geral sobre a Proteção de Dados (RGPD - Regulamento (UE) 2016/679). Todos os dados pessoais devem ser classificados, no mínimo, como internos. Dados de categorias especiais (Art. 9.º do RGPD) devem ser classificados como restritos.
Os princípios do RGPD com impacto na classificação de dados são:
1. Minimização de dados: recolher apenas os dados pessoais estritamente necessários para a finalidade
1. Limitação da finalidade: não tratar dados pessoais para finalidades incompatíveis com a original
1. Limitação do prazo de conservação: eliminar dados pessoais quando a finalidade cessa
1. Integridade e confidencialidade: aplicar medidas de segurança adequadas (ver secções anteriores)
1. Responsabilidade: documentar as decisões de classificação e tratamento de dados pessoais
O Encarregado de Proteção de Dados (DPO), quando designado, deve ser consultado na definição das regras de classificação de dados pessoais e nas decisões de reclassificação que afetem dados pessoais.
Art. 27.º do DL 125/2025 - medidas de segurança proporcionais, complementando os requisitos do RGPD para proteção de dados pessoais.


13. Responsabilidades
13.1. Órgão de gestão
1. Aprovar a política de classificação de dados e as suas atualizações
1. Aprovar partilhas de dados de nível restrito com terceiros
1. Garantir os recursos necessários para a implementação desta política
13.2. Responsável de cibersegurança
1. Definir e manter a política de classificação de dados
1. Supervisionar a implementação dos controlos técnicos e organizativos
1. Aprovar pedidos de reclassificação e exceções à política
1. Formar e sensibilizar os colaboradores sobre classificação de dados
13.3. Proprietários de dados
1. Classificar todos os ativos de informação sob sua responsabilidade
1. Revisar e atualizar a classificação periodicamente
1. Aprovar pedidos de acesso a dados confidenciais e restritos
1. Reportar incidentes de classificação incorreta ou tratamento inadequado
13.4. Todos os colaboradores
1. Identificar e respeitar o nível de classificação de cada documento ou dado
1. Aplicar as regras de rotulagem e tratamento adequadas
1. Reportar documentos sem classificação ou com classificação incorreta
1. Não partilhar dados classificados além do nível de classificação permitido
Art. 25.º n.º 1 do DL 125/2025 - responsabilidade dos membros dos órgãos de gestão pelo cumprimento das obrigações de cibersegurança.
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