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1. Objetivo e âmbito
A presente política define os requisitos para garantir a confidencialidade, integridade e autenticidade de todas as comunicações de [Nome da organização], incluindo o email, as mensagens instantâneas, as videoconferências, a voz sobre IP e os canais de comunicação de emergência.
As comunicações são um vetor de ataque crítico em cibersegurança. O phishing por email é o principal ponto de entrada de ataques de ransomware e roubo de dados. As comunicações não encriptadas podem ser intercetadas e lidas por terceiros. As plataformas de comunicação mal configuradas podem expor informação sensível a destinatários não autorizados. A proteção das comunicações é, portanto, um elemento central da estratégia de cibersegurança da organização.
Esta política aplica-se a todos os colaboradores, prestadores de serviços e terceiros que utilizem sistemas de comunicação da organização ou que comuniquem com a organização através de canais corporativos. Abrange todas as formas de comunicação eletrónica: email, mensagens instantâneas, videoconferência, voz sobre IP e comunicações de emergência.
Base legal: Art. 21.º, n.º 2, alínea j) da Diretiva NIS2; Art. 26.º do DL 125/2025 — proteção da confidencialidade e integridade das comunicações como medida obrigatória de gestão de risco; CIR 2024/2690, Anexo.
2. Enquadramento legal e normativo
A segurança das comunicações é um requisito transversal a múltiplos instrumentos legais e normativos, desde a legislação de cibersegurança até à legislação de proteção de dados pessoais e à regulamentação setorial.
1. Diretiva (UE) 2022/2555 (NIS2) — Art. 21.º, n.º 2, alínea j): utilização de encriptação e de comunicações de voz, vídeo e texto seguras
1. Decreto-Lei n.º 125/2025, Art. 26.º — implementação de medidas de segurança das comunicações para entidades essenciais e importantes
1. Regulamento de Execução (UE) 2024/2690 (CIR) — Anexo, requisitos técnicos de encriptação e segurança de comunicações
1. RGPD, Art. 32.º — encriptação de dados pessoais em trânsito como medida de segurança
1. Lei n.º 41/2004 (relativa ao tratamento de dados pessoais no sector das comunicações eletrónicas)
1. ISO/IEC 27001:2022 — Controlos 8.24 (Utilização de criptografia) e 8.26 (Segurança de aplicações)
1. Recomendações do CNCS — Boas práticas de segurança de email e comunicações digitais
Art. 26.º do DL 125/2025 — as medidas de segurança devem incluir a proteção das comunicações da organização, com especial enfoque na encriptação de dados em trânsito e na autenticação dos participantes nas comunicações.


3. Classificação de comunicações
As comunicações são classificadas de acordo com o nível de sensibilidade da informação transmitida. A classificação determina os requisitos de encriptação, os canais permitidos e as medidas de proteção adicionais que devem ser aplicadas.
3.1. Níveis de classificação
1. Pública: informação destinada à divulgação externa (comunicados de imprensa, informação de contacto, documentação pública) — sem requisitos especiais de encriptação
1. Interna: informação de uso interno não sensível (comunicações de rotina, anúncios internos, políticas não classificadas) — TLS mínimo em todas as comunicações
1. Confidencial: informação sensível com acesso restrito (contratos, informação financeira, dados de clientes, informação estratégica) — encriptação obrigatória, canal controlado
1. Estritamente confidencial: informação de elevada sensibilidade (credenciais, chaves de encriptação, dados pessoais especiais, segredos comerciais) — encriptação de ponta a ponta obrigatória, canal aprovado e auditado
1. Emergência: comunicações em situação de crise ou incidente de segurança — canal dedicado e redundante, ver Secção 7
3.2. Marcação de comunicações
1. Emails com informação confidencial ou estritamente confidencial devem incluir marcação de classificação no assunto
1. Documentos partilhados em comunicações devem ter a classificação visível no cabeçalho ou rodapé
1. Sistemas de DLP (Data Loss Prevention) aplicam automaticamente classificação a conteúdos detetados como sensíveis
1. Formação obrigatória sobre classificação de comunicações no processo de integração
Art. 26.º do DL 125/2025 e RGPD Art. 32.º — a classificação de comunicações e a aplicação de controlos proporcionais ao nível de sensibilidade são práticas essenciais para a gestão do risco de comunicações.


4. Email seguro
O email é o canal de comunicação mais utilizado e, simultaneamente, o principal vetor de ataque em cibersegurança. A proteção do email corporativo requer uma abordagem multicamada que combine encriptação, autenticação de remetente, filtros anti-phishing e prevenção de fuga de dados.
4.1. Encriptação de email
1. TLS 1.2 ou superior obrigatório para toda a comunicação entre servidores de email (SMTP sobre TLS)
1. S/MIME ou PGP obrigatório para envio de informação classificada como confidencial ou estritamente confidencial
1. Certificados S/MIME emitidos pela PKI interna ou por CA de confiança reconhecida
1. Configuração de política de encriptação obrigatória para domínios parceiros com STARTTLS e verificação de certificado
4.2. Autenticação de remetente (anti-spoofing)
1. SPF (Sender Policy Framework) configurado para todos os domínios de email da organização
1. DKIM (DomainKeys Identified Mail) ativo para assinatura digital de todos os emails enviados
1. DMARC configurado com política "reject" para domínios principais após período de monitorização
1. BIMI (Brand Indicators for Message Identification) implementado para melhorar reconhecimento visual
1. Monitorização regular dos relatórios DMARC para deteção de tentativas de spoofing
4.3. Proteção anti-phishing e anti-malware
1. Filtros anti-phishing com análise de URLs em tempo real e verificação de reputação de domínio
1. Sandboxing de anexos: todos os anexos executados em ambiente isolado antes da entrega
1. Bloqueio automático de extensões de ficheiro perigosas: .exe, .bat, .ps1, .vbs, .cmd, .msi
1. Aviso visual para emails de remetentes externos ou domínios desconhecidos
1. Proteção avançada contra ameaças (ATP) com deteção de ataques de dia zero
4.4. Prevenção de fuga de dados (DLP) em email
1. Regras DLP para deteção e bloqueio de envio externo de dados sensíveis (NIF, IBAN, dados de saúde)
1. Aprovação obrigatória para envio de anexos com dados sensíveis para destinatários externos
1. Quarentena de emails suspeitos com notificação ao utilizador e ao administrador
1. Relatório mensal de incidentes DLP de email submetido ao responsável de cibersegurança
Art. 26.º do DL 125/2025 — a proteção das comunicações por email, incluindo encriptação, autenticação de remetente e filtragem de conteúdo, é uma medida de gestão de risco de cibersegurança obrigatória.


5. Mensagens instantâneas e colaboração
As plataformas de mensagens instantâneas e colaboração tornaram-se essenciais para o trabalho diário. A sua utilização inadequada pode resultar em fugas de informação, na partilha de dados sensíveis em canais não seguros ou na introdução de ameaças através de ficheiros partilhados.
5.1. Plataformas aprovadas
Apenas as plataformas listadas na tabela da Secção 1 são aprovadas para comunicações corporativas. A utilização de plataformas pessoais (WhatsApp, Telegram, Signal pessoal) para comunicações de trabalho é estritamente proibida.
1. Plataforma de mensagens instantâneas com encriptação em trânsito (TLS 1.2+) e em repouso
1. Encriptação de ponta a ponta (E2E) para comunicações que incluam informação estritamente confidencial
1. Autenticação da plataforma integrada com o sistema de identidade corporativo (SSO com MFA)
1. Gestão centralizada de utilizadores e canais pelo departamento de TI
1. Proibição de integração de bots e aplicações de terceiros não aprovadas pelo departamento de TI
5.2. Retenção e conformidade
1. Retenção de mensagens conforme política de retenção de dados da organização (mínimo 12 meses)
1. Arquivo de mensagens em sistema de eDiscovery para resposta a pedidos legais
1. Exportação de histórico de mensagens sujeita a autorização formal
1. Eliminação automática de mensagens após o período de retenção definido
1. Canais de trabalho separados de canais pessoais ou informais; uso profissional monitorizado
Art. 26.º do DL 125/2025 — a utilização de plataformas de comunicação corporativas seguras e auditáveis é uma medida de conformidade com os requisitos de segurança de comunicações da NIS2.


6. Videoconferência e comunicações de voz
As reuniões por videoconferência tornaram-se o principal meio de comunicação em tempo real, incluindo para discussão de assuntos altamente sensíveis. A proteção das videoconferências e das comunicações de voz é essencial para prevenir a intercetação e a participação de terceiros não autorizados.
6.1. Plataformas aprovadas e requisitos técnicos
1. Apenas as plataformas listadas na tabela da Secção 1 são aprovadas para reuniões corporativas
1. Encriptação AES-256 para todas as reuniões de videoconferência
1. Autenticação obrigatória de todos os participantes (sem acesso anónimo a reuniões corporativas)
1. Sala de espera ativada para reuniões com participantes externos, com admissão manual pelo anfitrião
1. Password obrigatória para todas as reuniões com participantes externos
6.2. Boas práticas de videoconferência
1. Proibição de partilhar links de reunião em canais públicos (redes sociais, email não corporativo)
1. Verificação da identidade de todos os participantes externos antes do início da reunião
1. Fundos virtuais obrigatórios ou ambiente de trabalho sem informação visível para reuniões com externos
1. Partilha de ecrã apenas com o conteúdo necessário, nunca toda a área de trabalho com dados sensíveis visíveis
1. Gravação de reuniões com consentimento informado de todos os participantes (obrigação legal)
1. Gravações armazenadas de forma segura com acesso controlado e período de retenção definido
6.3. Voz sobre IP (VoIP) e telefonia
1. Sistema VoIP corporativo com encriptação SRTP (Secure Real-Time Transport Protocol)
1. SIP sobre TLS (SIPS) para sinalização segura entre terminais e PBX
1. Proibição de comunicações de voz não encriptadas para discussão de informação confidencial
1. Registo de chamadas em conformidade com legislação laboral e de proteção de dados
1. Verificação da identidade do interlocutor antes de partilha de informação sensível por telefone
Art. 21.º, n.º 2, alínea j) da Diretiva NIS2 — são explicitamente referenciadas as comunicações de voz, vídeo e texto seguras como medidas que as entidades devem implementar para proteção das suas comunicações.


7. Comunicações de emergência
Em situação de incidente de cibersegurança grave, os canais de comunicação normais podem estar comprometidos ou indisponíveis. A organização mantém canais de comunicação de emergência redundantes e independentes dos sistemas principais, para garantir a continuidade das comunicações críticas em situações de crise.
7.1. Canais de comunicação de emergência
1. Canal primário de emergência: plataforma de mensagens segura fora das infraestruturas corporativas (ex: Signal institucional, plataforma de crise dedicada)
1. Canal secundário: telemóveis corporativos com lista de contactos de emergência atualizada
1. Canal terciário: comunicação por voz (telefone fixo ou GSM) fora de redes da organização
1. Lista de contactos de emergência impressa e conservada em local seguro (sem dependência de sistemas digitais)
1. Procedimento de comunicação de emergência integrado no Plano de Continuidade de Negócio
7.2. Comunicação com entidades externas em emergência
1. Contactos do CNCS (Centro Nacional de Cibersegurança): cert@cncs.gov.pt / (+351) 211 120 870
1. Contacto da Autoridade Nacional de Emergência e Proteção Civil (ANEPC) para incidentes com impacto físico
1. Contacto das Forças de Segurança para crimes informáticos (Polícia Judiciária — UPSI)
1. Gestor do contrato de ciberseguro para ativação de cobertura em caso de incidente
1. Comunicação aos clientes e parceiros afetados seguindo o Plano de Comunicação de Crise
7.3. Testes periódicos
1. Exercício semestral dos canais de comunicação de emergência com simulação de indisponibilidade dos canais principais
1. Verificação trimestral da atualidade dos contactos de emergência
1. Revisão anual do Plano de Comunicação de Emergência integrada com o exercício de continuidade de negócio
Art. 26.º, n.º 2, alínea b) do DL 125/2025 — a gestão de incidentes inclui a manutenção de canais de comunicação de emergência que garantam a notificação às autoridades e a comunicação interna durante crises.


8. Comunicações em redes sem fios (Wi-Fi)
As redes sem fios são um canal de comunicação particularmente vulnerável, dado que o sinal de rádio pode ser intercetado por qualquer pessoa dentro do alcance físico. A proteção das comunicações em redes Wi-Fi é essencial para prevenir a intercetação de dados em trânsito.
8.1. Rede Wi-Fi corporativa
1. Protocolo de encriptação WPA3 Enterprise obrigatório para novas instalações; WPA2 Enterprise aceitável para sistemas legados com plano de migração
1. Autenticação 802.1X com servidor RADIUS para rede corporativa
1. Certificado de servidor Wi-Fi válido e verificado nos dispositivos geridos
1. Segmentação de tráfego Wi-Fi por VLAN: corporativa, visitantes e IoT em VLANs separadas
1. Monitorização de pontos de acesso não autorizados (rogue AP detection) com alerta automático
8.2. Utilização de redes externas
1. Utilização de VPN corporativa obrigatória quando ligado a redes Wi-Fi públicas ou não confiáveis
1. Proibição de acesso a sistemas críticos da organização sem VPN ativa
1. Aviso automático ao utilizador quando é detetada ligação a rede Wi-Fi não gerida
1. Proibição de criação de hotspots pessoais (partilha de rede móvel) para acesso a sistemas corporativos sem aprovação
Art. 26.º do DL 125/2025 — a segurança das comunicações sem fios é um componente da política de segurança de rede exigida às entidades abrangidas pelo DL 125/2025.


9. Comunicações em acesso remoto
As comunicações estabelecidas em contexto de trabalho remoto atravessam redes potencialmente não confiáveis. A proteção destas comunicações exige mecanismos de encriptação de ponta a ponta que garantam a confidencialidade e integridade independentemente da rede utilizada pelo colaborador.
1. VPN corporativa obrigatória para qualquer acesso remoto a sistemas internos, com encriptação IKEv2/IPSec ou OpenVPN com TLS 1.2+
1. SSH versão 2 com autenticação por chave de 4096 bits ou superior para acesso remoto a servidores; acesso por password desativado
1. HTTPS (TLS 1.2 ou TLS 1.3) obrigatório para todos os portais web e APIs expostos externamente
1. Split tunneling proibido para acessos a sistemas críticos: todo o tráfego deve passar pela VPN
1. RDP (Remote Desktop) apenas através de gateway RDP dedicado com MFA, nunca exposto diretamente à internet
1. Verificação de integridade do dispositivo antes do estabelecimento de qualquer ligação remota
1. Logging de todas as sessões remotas com duração mínima de retenção de 12 meses
CIR 2024/2690, Anexo — os requisitos de encriptação para comunicações remotas incluem o uso de protocolos seguros e a verificação da identidade dos participantes antes do estabelecimento da comunicação.


10. Comunicação com entidades externas
A comunicação com entidades externas — reguladores, parceiros, clientes, media e público em geral — envolve riscos específicos de segurança da informação e de reputação. A organização define canais e procedimentos claros para cada tipo de comunicação externa.
10.1. Comunicação com reguladores e autoridades
1. Notificações ao CNCS (Centro Nacional de Cibersegurança) via portal seguro ou email institucional conforme DL 125/2025
1. Comunicação com a CNPD sobre violações de dados pessoais via canal oficial da autoridade
1. Toda a correspondência com reguladores arquivada de forma segura com registo de data e conteúdo
1. Responsável de cibersegurança designado como ponto de contacto primário com autoridades de supervisão
10.2. Comunicação com parceiros e fornecedores
1. Canais de comunicação seguros estabelecidos contratualmente com parceiros e fornecedores críticos
1. Partilha de informação sensível com terceiros apenas através de canais encriptados aprovados
1. Verificação da identidade de interlocutores externos antes de partilha de informação confidencial
1. Acordo de partilha de informação (ISA) assinado com parceiros que recebem informação de segurança
1. Comunicação de incidentes a parceiros afetados dentro dos prazos definidos contratualmente
10.3. Comunicação com media e público
1. Comunicação com media sobre incidentes de cibersegurança exclusivamente através da porta-voz designada
1. Toda a comunicação pública sobre incidentes prévia e juridicamente revista
1. Proibição de declarações individuais de colaboradores à media sobre incidentes de segurança
1. Comunicados de imprensa publicados apenas nos canais oficiais da organização (site, rede social corporativa)
Art. 26.º do DL 125/2025 — a organização deve manter canais de comunicação seguros com as autoridades competentes, nomeadamente o CNCS, para efeitos de notificação de incidentes e cooperação em matéria de cibersegurança.


11. Retenção e arquivo de comunicações
A retenção de comunicações é necessária para cumprir obrigações legais, responder a pedidos legítimos de autoridades, suportar investigações forenses e demonstrar conformidade regulamentar. Os períodos de retenção devem ser proporcionais ao tipo de comunicação e à obrigação legal aplicável.
11.1. Períodos de retenção
1. Email corporativo geral: 3 anos em armazenamento ativo; 7 anos em arquivo
1. Email com documentação contratual ou financeira: 10 anos em arquivo (obrigação fiscal)
1. Mensagens instantâneas relacionadas com decisões de negócio: 3 anos
1. Gravações de videoconferências com conteúdo de negócio: 1 ano
1. Logs de comunicações de segurança e incidentes: 5 anos (requisito DL 125/2025)
1. Imagens CCTV de instalações: 30 dias (standard) ou 90 dias (data centers)
11.2. Arquivo seguro e destruição
1. Arquivo de comunicações em sistema de armazenamento imutável (write-once) para garantia de integridade
1. Encriptação do arquivo com chaves geridas separadamente do sistema de arquivo
1. Acesso ao arquivo restrito ao responsável de cibersegurança, jurídico e auditores
1. Destruição segura após o período de retenção, com registo documental da destruição
1. Suspensão automática da destruição em caso de litígio ou investigação em curso (legal hold)
Art. 26.º do DL 125/2025 e RGPD Art. 5.º, n.º 1, alínea e) — as comunicações e os registos de segurança devem ser conservados pelo período mínimo legal e de seguida destruídos de forma segura, de acordo com o princípio da limitação da conservação.


12. Monitorização de comunicações
A monitorização das comunicações corporativas é necessária para detetar ameaças, prevenir fugas de informação e garantir o cumprimento desta política. A monitorização deve ser proporcional, transparente e realizada com respeito pelos direitos dos colaboradores e pela legislação aplicável.
12.1. Controlos de monitorização
1. DLP (Data Loss Prevention) ativo em email, plataformas de mensagens e canais de transferência de ficheiros
1. Análise de comportamento de utilizadores (UEBA) para deteção de anomalias nas comunicações
1. Análise de reputação de URLs e domínios em emails e mensagens instantâneas em tempo real
1. Monitorização de volumes anómalos de comunicações externas (potencial exfiltração)
1. Registo e correlação de eventos de comunicação no SIEM para deteção de ameaças
12.2. Conformidade e transparência
1. Colaboradores informados por escrito sobre a existência e âmbito da monitorização de comunicações
1. Monitorização de conteúdo limitada a comunicações corporativas; proibida em canais pessoais
1. Acesso aos resultados da monitorização restrito a pessoas com necessidade operacional
1. Avaliação de Impacto sobre a Proteção de Dados (AIPD) realizada para sistemas de monitorização de comunicações
1. Relatório trimestral de incidentes de DLP e comunicações suspeitas para o responsável de cibersegurança
Art. 26.º, n.º 2, alínea b) do DL 125/2025 — a monitorização das comunicações para deteção de incidentes é uma componente obrigatória das medidas de gestão do risco de cibersegurança.
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