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1. Objetivo
A presente política de controlo de acessos estabelece os requisitos, princípios e procedimentos para a gestão de identidades e acessos aos sistemas de informação, redes e dados de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025 que transpõe a Diretiva (UE) 2022/2555 (NIS2).
O objetivo central é garantir que apenas as pessoas, processos e sistemas autorizados acedam aos recursos de informação da organização, de acordo com o princípio do menor privilégio e a necessidade de conhecimento. A gestão eficaz de acessos é um controlo fundamental para prevenir incidentes de cibersegurança, incluindo acessos não autorizados, escaladas de privilégio e movimentos laterais por atores maliciosos.
Esta política aplica-se a todos os tipos de acesso, incluindo acessos físicos a áreas restritas, acessos lógicos a sistemas e aplicações, acessos remotos e acessos concedidos a terceiros. A política deve ser lida em conjunto com os procedimentos específicos de gestão de identidades e os requisitos técnicos dos sistemas de autenticação.
Art. 27.º alíneas h) e i) do DL 125/2025 - segurança dos recursos humanos, políticas de controlo de acessos e gestão de ativos, e autenticação multifator ou soluções de autenticação contínua.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Todos os colaboradores, incluindo trabalhadores permanentes, temporários e estagiários
1. Membros dos órgãos de gestão e administração com acesso a sistemas de informação
1. Fornecedores, prestadores de serviços e parceiros com acesso a sistemas ou dados da organização
1. Administradores de sistemas, bases de dados, aplicações e infraestrutura de rede
1. Todos os sistemas de informação, servidores, bases de dados, aplicações e equipamentos de rede
1. Ambientes locais, em nuvem e híbridos geridos ou utilizados pela organização
1. Dispositivos pessoais utilizados para aceder a recursos organizacionais (BYOD)
A política abrange todos os locais e ambientes onde a organização opera, independentemente da localização geográfica. Qualquer exceção à presente política deve ser formalmente aprovada pelo responsável de cibersegurança e documentada no registo de exceções.
Art. 2.º do DL 125/2025 - âmbito de aplicação às entidades essenciais e entidades importantes nos setores listados nos Anexos I e II.


3. Princípio do menor privilégio
O princípio do menor privilégio (Principle of Least Privilege - PoLP) é o fundamento de toda a estratégia de controlo de acessos da organização. Este princípio estabelece que cada utilizador, processo ou sistema deve ter acesso apenas aos recursos estritamente necessários para o exercício das suas funções, nem mais nem menos.
A aplicação rigorosa deste princípio limita significativamente o impacto potencial de contas comprometidas, erros humanos e ameaças internas. Mesmo que um atacante obtenha controlo de uma conta com privilégios reduzidos, a sua capacidade de causar danos ou expandir o acesso fica substancialmente limitada.
A organização implementa o menor privilégio através de:
1. Atribuição de permissões com base nas funções específicas de cada utilizador, não em grupos genéricos
1. Revisão periódica de todos os direitos de acesso concedidos, pelo menos trimestralmente para contas privilegiadas
1. Remoção automática de acessos quando o utilizador muda de função ou cessa o vínculo
1. Utilização de contas separadas para tarefas administrativas e tarefas do dia a dia
1. Implementação de just-in-time access para acessos privilegiados temporários
1. Monitorização contínua do uso de privilégios e deteção de anomalias
4. Modelo de controlo de acesso baseado em funções (RBAC)
A organização implementa o modelo de controlo de acesso baseado em funções (Role-Based Access Control - RBAC) como principal mecanismo de gestão de permissões. No modelo RBAC, os acessos são atribuídos a funções (roles) e os utilizadores são associados às funções correspondentes ao seu cargo e responsabilidades.
A estrutura de funções deve refletir a organização real, com papéis claramente definidos e não sobrepostos. Cada função deve ter um conjunto mínimo de permissões necessárias para o desempenho das atividades associadas. As funções devem ser revistas sempre que a estrutura organizacional se altere.
O modelo RBAC da organização inclui, no mínimo, as seguintes categorias de funções:
1. Utilizadores padrão - acesso apenas a aplicações e dados necessários às suas funções específicas
1. Utilizadores com acesso a dados sensíveis - acesso adicional a informação classificada como confidencial
1. Administradores de aplicações - gestão de configurações de aplicações específicas
1. Administradores de sistemas - gestão de servidores e infraestrutura tecnológica
1. Administradores de bases de dados - acesso e gestão de bases de dados de produção
1. Administradores de rede - configuração e gestão de equipamentos de rede
1. Administradores de domínio - controlo total sobre o ambiente de diretório ativo
1. Auditores - acesso de leitura para fins de auditoria e conformidade
Art. 27.º alínea h) do DL 125/2025 - políticas de controlo de acessos e gestão de ativos como medida mínima de cibersegurança.


5. Gestão de identidades
A gestão eficaz de identidades digitais é a base do controlo de acessos. A organização mantém um registo centralizado de todas as identidades digitais, incluindo utilizadores humanos, contas de serviço e identidades de máquinas, garantindo que cada identidade é única, rastreável e gerida de forma controlada ao longo de todo o seu ciclo de vida.
5.1. Aprovisionamento de contas
A criação de novas contas de utilizador segue um processo formal de aprovisionamento que requer aprovação do responsável direto, validação pelo departamento de recursos humanos e criação técnica pelo departamento de tecnologias de informação. O acesso é concedido apenas após confirmação do início de funções do colaborador.
1. Submissão de pedido formal de acesso com justificação de negócio
1. Aprovação do responsável hierárquico do requerente
1. Validação da conformidade com a política de acessos pelo responsável de cibersegurança
1. Criação técnica da conta com as permissões aprovadas
1. Comunicação das credenciais de forma segura ao utilizador
1. Registo da ação no log de gestão de identidades
5.2. Modificação de acessos
Quando um colaborador muda de função, de departamento ou de responsabilidades, os seus acessos devem ser revistos e ajustados imediatamente. O princípio da separação de funções deve ser respeitado, evitando que um único utilizador acumule permissões incompatíveis que possam facilitar fraude ou erro.
5.3. Desativação e remoção de contas
A desativação de contas deve ocorrer de forma imediata quando o utilizador cessa o vínculo com a organização ou quando é determinada a suspensão do acesso por razões disciplinares ou de segurança. O processo de offboarding inclui a revogação de todos os acessos, incluindo acessos a sistemas em nuvem, email e aplicações de terceiros.
1. Desativação imediata no momento de cessação do vínculo laboral ou contratual
1. Revogação de todos os tokens, sessões ativas e certificados digitais associados
1. Transferência de dados e responsabilidades antes da remoção definitiva da conta
1. Remoção da conta dos grupos de distribuição e listas de acesso
1. Arquivo de logs de atividade durante o período de retenção definido (mínimo 5 anos)
1. Verificação trimestral de contas órfãs e contas inativas há mais de 90 dias


6. Autenticação multifator (MFA)
A autenticação multifator (Multi-Factor Authentication - MFA) é obrigatória para todos os acessos a sistemas críticos, dados sensíveis e acessos remotos. A MFA requer que o utilizador prove a sua identidade através de pelo menos dois fatores de verificação distintos, tornando significativamente mais difícil o compromisso de contas mesmo quando as credenciais são obtidas por meios fraudulentos.
O DL 125/2025 estabelece explicitamente a obrigatoriedade de autenticação multifator ou soluções de autenticação contínua como medida mínima de cibersegurança. A organização implementa MFA de acordo com as melhores práticas do setor, privilegiando métodos resistentes a phishing.
A MFA é obrigatória para os seguintes cenários:
1. Todos os acessos remotos à rede da organização (VPN, acesso remoto a desktop)
1. Acesso a sistemas de email e comunicação corporativa
1. Acesso a sistemas de gestão de identidades e controlo de acessos
1. Acesso a sistemas de gestão financeira, RH e dados pessoais
1. Acesso a ambientes de nuvem e painéis de administração
1. Acesso a sistemas de backup e recuperação
1. Todos os acessos privilegiados e contas administrativas
1. Acesso a aplicações com dados classificados como confidenciais ou restritos
Os métodos de MFA aprovados pela organização incluem: aplicações autenticadoras (TOTP), chaves de segurança físicas (FIDO2/WebAuthn), notificações push verificadas e certificados digitais em cartão inteligente. O envio de OTP por SMS é desaconselhado por ser vulnerável a ataques de SIM swapping, podendo ser utilizado apenas como método de recuperação de último recurso.
Art. 27.º alínea i) do DL 125/2025 - utilização de autenticação multifator ou de soluções de autenticação contínua, comunicações de voz, vídeo e texto seguras e sistemas de comunicações de emergência seguros.
7. Gestão de acessos privilegiados (PAM)
As contas com privilégios administrativos representam o risco mais elevado em matéria de controlo de acessos, uma vez que permitem alterações significativas nos sistemas e acesso a dados sensíveis. A organização implementa uma solução de Privileged Access Management (PAM) para gerir, monitorizar e auditar todos os acessos privilegiados.
As contas administrativas são contas separadas e distintas das contas de utilizador padrão. Um administrador de sistema possui duas contas: a conta padrão para atividades do dia a dia, como email e navegação, e a conta privilegiada para tarefas administrativas específicas. Esta separação reduz o risco de compromisso inadvertido de privilégios elevados.
Os controlos específicos para acessos privilegiados incluem:
1. Gestão centralizada de palavras-passe de contas privilegiadas em cofre de credenciais (password vault)
1. Rotação automática de palavras-passe de contas administrativas após cada utilização ou periodicamente
1. Gravação de sessões privilegiadas para fins de auditoria e análise forense
1. Aprovação prévia para acessos privilegiados a sistemas críticos (workflow de aprovação)
1. Monitorização em tempo real de sessões privilegiadas com alertas para comportamentos suspeitos
1. Limitação temporal dos privilégios concedidos (just-in-time access)
1. Revisão trimestral de todas as contas privilegiadas e suas permissões
1. Proibição de utilização de contas genéricas ou partilhadas para acessos privilegiados


8. Acessos remotos
O trabalho remoto e o acesso à distância aos sistemas da organização exigem controlos de segurança adicionais, uma vez que ocorrem fora do perímetro de segurança da rede corporativa. A organização define requisitos claros para o acesso remoto seguro, aplicáveis a colaboradores, administradores e terceiros.
Todo o acesso remoto aos sistemas internos da organização deve ser efetuado exclusivamente através de canais seguros e autenticados. O acesso direto a sistemas internos a partir da internet, sem recurso a mecanismos de acesso remoto aprovados, é proibido.
Os requisitos mínimos para acessos remotos são:
1. Utilização obrigatória de VPN corporativa aprovada para acesso à rede interna
1. Autenticação multifator para todos os acessos remotos sem exceção
1. Dispositivo de acesso em conformidade com as políticas de segurança do endpoint
1. Encriptação de todo o tráfego de dados entre o dispositivo remoto e os sistemas da organização
1. Desconexão automática de sessões remotas após período de inatividade (máximo 15 minutos)
1. Registo e monitorização de todas as sessões de acesso remoto
1. Proibição de split tunneling não controlado que contorne os controlos de segurança
1. Utilização de redes domésticas seguras ou de redes móveis, evitando redes Wi-Fi públicas
9. Acessos de fornecedores e terceiros
O acesso de fornecedores, prestadores de serviços e outros terceiros aos sistemas e dados da organização representa um vetor de risco significativo que requer controlos específicos. A cadeia de abastecimento é identificada pelo DL 125/2025 como uma área de risco prioritária, exigindo medidas proporcionais ao nível de acesso concedido.
Antes de conceder qualquer acesso a um terceiro, a organização deve realizar uma avaliação de risco que contemple a natureza e o âmbito do acesso necessário, as práticas de segurança do fornecedor e os requisitos contratuais de segurança aplicáveis.
Os controlos aplicáveis a acessos de terceiros incluem:
1. Formalização de acordos de confidencialidade e cláusulas de segurança antes de qualquer acesso
1. Criação de contas individuais e nominativas, nunca contas genéricas ou partilhadas
1. Aplicação do princípio do menor privilégio, concedendo apenas o acesso estritamente necessário
1. Definição de período de validade para o acesso, com revogação automática na data de expiração
1. Monitorização reforçada de todas as sessões de terceiros, incluindo gravação quando aplicável
1. Acesso limitado a segmentos de rede específicos, com isolamento dos sistemas críticos
1. Revisão mensal de todos os acessos de terceiros ativos
1. Revogação imediata de acessos quando a necessidade cessa ou o contrato termina
Art. 28.º do DL 125/2025 - medidas de cibersegurança na cadeia de abastecimento, avaliando as vulnerabilidades específicas de cada fornecedor direto e prestador de serviços.


10. Revisão periódica de acessos
A revisão periódica de acessos (access recertification) é um processo formal e sistemático de verificação da adequação de todos os direitos de acesso concedidos. O objetivo é detetar e corrigir situações de acesso excessivo, acessos obsoletos ou violações do princípio da separação de funções.
A organização realiza as seguintes revisões periódicas de acessos:
1. Revisão trimestral de contas privilegiadas e acessos administrativos
1. Revisão semestral de acessos de utilizadores a sistemas críticos e dados sensíveis
1. Revisão anual de todos os outros acessos de utilizadores standard
1. Revisão mensal de contas de terceiros e fornecedores
1. Revisão imediata após alterações organizacionais significativas (reestruturações, fusões)
1. Verificação contínua automatizada de contas inativas há mais de 90 dias
O processo de revisão envolve os responsáveis de cada departamento, que confirmam ou revogam os acessos dos colaboradores sob sua responsabilidade. As decisões são documentadas e as revogações executadas no prazo máximo de 5 dias úteis após a decisão.
11. Registo e monitorização de acessos
A monitorização contínua de acessos é essencial para detetar atividades suspeitas, investigar incidentes e demonstrar conformidade. A organização implementa mecanismos de registo (logging) abrangentes que capturam todos os eventos de autenticação, autorização e acesso a dados sensíveis.
Os eventos mínimos a registar incluem:
1. Todas as tentativas de autenticação, incluindo falhas e tentativas de força bruta
1. Criação, modificação e remoção de contas de utilizador e grupos
1. Alterações de permissões e direitos de acesso
1. Acessos privilegiados e execução de comandos administrativos
1. Acesso a ficheiros e bases de dados classificados como sensíveis
1. Exportação ou transferência de volumes significativos de dados
1. Acessos fora do horário normal de trabalho ou de localizações incomuns
1. Todas as sessões de acesso remoto e de terceiros
Os logs são protegidos contra alteração não autorizada, armazenados em sistema centralizado (SIEM) e conservados por um período mínimo de 12 meses em armazenamento primário e 5 anos em arquivo. Alertas automáticos são configurados para eventos de elevado risco, com resposta garantida pelo responsável de cibersegurança.
Art. 27.º alínea h) do DL 125/2025 - segurança dos recursos humanos, políticas de controlo de acessos e gestão de ativos, incluindo o registo e monitorização de eventos.


12. Responsabilidades
A gestão eficaz dos acessos é uma responsabilidade partilhada que envolve diferentes atores da organização, cada um com papéis e obrigações específicas.
12.1. Órgão de gestão
O órgão de gestão é responsável por:
1. Aprovar a presente política e os recursos necessários à sua implementação
1. Supervisionar o programa de gestão de acessos e os resultados das revisões periódicas
1. Garantir que a gestão de acessos é tratada como prioridade de cibersegurança
12.2. Responsável de cibersegurança
O responsável de cibersegurança é responsável por:
1. Definir e manter a estratégia e os procedimentos de gestão de acessos
1. Supervisionar a implementação técnica dos controlos de acesso
1. Coordenar as revisões periódicas de acessos e garantir a sua conclusão atempada
1. Investigar e responder a incidentes relacionados com acessos não autorizados
1. Reportar ao órgão de gestão sobre o estado do programa de gestão de acessos
12.3. Responsáveis de departamento
Os responsáveis de departamento são responsáveis por:
1. Aprovar pedidos de acesso para os colaboradores sob sua responsabilidade
1. Realizar as revisões periódicas de acessos dos seus departamentos
1. Notificar o departamento de TI de imediato em caso de mudança de função ou saída de colaboradores
1. Garantir que os colaboradores conhecem e cumprem esta política
12.4. Departamento de tecnologias de informação
O departamento de TI é responsável por:
1. Implementar e manter os sistemas técnicos de controlo de acessos
1. Executar a criação, modificação e remoção de contas de forma atempada
1. Gerir a solução de PAM e os sistemas de autenticação multifator
1. Manter os logs de acesso e garantir a sua integridade
1. Alertar o responsável de cibersegurança de acessos anómalos detetados
12.5. Todos os utilizadores
Todos os utilizadores são responsáveis por:
1. Não partilhar credenciais de acesso com colegas ou terceiros
1. Reportar imediatamente qualquer suspeita de compromisso das suas credenciais
1. Utilizar apenas os acessos necessários para as suas funções
1. Bloquear o computador sempre que se ausentem do posto de trabalho
1. Solicitar revogação de acessos de que já não necessitam
13. Não conformidades e sanções
O incumprimento desta política pode resultar em incidentes de cibersegurança com impacto significativo na organização e nos seus clientes. A organização trata as não conformidades de forma proporcional à sua gravidade e às suas consequências.
As situações de não conformidade incluem, designadamente:
1. Partilha de credenciais de acesso com terceiros não autorizados
1. Utilização de contas de outros utilizadores, mesmo com consentimento
1. Contorno dos mecanismos de autenticação multifator aprovados
1. Acesso a sistemas ou dados além do estritamente necessário para as funções
1. Incumprimento dos procedimentos de aprovisionamento e revogação de acessos
1. Não comunicação de saída ou mudança de função de colaboradores
As consequências de não conformidade são tratadas nos termos do regulamento interno e do código laboral aplicável, podendo incluir advertência formal, ação disciplinar ou rescisão do contrato. Situações que configurem crimes informáticos nos termos da Lei n.º 109/2009 são reportadas às autoridades competentes. As sanções previstas no DL 125/2025 podem ainda ser aplicadas à organização por incumprimento das obrigações legais de controlo de acessos.
Art. 52.º a 55.º do DL 125/2025 - regime sancionatório aplicável por incumprimento das obrigações de cibersegurança, incluindo coimas até 10 milhões de euros para entidades essenciais.
Confidencial  |  Página  de 
