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1. Objetivo
A presente política de criptografia e gestão de chaves estabelece os requisitos, algoritmos aprovados, protocolos e procedimentos para a utilização de mecanismos criptográficos na proteção da confidencialidade, integridade e autenticidade da informação de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025.
A criptografia é um dos pilares fundamentais da segurança da informação moderna. Quando corretamente implementada, garante que os dados permanecem confidenciais mesmo que interceptados, que a sua integridade pode ser verificada e que a origem das comunicações pode ser autenticada. Esta política assegura que a organização utiliza criptografia adequada ao estado da arte e proporcional ao nível de risco dos dados protegidos.
A gestão adequada das chaves criptográficas é tão crítica quanto os próprios algoritmos: a criptografia mais forte é inútil se as chaves forem geridas de forma inadequada. Esta política define um ciclo de vida completo para as chaves criptográficas, desde a geração até à destruição, garantindo a sua proteção e disponibilidade quando necessárias.
Art. 27.º alínea g) do DL 125/2025 - políticas e procedimentos relativos à utilização de criptografia e, se for caso disso, de encriptação, como medida mínima de cibersegurança.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Todos os sistemas de informação, aplicações e serviços que processam dados sensíveis
1. Todas as comunicações entre sistemas internos e com sistemas externos
1. Armazenamento de dados em servidores, bases de dados, dispositivos móveis e suportes amovíveis
1. Sistemas de autenticação e certificados digitais utilizados pela organização
1. Aplicações desenvolvidas internamente que utilizem funções criptográficas
1. Serviços em nuvem que processem ou armazenem dados da organização
1. Fornecedores e parceiros que processem dados da organização em seu nome
A política é aplicável a todos os colaboradores, administradores de sistemas, programadores e fornecedores. A utilização de criptografia não aprovada ou a desativação de controlos criptográficos sem autorização é proibida.


3. Algoritmos criptográficos aprovados
A organização aprova apenas algoritmos criptográficos reconhecidos como seguros pela comunidade científica e pelas autoridades competentes, nomeadamente o NIST (National Institute of Standards and Technology) e a ENISA (Agência da União Europeia para a Cibersegurança). A utilização de algoritmos não listados requer aprovação expressa do responsável de cibersegurança.
3.1. Encriptação simétrica
Para encriptação de dados, são aprovados exclusivamente:
1. AES-256 (Advanced Encryption Standard) com modo GCM ou CCM - algoritmo recomendado
1. AES-128 - aceitável em contextos com restrições de desempenho, mas AES-256 preferido
1. ChaCha20-Poly1305 - alternativa aprovada, especialmente para dispositivos móveis e IoT
3.2. Criptografia assimétrica
Para troca de chaves, assinaturas digitais e certificados, são aprovados:
1. RSA com chaves de mínimo 2048 bits (preferido 4096 bits para certificados de longa duração)
1. ECDSA com curva P-256, P-384 ou P-521 (recomendado para novos sistemas)
1. Ed25519 - aprovado para assinaturas digitais em contextos modernos
1. ECDH com curva P-256 ou superior para troca de chaves (key exchange)
3.3. Funções de hash
Para integridade, assinaturas e derivação de chaves, são aprovados:
1. SHA-256 - mínimo aceitável para a maioria dos casos de uso
1. SHA-384 - recomendado para certificados e operações de elevada segurança
1. SHA-512 - recomendado para operações de maior criticidade
1. SHA-3 (Keccak) - aprovado como alternativa moderna
1. BLAKE2b/BLAKE3 - aprovados para casos de uso específicos com requisitos de desempenho
3.4. Algoritmos proibidos
Os seguintes algoritmos são explicitamente proibidos por obsolescência ou vulnerabilidades conhecidas:
1. DES, 3DES, RC4, RC2, Blowfish (encriptação simétrica insegura ou obsoleta)
1. MD5, SHA-1 (funções de hash vulneráveis a colisões)
1. RSA com chaves inferiores a 2048 bits
1. SSL 2.0, SSL 3.0, TLS 1.0, TLS 1.1 (protocolos de transporte obsoletos)
1. Diffie-Hellman com grupos inferiores a 2048 bits
1. Algoritmos criptográficos proprietários ou não auditados
Art. 27.º alínea g) do DL 125/2025 - utilização de criptografia conforme o estado da arte, proporcional ao nível de risco identificado.


4. Protocolos de comunicação segura
A organização define os protocolos de comunicação segura aprovados para diferentes casos de uso, garantindo que todas as comunicações sensíveis são adequadamente protegidas.
4.1. TLS (Transport Layer Security)
O TLS protege as comunicações entre sistemas através de redes não confiáveis, incluindo a internet. A organização exige TLS 1.3 para todos os sistemas novos e aceita TLS 1.2 como mínimo para sistemas legados, em processo de atualização.
1. TLS 1.3 - obrigatório para todos os novos sistemas e preferido para sistemas existentes
1. TLS 1.2 - aceite apenas em sistemas legados com plano de migração para TLS 1.3 documentado
1. Cipher suites aprovadas: apenas suites com forward secrecy (DHE ou ECDHE)
1. Certificados: SHA-256 ou superior, RSA 2048+ ou ECDSA P-256+
1. HSTS (HTTP Strict Transport Security): obrigatório para todos os serviços web
1. Validação de certificados: verificação rigorosa, sem aceitação de certificados autoassinados em produção
4.2. IPSec e VPN
Para ligações VPN e comunicações de rede seguras, a organização aprova IPSec com IKEv2 e OpenVPN. As configurações devem utilizar apenas os algoritmos aprovados na secção 3, com preferência por curvas elípticas para eficiência.
4.3. SSH (Secure Shell)
Para acesso remoto a sistemas e transferência de ficheiros:
1. SSH versão 2 obrigatório (SSH v1 explicitamente proibido)
1. Algoritmos de chave: Ed25519 (preferido), ECDSA P-256+, RSA 4096 bits
1. Autenticação por chave pública obrigatória para contas administrativas
1. Autenticação por password desativada para sistemas de produção
1. Verificação de fingerprint do servidor na primeira ligação
5. Gestão de chaves criptográficas
A gestão adequada das chaves criptográficas é fundamental para a eficácia de qualquer sistema criptográfico. A organização implementa um ciclo de vida completo para todas as chaves criptográficas, com controlos para cada fase, desde a geração até à destruição.
5.1. Geração de chaves
A geração de chaves criptográficas deve obedecer aos seguintes requisitos:
1. Utilização de geradores de números aleatórios criptograficamente seguros (CSPRNG)
1. Geração em hardware de segurança dedicado (HSM) para chaves de elevada criticidade
1. Registo do processo de geração no sistema de gestão de chaves
1. Verificação da qualidade da aleatoriedade gerada antes da utilização
5.2. Distribuição e armazenamento
1. Chaves privadas nunca transmitidas em texto claro
1. Armazenamento em Hardware Security Module (HSM) para chaves de elevada criticidade
1. Armazenamento em cofre de chaves (key vault) aprovado para chaves de menor criticidade
1. Separação das chaves de encriptação dos dados que protegem
1. Controlo de acesso rigoroso ao cofre de chaves com MFA e registos de auditoria
5.3. Rotação e expiração
1. Chaves de encriptação de dados: rotação anual ou após compromisso confirmado
1. Certificados TLS: validade máxima de 1 ano (398 dias conforme requisitos de CA)
1. Chaves SSH: rotação anual para contas privilegiadas
1. Chaves de assinatura de código: rotação bienal
1. Chaves de raiz (root CA): rotação decenal com cerimónia formal documentada
5.4. Destruição de chaves
A destruição segura de chaves obsoletas ou comprometidas é crítica para garantir que dados anteriormente encriptados permanecem protegidos. A destruição deve ser realizada de forma segura, com confirmação e registo no sistema de gestão de chaves.
Art. 27.º alínea g) do DL 125/2025 - políticas e procedimentos relativos à utilização de criptografia, incluindo a gestão de chaves criptográficas.


6. Infraestrutura de chaves públicas (PKI)
A Infraestrutura de Chaves Públicas (Public Key Infrastructure - PKI) da organização suporta a autenticação, a encriptação e as assinaturas digitais utilizando certificados digitais emitidos por autoridades de certificação de confiança.
A organização utiliza a seguinte hierarquia de autoridades de certificação:
1. Autoridades de certificação públicas reconhecidas para certificados de servidores expostos à internet
1. Autoridade de certificação interna (CA interna) para certificados de sistemas internos
1. Certificados de dispositivos para autenticação de endpoints na rede corporativa
1. Certificados pessoais para assinatura digital de documentos e autenticação de utilizadores
A gestão do ciclo de vida dos certificados inclui a emissão, renovação, revogação e monitorização de todos os certificados da organização. A organização mantém um inventário centralizado de todos os certificados, com alertas automáticos de expiração com pelo menos 30 dias de antecedência.
7. Inventário criptográfico
A organização mantém um inventário completo e atualizado de todos os ativos criptográficos, incluindo algoritmos utilizados, chaves, certificados e protocolos. Este inventário é fundamental para a gestão proativa da obsolescência criptográfica e para a preparação da transição para criptografia pós-quântica.
O inventário criptográfico inclui, para cada ativo:
1. Identificação do ativo (sistema, aplicação ou serviço)
1. Algoritmo criptográfico e tamanho de chave utilizados
1. Finalidade (encriptação de dados, autenticação, assinatura, troca de chaves)
1. Data de geração e data de expiração ou próxima rotação
1. Proprietário responsável e localização de armazenamento
1. Conformidade com os algoritmos aprovados nesta política
O inventário é revisto trimestralmente para identificar ativos não conformes, certificados próximos da expiração ou chaves que devem ser rotacionadas. A revisão é documentada e as ações corretivas identificadas têm prazos definidos.
8. Encriptação de dados em repouso
Os dados em repouso são dados armazenados em qualquer suporte, incluindo servidores, bases de dados, dispositivos de armazenamento, laptops, telemóveis e suportes amovíveis. A encriptação de dados em repouso protege contra o acesso não autorizado em caso de roubo ou perda do suporte físico ou de acesso físico não autorizado ao local de armazenamento.
Os requisitos de encriptação de dados em repouso são:
1. Bases de dados com dados sensíveis: encriptação ao nível da base de dados (TDE) com AES-256
1. Servidores de ficheiros com dados confidenciais: encriptação de sistema de ficheiros
1. Laptops e dispositivos portáteis: encriptação completa do disco (BitLocker, FileVault ou equivalente)
1. Dispositivos móveis: encriptação nativa do sistema operativo ativada obrigatoriamente
1. Suportes amovíveis (USB, discos externos): encriptação obrigatória para transporte de dados sensíveis
1. Backups e arquivos: encriptação de todas as cópias de segurança (ver política de backups)
1. Ambientes em nuvem: utilização de chaves geridas pelo cliente (CMEK) para dados sensíveis


9. Encriptação de dados em trânsito
Os dados em trânsito são dados transmitidos através de redes, incluindo a internet, redes corporativas e ligações entre sistemas. A encriptação em trânsito protege contra a intercetação e a modificação dos dados durante a transmissão.
Os requisitos de encriptação de dados em trânsito são:
1. Todas as comunicações com sistemas externos: TLS 1.3 obrigatório (TLS 1.2 como mínimo)
1. Comunicações internas entre sistemas críticos: TLS 1.2+ ou IPSec
1. Acesso remoto de utilizadores: VPN com encriptação forte (ver política de trabalho remoto)
1. Transferência de ficheiros: SFTP ou FTPS, nunca FTP em texto claro
1. Email com dados sensíveis: encriptação S/MIME ou PGP para dados de elevada sensibilidade
1. APIs e serviços web: HTTPS obrigatório, sem fallback para HTTP
1. Replicação de bases de dados: encriptação do canal de replicação
10. Certificados digitais
Os certificados digitais são o mecanismo de autenticação da identidade em sistemas PKI. A organização gere o ciclo de vida completo dos certificados utilizados nos seus sistemas, garantindo a sua validade, integridade e renovação atempada.
Os procedimentos de gestão de certificados incluem:
1. Inventário centralizado de todos os certificados com datas de expiração
1. Alertas automáticos de expiração com 60, 30 e 7 dias de antecedência
1. Processo documentado de renovação, incluindo validação de identidade quando necessário
1. Revogação imediata de certificados comprometidos com publicação em CRL e OCSP
1. Validação rigorosa de certificados recebidos, incluindo verificação de revogação
1. Auditoria anual de todos os certificados para verificação de conformidade
11. Assinaturas digitais
As assinaturas digitais garantem a autenticidade e a integridade de documentos e comunicações, permitindo verificar que um documento não foi alterado desde a assinatura e que a assinatura é genuinamente do signatário identificado. A organização utiliza assinaturas digitais para documentos de valor legal, código fonte e atualizações de software.
Os casos de uso aprovados para assinaturas digitais incluem:
1. Assinatura de documentos contratuais e legais (utilizando certificados qualificados quando exigido por lei)
1. Assinatura de código fonte e executáveis para verificação de integridade
1. Assinatura de email com dados sensíveis (S/MIME)
1. Assinatura de configurações e políticas de segurança para garantir integridade
1. Assinatura de logs de auditoria para garantir não-repúdio


12. Gestão da obsolescência criptográfica
A criptografia é um campo em constante evolução, com algoritmos que se tornam inseguros à medida que aumenta o poder computacional e são descobertas vulnerabilidades. A organização monitoriza proativamente o estado da arte criptográfico e planeia antecipadamente a migração para algoritmos mais seguros.
A ameaça quântica representa o desafio criptográfico mais significativo a médio prazo. Computadores quânticos suficientemente poderosos poderão quebrar algoritmos assimétricos atuais (RSA, ECDSA, DH). A organização acompanha o processo de padronização de criptografia pós-quântica do NIST e prepara um plano de transição.
O processo de gestão da obsolescência criptográfica inclui:
1. Revisão anual da política de criptografia face às recomendações atuais do NIST e ENISA
1. Monitorização de alertas de segurança sobre vulnerabilidades em algoritmos utilizados
1. Plano de migração documentado para algoritmos em processo de descontinuação
1. Avaliação do impacto da transição pós-quântica nos sistemas críticos (crypto-agility)
1. Testes de compatibilidade antes da implementação de novos algoritmos em produção
Art. 27.º alínea g) do DL 125/2025 - utilização de criptografia e encriptação conforme o estado da arte, com revisão periódica das medidas implementadas.
13. Responsabilidades
13.1. Responsável de cibersegurança
1. Definir e manter a política de criptografia e a lista de algoritmos aprovados
1. Supervisionar o programa de gestão de chaves e certificados
1. Garantir a preparação da organização para a transição pós-quântica
1. Aprovar exceções à política de criptografia e documentá-las no registo de exceções
13.2. Departamento de tecnologias de informação
1. Implementar os algoritmos e protocolos aprovados em todos os sistemas
1. Gerir o inventário criptográfico e o sistema de gestão de chaves
1. Garantir a renovação atempada de certificados
1. Implementar atualizações de segurança criptográfica quando disponíveis
13.3. Programadores e equipas de desenvolvimento
1. Utilizar apenas algoritmos e bibliotecas criptográficas aprovadas nas aplicações desenvolvidas
1. Nunca implementar funções criptográficas personalizadas
1. Submeter aplicações com funcionalidades criptográficas a revisão de segurança
1. Garantir a configuração correta de TLS e outros protocolos nas aplicações
Art. 27.º alínea g) do DL 125/2025 - responsabilidade pela implementação de políticas e procedimentos relativos à utilização de criptografia.
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