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1. Objetivo
A presente política de desenvolvimento seguro de software estabelece os requisitos, práticas e responsabilidades para a integração de segurança em todas as fases do ciclo de vida de desenvolvimento de software (Software Development Lifecycle - SDLC) de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025 que transpõe a Diretiva (UE) 2022/2555 (NIS2).
O desenvolvimento seguro de software (DevSecOps) integra a segurança como responsabilidade partilhada de todas as equipas envolvidas, desde a conceção até à produção. A abordagem "shift left" consiste em identificar e corrigir problemas de segurança o mais cedo possível no processo de desenvolvimento, quando são mais fáceis e baratos de resolver. Detetar uma vulnerabilidade durante a fase de requisitos custa uma fração do custo de corrigi-la em produção.
Esta política aplica-se a todo o software desenvolvido internamente pela organização, incluindo aplicações web, APIs, aplicações móveis, scripts de automação e código de configuração de infraestrutura (Infrastructure as Code). Também se aplica a software desenvolvido por terceiros em nome da organização.
Art. 27.º alínea d) do DL 125/2025 - segurança na aquisição, desenvolvimento e manutenção de sistemas de rede e informação, incluindo a gestão e a divulgação de vulnerabilidades, como medida mínima de cibersegurança.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Todo o software desenvolvido internamente pelas equipas de desenvolvimento da organização
1. Software desenvolvido por fornecedores externos em nome da organização
1. Modificações e customizações de software de terceiros
1. Scripts de automação, código de infraestrutura como código (IaC) e pipelines CI/CD
1. Aplicações web, APIs, microserviços e aplicações móveis
1. Todos os membros das equipas de desenvolvimento, QA, DevOps e segurança
A política é aplicável a todos os ambientes de desenvolvimento, incluindo projetos greenfield, manutenção de sistemas existentes e modernização de sistemas legados. Para sistemas legados onde a aplicação integral desta política não é imediatamente possível, deve ser elaborado um plano de conformidade faseado.


3. Ciclo de vida de desenvolvimento seguro (S-SDLC)
O ciclo de vida de desenvolvimento seguro (Secure Software Development Lifecycle - S-SDLC) integra atividades de segurança em cada fase do processo de desenvolvimento. A organização adota uma abordagem baseada no NIST SP 800-218 (Secure Software Development Framework - SSDF) e nas práticas do OWASP Software Assurance Maturity Model (SAMM).
As fases do S-SDLC e as atividades de segurança associadas são:
1. Planeamento: definição de requisitos de segurança, análise de conformidade, classificação de dados processados
1. Análise e conceção: modelação de ameaças, arquitetura segura, análise de riscos de design
1. Desenvolvimento: code review de segurança, práticas de codificação segura, análise estática (SAST)
1. Teste: testes de segurança dinâmicos (DAST), testes de penetração, análise de composição (SCA)
1. Implementação: revisão de segurança pré-produção, hardening de configuração, gestão de segredos
1. Operação e manutenção: monitorização de segurança, gestão de vulnerabilidades, gestão de patches
1. Descomissionamento: eliminação segura de dados, revogação de credenciais, documentação
A integração de segurança no SDLC não é opcional: nenhum software ou funcionalidade passa para a fase seguinte sem que as atividades de segurança obrigatórias da fase atual tenham sido concluídas. Os critérios de saída (security gates) para cada fase são documentados e verificados.
Art. 27.º alínea d) do DL 125/2025 - segurança no desenvolvimento de sistemas de rede e informação como medida mínima de gestão de riscos de cibersegurança.
4. Requisitos de segurança
Os requisitos de segurança devem ser definidos e documentados nas fases iniciais de cada projeto de desenvolvimento, juntamente com os requisitos funcionais. Os requisitos de segurança são derivados da avaliação de riscos do sistema, das obrigações legais e regulamentares aplicáveis (incluindo o DL 125/2025 e o RGPD), e das melhores práticas do setor.
Os requisitos de segurança mínimos a considerar em todo o desenvolvimento incluem:
1. Autenticação e autorização: mecanismos de autenticação robustos e controlo de acesso baseado em funções
1. Proteção de dados: encriptação de dados em repouso e em trânsito, minimização de dados
1. Validação de entradas: validação e sanitização de todas as entradas de utilizador para prevenir injeções
1. Gestão de sessões: tokens de sessão seguros, expiração e revogação adequadas
1. Gestão de erros e logging: tratamento seguro de erros sem exposição de informação sensível
1. Segurança de comunicações: utilização de TLS 1.2+ para todas as comunicações
1. Privacidade por design: implementação dos princípios RGPD desde a conceção (privacy by design)
1. Conformidade regulamentar: verificação dos requisitos legais específicos ao setor
Os requisitos de segurança são rastreados ao longo do desenvolvimento e verificados nos testes. A ausência de testes que validem os requisitos de segurança é considerada uma deficiência de qualidade que deve ser corrigida antes da disponibilização em produção.


5. Modelação de ameaças
A modelação de ameaças (threat modeling) é um processo estruturado de identificação e avaliação de potenciais ameaças a um sistema durante as fases de análise e conceção. É uma das atividades de maior retorno de investimento em segurança de software, pois permite identificar problemas de arquitetura que são muito caros de corrigir depois de desenvolvidos.
A organização adota a metodologia STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege) como referência para a modelação de ameaças. Para cada ameaça identificada, são definidos controlos de mitigação correspondentes.
O processo de modelação de ameaças inclui:
1. Definição do âmbito: identificação dos ativos, atores e fluxos de dados do sistema
1. Criação de diagrama de fluxo de dados (DFD): mapeamento visual dos componentes e interações
1. Identificação de ameaças: utilização do método STRIDE para cada elemento do DFD
1. Avaliação de risco: classificação das ameaças por probabilidade e impacto
1. Definição de mitigações: controlos para cada ameaça identificada
1. Validação: confirmação de que as mitigações são eficazes e implementadas
1. Documentação: registo da modelação de ameaças e decisões tomadas
A modelação de ameaças é obrigatória para sistemas classificados como críticos ou que processem dados confidenciais ou restritos. Para outros sistemas, é fortemente recomendada e obrigatória sempre que sejam introduzidas novas funcionalidades com impacto na superfície de ataque.
6. Revisão de código seguro (code review)
A revisão de código é um processo em que um ou mais programadores examinam o código de um colega para identificar erros, vulnerabilidades e desvios às melhores práticas. A revisão de código foca-se em questões de segurança deve verificar a ausência de vulnerabilidades conhecidas, o cumprimento das práticas de codificação segura e a adequação dos mecanismos de segurança implementados.
Os requisitos mínimos para revisão de código de segurança são:
1. Toda a alteração de código deve ser sujeita a revisão por pelo menos um outro programador (pull request)
1. Código que implementa funcionalidades de segurança (autenticação, criptografia, autorização) requer revisão por um especialista de segurança
1. A utilização de listas de verificação de segurança (OWASP Code Review Guide) como referência
1. Verificação específica de OWASP Top 10 e CWE Top 25 em código de aplicações web
1. Proibição de merge de código com vulnerabilidades críticas ou altas identificadas na revisão
1. Documentação das decisões de revisão e dos problemas identificados e resolvidos
Art. 27.º alínea d) do DL 125/2025 - segurança no desenvolvimento de sistemas, incluindo práticas de codificação segura e revisão de código.


7. Testes de segurança estáticos (SAST)
A Análise Estática de Segurança de Aplicações (Static Application Security Testing - SAST) analisa o código fonte, bytecode ou binário de uma aplicação em busca de padrões de código vulnerável, sem executar a aplicação. O SAST identifica vulnerabilidades comuns como injeções SQL, XSS, buffer overflows e utilização de funções criptográficas inseguras.
Os requisitos de implementação de SAST são:
1. Integração de ferramentas SAST aprovadas no pipeline CI/CD para análise automática a cada commit
1. Análise do código na linguagem de programação utilizada (ferramentas específicas por linguagem)
1. Configuração de regras que cubram, no mínimo, o OWASP Top 10 e o SANS Top 25
1. Politica de qualidade de segurança (security quality gate): bloqueio automático do pipeline se vulnerabilidades críticas ou altas são detetadas
1. Revisão manual dos resultados SAST para eliminação de falsos positivos e priorização
1. Registo de vulnerabilidades identificadas e rastreamento até à resolução
1. Revisão semestral da eficácia das ferramentas e atualização das regras
A organização aprova ferramentas SAST específicas para cada linguagem de programação utilizada. A lista de ferramentas aprovadas é mantida pelo responsável de cibersegurança e atualizada anualmente. A utilização de ferramentas não aprovadas requer autorização prévia.
8. Testes de segurança dinâmicos (DAST)
A Análise Dinâmica de Segurança de Aplicações (Dynamic Application Security Testing - DAST) testa a aplicação em execução, simulando ataques reais para identificar vulnerabilidades que só são visíveis quando a aplicação está em funcionamento. O DAST é complementar ao SAST e permite detetar vulnerabilidades de configuração, lógica de negócio e interação que o SAST não identifica.
Os requisitos de implementação de DAST são:
1. Execução de DAST em ambiente de pré-produção (staging) antes de cada disponibilização em produção
1. DAST automatizado integrado no pipeline CI/CD para análise regular
1. Cobertura mínima: OWASP Top 10 e vulnerabilidades de configuração comuns
1. Testes de DAST realizados com autenticação para cobertura de funcionalidades protegidas
1. Análise e triagem dos resultados por especialista de segurança antes do relatório final
1. Bloqueio da disponibilização em produção se vulnerabilidades críticas ou altas não estiverem remediadas
1. Integração com plataforma de gestão de vulnerabilidades para rastreamento
Para aplicações web de maior criticidade, o DAST automatizado é complementado por testes de penetração manuais realizados por especialistas certificados (OSCP, CEH, GWAPT), pelo menos anualmente ou antes de disponibilizações com alterações significativas de segurança.


9. Gestão de dependências e SBOM
As aplicações modernas dependem extensivamente de bibliotecas e componentes de código aberto (open source). Estas dependências introduzem riscos de segurança quando contêm vulnerabilidades conhecidas. A organização implementa processos de gestão de dependências para identificar, avaliar e remediar vulnerabilidades em componentes de terceiros utilizados nas suas aplicações.
O Software Bill of Materials (SBOM) é um inventário completo de todos os componentes de software utilizados numa aplicação, incluindo versões e dependências transitivas. O SBOM é fundamental para responder rapidamente a vulnerabilidades em componentes amplamente utilizados, como a vulnerabilidade Log4Shell que afetou milhões de aplicações em 2021.
Os requisitos de gestão de dependências e SBOM incluem:
1. Geração automática de SBOM para cada build de produção, em formato SPDX ou CycloneDX
1. Análise de composição de software (SCA) integrada no pipeline CI/CD
1. Inventário centralizado de todas as bibliotecas e versões utilizadas em produção
1. Alertas automáticos de novas vulnerabilidades em componentes utilizados (NVD, OSV)
1. Política de aprovação de novas dependências: avaliação de segurança antes de adição
1. Proibição de componentes sem manutenção ativa ou com vulnerabilidades críticas não corrigidas
1. Atualização regular de dependências, especialmente as com vulnerabilidades conhecidas
Art. 27.º alínea d) do DL 125/2025 - segurança na aquisição e desenvolvimento de sistemas, incluindo a gestão de dependências e a transparência sobre os componentes de software utilizados.
10. Segurança em ambientes CI/CD
O pipeline de Integração Contínua e Entrega Contínua (CI/CD) é uma componente crítica do processo de desenvolvimento que, se comprometida, pode injetar código malicioso em qualquer aplicação que utilize o pipeline. A segurança do pipeline CI/CD é um requisito de segurança da cadeia de fornecimento de software.
Os requisitos de segurança para pipelines CI/CD são:
1. Acesso ao pipeline CI/CD restrito com autenticação multifator
1. Controlo de acesso baseado em funções: separação entre quem desenvolve, testa e aprova para produção
1. Assinatura de artefactos de build para verificação de integridade e proveniência
1. Ambientes de CI/CD isolados da rede de produção
1. Registo completo de todas as execuções de pipeline e ações de administração
1. Revisão regular das configurações de segurança do pipeline
1. Verificação automática de imagens de contentores antes de disponibilização (vulnerabilidades e configurações)
1. Proibição de credenciais e segredos no código fonte ou nas configurações do pipeline
A comprometimento de um pipeline CI/CD num ataque à cadeia de fornecimento de software (supply chain attack) é um dos vetores de maior impacto porque permite ao atacante injetar código malicioso em software distribuído a muitos utilizadores. A organização adota as práticas SLSA (Supply chain Levels for Software Artifacts) como referência de maturidade de segurança do pipeline.


11. Gestão de segredos
Os segredos de software incluem passwords, chaves de API, tokens de acesso, certificados e chaves criptográficas utilizadas pelas aplicações. A exposição inadvertida de segredos em código fonte, logs ou repositórios é uma das causas mais comuns de violações de dados. A organização proíbe estritamente a inclusão de segredos em código fonte e define requisitos claros para a gestão de segredos de aplicações.
Os requisitos de gestão de segredos são:
1. Proibição absoluta de credenciais e segredos em código fonte, scripts ou ficheiros de configuração
1. Utilização obrigatória de cofre de segredos aprovado (secrets vault) para todos os segredos de produção
1. Injeção de segredos em variáveis de ambiente ou através de APIs do cofre em tempo de execução
1. Scanning automático de repositórios de código para deteção de segredos acidentalmente incluídos
1. Rotação regular de segredos, especialmente após alterações de equipa ou incidentes
1. Acesso a segredos de produção restrito e auditado, com aprovação documentada
1. Segredos separados por ambiente: desenvolvimento, teste e produção nunca partilham segredos
1. Revogação imediata de segredos comprometidos ou suspeitos de compromisso
A deteção de segredos em repositórios de código deve resultar em ação imediata: revogação do segredo exposto, geração de novo segredo, investigação do histórico de acesso ao repositório e avaliação do impacto. A rotação de um segredo comprometido sem revogar o original é insuficiente - o segredo original deve ser revogado.
12. Segurança de APIs
As APIs (Application Programming Interfaces) são um vetor de ataque cada vez mais relevante, sendo o mecanismo de integração predominante nas arquiteturas modernas de software. O OWASP API Security Top 10 documenta as vulnerabilidades de API mais críticas e é a referência principal para a segurança de APIs da organização.
Os requisitos de segurança de APIs são:
1. Autenticação de todas as APIs não públicas, utilizando OAuth 2.0, OpenID Connect ou chaves de API rotativas
1. Autorização granular: verificação de que o utilizador tem permissão para cada operação específica
1. Rate limiting e throttling para prevenir abuso e ataques de negação de serviço
1. Validação estrita de todas as entradas da API (schema validation)
1. Ocultação de informação interna em respostas de erro (não expor stack traces)
1. Encriptação TLS 1.2+ para todas as comunicações de API
1. API gateway para gestão centralizada de autenticação, logging e rate limiting
1. Inventário atualizado de todas as APIs (API catalog), incluindo APIs de terceiros
1. Testes de segurança de API (DAST e testes manuais) antes de cada disponibilização
Art. 27.º alínea d) do DL 125/2025 - segurança na aquisição, desenvolvimento e manutenção de sistemas, incluindo a segurança de APIs e serviços web.


13. Formação e sensibilização de programadores
Os programadores são a primeira linha de defesa na segurança do software. A qualidade das práticas de codificação segura depende diretamente do nível de formação e sensibilização das equipas de desenvolvimento. A organização investe na formação continua dos programadores em matérias de segurança aplicada ao desenvolvimento.
O programa de formação de programadores em segurança inclui:
1. Formação inicial de integração: principios de desenvolvimento seguro e ferramentas de segurança utilizadas
1. Formação anual obrigatória de reciclagem em segurança de software
1. Formação específica em segurança das linguagens e frameworks utilizados pela equipa
1. Workshops práticos de "attack and defense" para compreensão das ameaças reais
1. Simulações de code review focadas em identificação de vulnerabilidades
1. Acesso a recursos de referência: OWASP, SANS, CWE, guias de coding seguro
1. Participação em formações externas e conferências de segurança de software
A formação é documentada e o nível de competências de cada programador em segurança é avaliado periodicamente. Os programadores que desenvolvem funcionalidades de maior sensibilidade de segurança podem receber formação avançada ou certificações específicas (CSSLP, GWEB).
14. Responsabilidades
14.1. Responsável de cibersegurança
1. Definir e manter a política de desenvolvimento seguro
1. Supervisionar a implementação das práticas de segurança no SDLC
1. Aprovar as ferramentas de segurança utilizadas no desenvolvimento
1. Coordenar o programa de formação de segurança para programadores
1. Realizar revisões de segurança antes de disponibilizações de maior risco
14.2. Líderes de desenvolvimento (tech leads)
1. Garantir que as práticas de segurança são integradas no processo de desenvolvimento da equipa
1. Supervisionar revisões de código com foco em segurança
1. Garantir a utilização das ferramentas de segurança aprovadas no pipeline
1. Escalar ao responsável de cibersegurança quando surgem dúvidas sobre requisitos de segurança
14.3. Programadores
1. Implementar as melhores práticas de codificação segura em todo o código desenvolvido
1. Participar nas formações de segurança obrigatórias
1. Utilizar as ferramentas de segurança integradas no pipeline CI/CD
1. Nunca incluir segredos ou credenciais no código fonte
1. Reportar ao líder de equipa ou ao responsável de cibersegurança qualquer problema de segurança identificado
14.4. Equipas de QA e teste
1. Incluir casos de teste de segurança nos planos de teste de cada funcionalidade
1. Executar os testes de segurança automatizados definidos no pipeline
1. Verificar a remediação de vulnerabilidades identificadas antes da aprovação para produção
1. Manter atualizado o catálogo de testes de segurança em função das ameaças identificadas
Art. 25.º n.º 1 e Art. 27.º alínea d) do DL 125/2025 - responsabilidade do órgão de gestão e obrigação de implementar segurança no desenvolvimento de sistemas como medida mínima de cibersegurança.
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