Política de gestão de ativos (ciclo de vida)

[Nome da organização]
Política de gestão de ativos (ciclo de vida)
Conformidade com o Decreto-Lei n.º 125/2025 (NIS2) e o CIR 2024/2690
Versão: 1.0
Data: 18/03/2026
Classificação: Confidencial


Controlo de versões
	Versão
	Data
	Autor
	Alterações
	Aprovado por

	1.0
	
	[Autor]
	Versão inicial
	[Aprovador]




Índice




1. Objetivo e âmbito
A presente política de gestão de ativos estabelece os requisitos para a identificação, classificação, manutenção e eliminação segura de todos os ativos de informação de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025 e o CIR 2024/2690. A gestão adequada do ciclo de vida dos ativos é um requisito explícito das medidas de cibersegurança obrigatórias para entidades essenciais e importantes.
Sem um inventário completo e atualizado dos ativos, é impossível protegê-los adequadamente. A máxima "não se pode proteger o que não se conhece" resume a importância crítica desta política. A gestão do ciclo de vida dos ativos garante que os controlos de segurança apropriados são aplicados desde a aquisição até à destruição, eliminando vulnerabilidades decorrentes de ativos não geridos ou desatualizados.
Esta política aplica-se a todos os ativos de informação da organização, incluindo hardware, software, dados, serviços de cloud, ativos intangíveis e ativos em posse de terceiros. Abrange todos os colaboradores, administradores, gestores e prestadores de serviços que adquirem, utilizam, mantêm ou eliminam ativos da organização.
Art. 21.º(2)(i) da Diretiva NIS2 e Art. 26.º do DL 125/2025 — segurança dos recursos humanos, políticas de controlo de acessos e gestão de ativos como medidas obrigatórias de cibersegurança. CIR 2024/2690, Anexo 12 — requisitos de inventário e gestão de ativos.
2. Enquadramento legal e normativo
A gestão de ativos de informação é reconhecida como um controlo fundamental de cibersegurança nos principais instrumentos legais e normativos aplicáveis às entidades abrangidas pelo DL 125/2025.
1. Diretiva (UE) 2022/2555 (NIS2), Art. 21.º(2)(i) — gestão de ativos como medida obrigatória de cibersegurança
1. Decreto-Lei n.º 125/2025, Art. 26.º — medidas técnicas e organizativas proporcionais ao risco, incluindo gestão de ativos
1. CIR 2024/2690, Anexo 12 — especificações técnicas para inventário de ativos, classificação e gestão do ciclo de vida
1. ISO/IEC 27001:2022, Domínio A.5 — políticas de segurança da informação e gestão de ativos
1. ISO/IEC 27002:2022, Controlo 5.9 — inventário de ativos de informação e outros ativos associados
1. NIST SP 800-171 — proteção de informação não classificada em sistemas e organizações
1. RGPD, Art. 30.º — obrigação de manter registo de atividades de tratamento (ativos de dados pessoais)
CIR 2024/2690, Anexo 12 — as entidades devem manter um inventário abrangente de ativos de informação e tecnologia, classificados por criticidade, com processos documentados para a gestão de todo o ciclo de vida.


3. Definições
Para efeitos desta política, aplicam-se as seguintes definições:
1. Ativo de informação — qualquer coisa que tenha valor para a organização e que necessite de proteção, incluindo hardware, software, dados, documentos, serviços e recursos humanos
1. Proprietário do ativo — pessoa ou entidade com responsabilidade de negócio aprovada pela gestão para controlar a produção, desenvolvimento, manutenção, utilização e segurança de um ativo
1. Custodiante do ativo — pessoa responsável pela proteção e manutenção do ativo no dia a dia, conforme instruções do proprietário (geralmente, administrador de TI)
1. Utilizador do ativo — pessoa ou processo autorizado a utilizar um ativo em conformidade com os controlos definidos pelo proprietário
1. Inventário de ativos — registo formal e atualizado de todos os ativos da organização, incluindo os seus atributos, classificação, localização e responsáveis
1. Ciclo de vida do ativo — conjunto de fases desde a aquisição/criação até à eliminação: planeamento, aquisição, operação, manutenção e descomissionamento
1. Classificação de ativos — processo de categorização de ativos com base na sua sensibilidade e criticidade para aplicação de controlos proporcionais
1. Sanitização de dados — processo de remoção irreversível de dados de um suporte de armazenamento antes da sua reutilização ou eliminação
4. Inventário de ativos
A organização é obrigada a manter um inventário completo, preciso e atualizado de todos os seus ativos de informação. O inventário é um documento vivo que deve refletir em tempo útil as alterações na infraestrutura e nos sistemas da organização.
O inventário de ativos deve incluir, no mínimo, os seguintes tipos de ativos:
4.1. Ativos de hardware
1. Servidores físicos e virtuais (on-premises e co-localizados)
1. Equipamentos de rede (firewalls, switches, routers, balanceadores de carga)
1. Dispositivos de armazenamento (NAS, SAN, discos externos)
1. Endpoints: computadores portáteis, desktop, estações de trabalho
1. Dispositivos móveis: smartphones e tablets geridos pela organização
1. Equipamentos de videovigilância, controlo de acesso físico e IoT
1. Equipamentos de telecomunicações e UPS
4.2. Ativos de software
1. Sistemas operativos e versões instaladas em cada equipamento
1. Aplicações de negócio (ERP, CRM, sistemas sectoriais)
1. Software de segurança (antivírus, SIEM, firewalls de software)
1. Ferramentas de colaboração e produtividade
1. Software de desenvolvimento e ferramentas técnicas
1. Licenças de software: tipo, quantidade, datas de validade
4.3. Ativos de dados e informação
1. Bases de dados com dados de negócio, clientes, colaboradores
1. Repositórios de documentos e sistemas de gestão documental
1. Dados pessoais sujeitos ao RGPD (com referência ao registo de tratamentos)
1. Segredos comerciais, propriedade intelectual e informação confidencial
1. Chaves criptográficas, certificados digitais e credenciais de serviço
4.4. Ativos de serviços cloud
1. Serviços IaaS, PaaS e SaaS subscritos pela organização
1. Plataformas de colaboração e comunicação (Microsoft 365, Google Workspace)
1. Serviços de backup e recuperação na cloud
1. APIs e serviços de integração com parceiros e fornecedores
O inventário deve ser atualizado sempre que um novo ativo é adquirido, modificado ou eliminado. A verificação da completude e exatidão do inventário é realizada pelo menos semestralmente através de auditorias de inventário. A responsabilidade de manter o inventário atualizado recai sobre o departamento de TI, com colaboração dos proprietários de ativos de cada departamento.
Art. 26.º do DL 125/2025 e CIR 2024/2690, Anexo 12 — o inventário de ativos é um requisito fundamental para a identificação e gestão dos riscos de cibersegurança, devendo refletir a realidade operacional da organização.


5. Classificação de ativos
A classificação de ativos permite aplicar controlos de segurança proporcionais ao risco real de cada ativo, otimizando o investimento em segurança e focando os recursos mais robustos nos ativos mais críticos. A tabela seguinte define os quatro níveis de criticidade adotados pela organização:
	Nível
	Criticidade
	Descrição
	Exemplos
	Controlos mínimos

	1
	Crítico
	Ativos cuja indisponibilidade ou compromisso causa impacto grave e imediato na missão da organização
	Sistemas de produção, bases de dados com dados pessoais, infraestrutura de segurança
	MFA obrigatório, encriptação, monitorização 24x7, backups diários, acesso restrito

	2
	Elevado
	Ativos importantes cujo compromisso causa impacto significativo mas com capacidade de recuperação
	Servidores de aplicação, sistemas de email, Active Directory, sistemas financeiros
	MFA recomendado, encriptação de dados sensíveis, monitorização, backup regular

	3
	Médio
	Ativos de suporte cujo compromisso causa impacto limitado e recuperação mais simples
	Servidores de desenvolvimento, sistemas de teste, ferramentas internas
	Autenticação forte, controlo de acessos baseado em funções, backup semanal

	4
	Baixo
	Ativos com impacto mínimo, geralmente de uso geral ou com informação pública
	Sistemas de informação pública, equipamentos de escritório não sensíveis
	Controlos básicos de acesso, antivírus, atualizações regulares



A classificação de cada ativo é da responsabilidade do proprietário do ativo, com base nos critérios de disponibilidade, integridade e confidencialidade. A classificação é registada no inventário de ativos e revista pelo menos anualmente ou sempre que ocorram alterações significativas no ativo ou no contexto de negócio.
6. Proprietários de ativos
Cada ativo de informação deve ter um proprietário identificado e documentado no inventário. O proprietário do ativo é a pessoa ou função que tem a responsabilidade final pela gestão do ativo ao longo de todo o seu ciclo de vida.
As responsabilidades do proprietário de ativo incluem:
1. Classificar o ativo e manter a classificação atualizada
1. Aprovar os utilizadores e as permissões de acesso ao ativo
1. Definir as regras de manuseamento, armazenamento e transmissão do ativo
1. Garantir que os controlos de segurança aplicados são adequados ao nível de classificação
1. Autorizar e supervisionar o descomissionamento e destruição do ativo
1. Reportar ao responsável de cibersegurança anomalias ou incidentes relacionados com o ativo
1. Rever anualmente a classificação e os controlos aplicados
A atribuição de proprietários de ativos é formalizada pelo órgão de gestão e documentada no inventário. Quando um proprietário de ativo abandona a organização ou muda de função, a propriedade deve ser transferida formalmente para outro colaborador antes da saída, sem lacunas de responsabilidade.


7. Manuseamento de ativos
O manuseamento de ativos deve ser proporcional ao nível de classificação. As regras de manuseamento definem como os ativos devem ser utilizados, armazenados, transmitidos e rotulados para garantir a sua proteção adequada em cada estado.
7.1. Etiquetagem de ativos
Todos os ativos físicos devem ser etiquetados com o seu identificador único do inventário. Os ativos digitais devem conter metadados de classificação no cabeçalho ou propriedades do documento. As etiquetas de classificação de documentos seguem o esquema: Público, Interno, Confidencial, Restrito.
7.2. Regras por nível de classificação
1. Crítico (Nível 1) — acesso apenas em ambientes controlados, encriptação obrigatória em repouso e em trânsito, sem acesso remoto exceto através de canais aprovados com MFA
1. Elevado (Nível 2) — acesso controlado com registo, encriptação de dados sensíveis, transmissão apenas através de canais seguros (TLS 1.2+)
1. Médio (Nível 3) — acesso baseado em funções, transmissão interna sem restrições especiais, transmissão externa com aprovação
1. Baixo (Nível 4) — sem restrições especiais de manuseamento interno, transmissão externa sem aprovação prévia para informação classificada como pública
7.3. Transporte de ativos físicos
1. Dispositivos com dados de Nível 1 ou 2 não podem ser transportados sem encriptação total do disco
1. O transporte de equipamentos fora das instalações requer registo no inventário e autorização do proprietário
1. Dispositivos de armazenamento removíveis (pen drives, discos externos) com dados de Nível 1 devem ser encriptados
1. A perda ou extravio de qualquer dispositivo com dados classificados deve ser imediatamente reportada ao responsável de cibersegurança
8. Manutenção e atualizações
A manutenção regular dos ativos, incluindo a aplicação de atualizações de segurança, é um dos controlos mais eficazes para reduzir a superfície de ataque da organização. A gestão de patches é um processo formal com responsáveis designados e prazos definidos.
1. Manutenção preventiva planeada — calendário de manutenção documentado para todos os ativos críticos e de elevada criticidade
1. Gestão de patches de segurança — aplicação de patches críticos no prazo máximo de 72 horas; patches de alta severidade em 7 dias; outros patches em 30 dias
1. Monitorização do estado — inventário mantido com versão de firmware/software atualizada para deteção proativa de versões vulneráveis
1. Testes antes de aplicação — patches aplicados primeiro em ambientes de teste antes de produção, exceto patches de emergência
1. Registo de manutenção — todas as intervenções de manutenção documentadas com data, responsável, alterações efetuadas e resultado
1. Ativos sem suporte — ativos cujos fabricantes cessaram o suporte são escalados para decisão de substituição urgente
Art. 26.º(1)(j) do DL 125/2025 — a gestão de vulnerabilidades e a aplicação de atualizações de segurança são medidas obrigatórias de cibersegurança para entidades essenciais e importantes.


9. Transferência de ativos
A transferência de ativos entre departamentos, entre localizações físicas ou para entidades terceiras requer um processo formal que garante a continuidade da responsabilidade e dos controlos de segurança ao longo da transferência.
9.1. Transferência interna
1. Pedido formal de transferência aprovado pelo proprietário atual e pelo responsável receptor
1. Atualização imediata do inventário com nova localização, utilizador e proprietário
1. Verificação do estado do ativo antes da transferência (integridade, conformidade de software)
1. Registo da transferência com data, motivo, origem e destino
9.2. Transferência para terceiros
1. Aprovação formal pelo responsável de cibersegurança e pelo proprietário do ativo
1. Formalização contratual dos requisitos de segurança aplicáveis ao ativo transferido
1. Para ativos com dados: sanitização dos dados antes da transferência ou acordos de tratamento de dados
1. Transferência de responsabilidade documentada e assinada por ambas as partes
1. Acompanhamento do ativo até confirmação de receção pelo destinatário
10. Fim de vida e destruição de ativos
O descomissionamento e a destruição segura de ativos são tão importantes como a sua proteção durante a operação. Dados residuais em ativos não corretamente sanitizados são uma fonte comum de violações de dados e exposição de informação confidencial.
10.1. Critérios de descomissionamento
1. Ativo de hardware sem suporte do fabricante (End of Life/End of Support)
1. Ativo de software cuja versão já não recebe atualizações de segurança
1. Ativo com custo de manutenção que excede o valor para a organização
1. Ativo substituído por novo sistema com funcionalidade equivalente ou superior
1. Ativo comprometido ou com danos irreparáveis
10.2. Sanitização de suportes de armazenamento
Antes de qualquer reutilização, transferência ou eliminação, todos os suportes de armazenamento devem ser sanitizados de acordo com a classificação dos dados que continham:
1. Dados de Nível 1 (Crítico) — destruição física certificada: trituração, desmagnetização ou fusão do suporte
1. Dados de Nível 2 (Elevado) — sobrescrita múltipla seguindo NIST SP 800-88 (Purge) ou destruição física
1. Dados de Nível 3 (Médio) — sobrescrita seguindo NIST SP 800-88 (Clear) com verificação
1. Dados de Nível 4 (Baixo) — formatação segura e sobrescrita simples
1. Discos SSD e flash — método de sanitização criptográfico (Crypto Erase) ou destruição física
A sanitização de suportes com dados de Nível 1 ou 2 deve ser realizada por pessoal certificado ou entidade externa acreditada, com emissão de certificado de destruição. Este certificado é conservado durante 5 anos e constitui evidência de conformidade.
CIR 2024/2690, Anexo 12 — as entidades devem definir procedimentos documentados para a eliminação segura de ativos, garantindo a remoção irreversível de dados antes da sua reutilização ou descarte.


11. Software e licenciamento
A gestão do software instalado nos sistemas da organização é um componente crítico da gestão de ativos. Software não autorizado ou desatualizado representa um risco de segurança significativo e pode expor a organização a riscos legais por não conformidade de licenciamento.
A organização implementa os seguintes controlos de gestão de software:
1. Inventário de software — lista aprovada de software autorizado (allowlist) por tipo de posto de trabalho e servidor
1. Software não autorizado — proibição expressa de instalação de software não aprovado pelo departamento de TI; controlo técnico através de application whitelisting sempre que possível
1. Gestão de licenças — registo de todas as licenças de software com número de licenças, datas de validade, fornecedor e modelo de licenciamento
1. Auditoria de conformidade de licenciamento — verificação periódica (semestral) entre software instalado e licenças disponíveis
1. Software open source — registo de todo o software open source utilizado com referência às licenças (GPL, MIT, Apache) e avaliação de compatibilidade
1. Renovação de licenças — processo de renovação iniciado com 60 dias de antecedência para evitar lapsos de cobertura
1. Software end-of-life — substituição obrigatória de software sem suporte ativo do fabricante, especialmente para componentes de segurança
12. Papéis e responsabilidades
A gestão eficaz dos ativos requer a clara definição de responsabilidades e a colaboração entre diferentes funções da organização.
12.1. Órgão de gestão
1. Aprovar a política de gestão de ativos e os recursos necessários à sua implementação
1. Designar formalmente os proprietários de ativos críticos
1. Supervisionar o cumprimento da política nos relatórios periódicos de cibersegurança
12.2. Responsável de cibersegurança
1. Definir e manter a política de gestão de ativos e os procedimentos associados
1. Supervisionar o inventário de ativos e garantir a sua completude e exatidão
1. Rever as classificações de ativos e validar os controlos aplicados
1. Coordenar auditorias periódicas ao inventário e à conformidade dos controlos
12.3. Departamento de tecnologias de informação
1. Manter o inventário de ativos de hardware e software atualizado
1. Implementar os controlos técnicos de segurança definidos por classificação
1. Executar processos de sanitização e destruição de ativos descomissionados
1. Gerir o ciclo de vida das licenças de software
12.4. Proprietários de ativos (responsáveis de departamento)
1. Classificar os ativos sob sua responsabilidade e manter a classificação atualizada
1. Aprovar os acessos aos ativos do seu departamento
1. Notificar o departamento de TI de alterações ao inventário (aquisições, transferências, descomissionamento)
1. Rever anualmente os controlos aplicados aos ativos mais críticos
12.5. Procurement e finanças
1. Garantir que toda a aquisição de novos ativos segue o processo de aprovação e registo no inventário
1. Notificar o departamento de TI de qualquer aquisição de hardware ou software
1. Manter os registos financeiros dos ativos (valor, amortização) em alinhamento com o inventário de TI
12.6. Auditoria interna
1. Realizar auditorias periódicas ao inventário de ativos e à conformidade dos controlos
1. Reportar ao órgão de gestão os resultados das auditorias e as não conformidades identificadas
1. Verificar a conformidade do processo de destruição e sanitização de ativos
Art. 20.º do DL 125/2025 — o órgão de gestão é diretamente responsável pela supervisão das medidas de cibersegurança, incluindo a gestão de ativos, e pelos danos resultantes do incumprimento das obrigações legais.
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