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1. Objetivo e âmbito
A presente política estabelece os requisitos, princípios e procedimentos para a recolha, armazenamento, proteção e análise de registos de eventos (logs) nos sistemas de informação de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025 e o Regulamento de Execução (UE) 2024/2690 da Comissão (CIR 2024/2690).
A monitorização contínua e o logging sistemático são pilares fundamentais de qualquer programa de cibersegurança maduro. Sem registos íntegros e completos dos eventos que ocorrem nos sistemas, é impossível detetar ameaças em tempo útil, investigar incidentes, demonstrar conformidade ou responder a exigências legais e regulatórias. O logging eficaz transforma dados brutos em inteligência de segurança acionável.
Esta política aplica-se a todos os sistemas de informação, redes, aplicações e plataformas cloud geridos ou utilizados pela organização, independentemente da sua localização ou modelo de prestação. Abrange ainda todos os colaboradores, administradores de sistemas e prestadores de serviços com acesso a infraestrutura da organização.
Art. 21.º(2)(b) da Diretiva NIS2 e Art. 26.º do DL 125/2025 — gestão de incidentes, incluindo deteção, análise e monitorização. CIR 2024/2690, Anexo 3 — requisitos específicos de logging e monitorização para entidades essenciais e importantes.
2. Enquadramento legal e normativo
O logging e a monitorização de eventos de segurança são obrigações legais explícitas para as entidades abrangidas pelo DL 125/2025. A ausência ou insuficiência de mecanismos de registo é considerada uma falha grave nas medidas de cibersegurança e pode resultar em sanções significativas.
Os principais instrumentos legais e normativos que enquadram esta política são:
1. Diretiva (UE) 2022/2555 (NIS2), Art. 21.º(2)(b) — gestão de incidentes como medida de segurança obrigatória
1. Decreto-Lei n.º 125/2025, Art. 26.º — obrigação de implementar medidas técnicas e organizativas de cibersegurança proporcional ao risco
1. Regulamento de Execução (UE) 2024/2690 (CIR), Anexo 3 — especificações técnicas para deteção de eventos de segurança e análise de incidentes
1. Regulamento Geral sobre a Proteção de Dados (RGPD), Art. 32.º — segurança do tratamento de dados pessoais, incluindo deteção de violações
1. ISO/IEC 27001:2022, Controlo A.8.15 — gestão de registos de segurança da informação
1. ISO/IEC 27002:2022 — orientações de implementação para logging e monitorização
1. NIST SP 800-92 — guia de gestão de logs de segurança informática
CIR 2024/2690, Anexo 3, Secção 3.1 — as entidades devem implementar capacidades de deteção de eventos anómalos, incluindo através de sistemas de correlação de eventos e monitorização de atividade de utilizadores privilegiados.


3. Tipos de logs obrigatórios
A organização deve garantir a recolha sistemática de logs para todas as categorias de eventos relevantes para a segurança. A abrangência do logging é determinada por uma análise de risco que identifica os ativos críticos e os vetores de ataque mais prováveis.
3.1. Logs de acessos e autenticação
Todos os eventos de autenticação, autorização e acesso a sistemas e dados devem ser registados, incluindo tentativas bem-sucedidas e falhadas. Este tipo de log é essencial para detetar ataques de força bruta, uso de credenciais comprometidas e acessos não autorizados.
1. Tentativas de login bem-sucedidas e falhadas em todos os sistemas
1. Autenticações com autenticação multifator (sucesso, falha, bypass)
1. Criação, modificação e eliminação de contas de utilizador
1. Alterações de passwords e reset de credenciais
1. Atribuição e revogação de permissões e papéis
1. Acesso a dados classificados como confidenciais ou restritos
1. Sessões de acesso remoto (início, fim, duração, origem)
3.2. Logs de eventos de segurança
Os eventos de segurança gerados por sistemas de proteção ativa devem ser centralizados e correlacionados para possibilitar a deteção de ameaças em tempo real.
1. Alertas e bloqueios de sistemas de deteção e prevenção de intrusões (IDS/IPS)
1. Eventos de firewall: bloqueios, regras ativadas, tráfego suspeito
1. Deteção de malware, ransomware e outros códigos maliciosos por antivírus/EDR
1. Eventos de Data Loss Prevention (DLP): transferências suspeitas, bloqueios
1. Alertas de sistemas de análise comportamental (UEBA)
1. Eventos de sistemas de proteção de email (anti-phishing, anti-spam)
3.3. Logs administrativos e de configuração
1. Alterações de configuração em sistemas, aplicações e equipamentos de rede
1. Execução de comandos administrativos e scripts privilegiados
1. Instalação, atualização e remoção de software
1. Alterações de políticas de segurança e configurações de auditoria
1. Criação e modificação de objetos de política de grupo (GPO)
1. Reinícios e paragens não planeadas de sistemas críticos
3.4. Logs aplicacionais
1. Transações críticas em aplicações de negócio (ERP, CRM, sistemas financeiros)
1. Erros e exceções de aplicação que possam indicar tentativas de exploração
1. Acessos a APIs e serviços web, incluindo parâmetros e respostas
1. Operações sobre dados pessoais: consulta, exportação, modificação, eliminação
1. Eventos de integridade de dados: modificações não autorizadas, corrupção
CIR 2024/2690, Anexo 3 — as entidades devem recolher logs de eventos relevantes para a segurança e garantir a sua integridade para fins de análise de incidentes e demonstração de conformidade.


4. Fontes de logs
A organização deve identificar e documentar todas as fontes de logs relevantes no âmbito da sua infraestrutura tecnológica. O inventário de fontes de logs deve ser mantido atualizado e revisto sempre que haja alterações significativas na infraestrutura.
As fontes mínimas de logs a integrar no sistema centralizado são:
4.1. Infraestrutura de rede
1. Firewalls de perímetro e segmentação interna (next-generation firewall)
1. Sistemas de deteção e prevenção de intrusões (IDS/IPS)
1. Balanceadores de carga e proxies reversos
1. Equipamentos de rede geridos (switches, routers) com SNMP e syslog
1. Sistemas VPN e gateways de acesso remoto
1. DNS e DHCP internos (registo de consultas e atribuições)
4.2. Servidores e endpoints
1. Servidores Windows: Event Log (Security, System, Application)
1. Servidores Linux/Unix: syslog, auth.log, kern.log, audit daemon (auditd)
1. Servidores de base de dados: logs de auditoria nativa (SQL Server Audit, Oracle Audit)
1. Endpoints Windows e macOS com agentes de monitorização (EDR)
1. Hipervisores e infraestrutura de virtualização (VMware, Hyper-V)
4.3. Serviços de identidade e diretório
1. Active Directory / LDAP: eventos de autenticação Kerberos, NTLM, LDAP
1. Servidores RADIUS para autenticação de acesso à rede
1. Sistemas de gestão de identidades e acesso (IAM)
1. Soluções de Single Sign-On (SSO) e federação de identidades
4.4. Cloud e ambientes SaaS
1. Microsoft 365: Unified Audit Log (SharePoint, Exchange, Teams, Azure AD)
1. Azure / AWS / GCP: logs de atividade da plataforma, CloudTrail, Activity Log
1. Aplicações SaaS críticas com logs exportáveis via API ou SIEM connector
1. Contentores e orquestradores (Kubernetes, Docker): logs de eventos e acesso
5. Formato e normalização de logs
A normalização de logs é essencial para permitir a correlação eficaz de eventos provenientes de diferentes fontes. A organização adota formatos estandardizados que facilitam o processamento automatizado, a pesquisa forense e a análise de ameaças.
Campos obrigatórios em todos os eventos de log:
1. Timestamp — data e hora em formato ISO 8601 (UTC), com precisão de milissegundos
1. Origem — endereço IP, hostname e identificador do sistema que gerou o evento
1. Utilizador — identificador único do utilizador (username, UPN ou conta de serviço)
1. Ação — descrição normalizada da ação executada (login, file_access, config_change)
1. Resultado — sucesso ou falha do evento, com código de erro quando aplicável
1. Alvo — recurso ou objeto sobre o qual a ação foi executada
1. Processo — identificador do processo ou aplicação que gerou o evento
1. Endereço IP de origem — endereço de rede de onde a ação foi iniciada
Os formatos de log aprovados pela organização são o Common Event Format (CEF), o syslog (RFC 5424) e o formato JSON estruturado para integração com SIEM. As fontes que não suportem estes formatos nativamente devem ser normalizadas por parsers configurados no sistema de recolha centralizada.
CIR 2024/2690, Anexo 3 — os registos devem conter informação suficiente para a reconstrução da cronologia dos eventos e a atribuição de responsabilidade por ações realizadas nos sistemas.


6. Recolha e centralização de logs
A organização implementa uma arquitetura centralizada de recolha de logs baseada num sistema SIEM (Security Information and Event Management). A centralização é indispensável para a correlação de eventos, a deteção de ameaças avançadas e a gestão eficiente do volume de logs gerado pela infraestrutura.
A arquitetura de recolha de logs inclui os seguintes componentes:
1. SIEM central — plataforma de correlação, análise e armazenamento de eventos de segurança
1. Log collectors / forwarders — agentes ou appliances que recolhem logs nas fontes e os encaminham para o SIEM
1. Agentes leves em endpoints — para recolha de eventos de sistema operativo e aplicação
1. Syslog servers intermediários — para agregar logs de equipamentos de rede sem agente
1. Conectores de API — para recolha de logs de plataformas cloud e SaaS
1. Parsing e enriquecimento — normalização automática e enriquecimento com contexto (geolocalização, reputação de IP)
O canal de transmissão de logs entre as fontes e o SIEM deve ser encriptado (TLS 1.2 ou superior) e autenticado para garantir a integridade e confidencialidade dos registos em trânsito. A organização define redundância nos coletores críticos para evitar perdas de logs durante manutenções ou falhas.
7. Retenção de logs
O período de retenção de logs deve ser suficiente para suportar a investigação de incidentes de segurança, incluindo ataques persistentes avançados (APT) que podem permanecer não detetados durante meses. A tabela seguinte define os períodos mínimos de retenção por tipo de log:
	Tipo de log
	Período mínimo de retenção
	Armazenamento
	Proteção

	Logs de autenticação e acessos
	12 meses primário / 5 anos arquivo
	SIEM + armazenamento frio
	Imutabilidade + assinatura digital

	Logs de eventos de segurança
	12 meses primário / 5 anos arquivo
	SIEM dedicado
	Segregação de acessos + hash

	Logs administrativos e de sistema
	6 meses primário / 3 anos arquivo
	Syslog centralizado
	Acesso restrito + encriptação

	Logs de aplicações críticas
	12 meses primário / 5 anos arquivo
	SIEM + base de dados
	Imutabilidade + auditoria de acesso

	Logs de rede (firewalls, IDS/IPS)
	6 meses primário / 3 anos arquivo
	Syslog centralizado
	Acesso restrito + backup

	Logs de endpoints
	3 meses primário / 1 ano arquivo
	Agente EDR + SIEM
	Proteção por agente + encriptação

	Logs de cloud e SaaS
	12 meses primário / 3 anos arquivo
	API export + SIEM
	Controlos do fornecedor + cópia local



O armazenamento de logs deve ser dimensionado para acomodar o volume esperado durante todo o período de retenção, com capacidade de expansão. Os logs em arquivo devem ser comprimidos e encriptados para reduzir custos de armazenamento sem comprometer a sua integridade ou recuperabilidade.
Art. 26.º do DL 125/2025 — obrigação de manter registos adequados para fins de auditoria e investigação de incidentes. CIR 2024/2690 — os logs devem ser conservados durante um período que permita a análise retrospetiva de incidentes de segurança.


8. Monitorização em tempo real
A monitorização em tempo real complementa o logging ao analisar continuamente os eventos registados para detetar ameaças e anomalias antes que causem danos significativos. A organização implementa capacidades de monitorização 24x7 para os sistemas críticos, com recurso a automação e regras de correlação.
Os mecanismos de monitorização em tempo real implementados incluem:
1. Dashboards operacionais de segurança — visualização em tempo real do estado da segurança, volumes de eventos e indicadores-chave
1. Regras de correlação no SIEM — lógica de deteção que combina múltiplos eventos para identificar padrões de ataque (ex: múltiplos falhanços de login seguidos de sucesso)
1. Deteção de anomalias comportamentais (UEBA) — análise estatística do comportamento de utilizadores e entidades para detetar desvios do perfil normal
1. Indicadores de compromisso (IOC) — correspondência de eventos com feeds de inteligência de ameaças (IP maliciosos, hashes de malware, domínios suspeitos)
1. Casos de uso de deteção — regras específicas para os cenários de ameaça mais relevantes para o setor da organização
1. Integração com plataformas de threat intelligence — enriquecimento automático de alertas com contexto de ameaças conhecidas
A organização mantém um catálogo de casos de uso de deteção (use cases) documentado, com a descrição da lógica, os dados necessários, os limiares de alerta e o procedimento de resposta associado. Este catálogo é revisto trimestralmente para refletir a evolução do panorama de ameaças.
9. Alertas e escalamento
O sistema de alertas converte os resultados da monitorização em notificações acionáveis para as equipas de segurança. A classificação adequada dos alertas e a definição clara de procedimentos de escalamento são essenciais para garantir uma resposta proporcional e atempada.
Classificação de alertas por severidade:
1. Informativo — eventos de baixo risco para referência e auditoria, sem necessidade de ação imediata (ex: login bem-sucedido fora do horário)
1. Aviso — eventos que requerem revisão dentro de 4 horas (ex: múltiplos falhanços de MFA, anomalia comportamental moderada)
1. Alto — eventos que requerem investigação imediata dentro de 1 hora (ex: deteção de malware, acesso privilegiado não autorizado)
1. Crítico — eventos que requerem resposta imediata e podem implicar ativação do plano de resposta a incidentes (ex: ransomware ativo, exfiltração de dados em curso)
O processo de escalamento segue a seguinte cadeia de responsabilidade:
1. Analista de segurança (1.ª linha) — triagem inicial, confirmação ou descarte de falso positivo
1. Responsável de cibersegurança (2.ª linha) — análise aprofundada, decisão de escalamento e coordenação de resposta
1. Órgão de gestão — notificação obrigatória para incidentes com impacto no negócio ou risco legal
1. CNCS (Centro Nacional de Cibersegurança) — notificação obrigatória de incidentes significativos nos termos do DL 125/2025
Art. 26.º do DL 125/2025 — as entidades devem estabelecer procedimentos de deteção, análise e notificação de incidentes de cibersegurança, com obrigação de notificar incidentes significativos ao CNCS no prazo de 24 horas após deteção.


10. Proteção e integridade de logs
Os logs são evidências críticas para a investigação forense de incidentes e para a demonstração de conformidade regulatória. A sua integridade deve ser garantida através de controlos técnicos que impeçam a sua alteração, eliminação ou acesso não autorizado.
Os controlos de proteção de logs implementados pela organização incluem:
1. Imutabilidade — os logs são escritos em sistemas de armazenamento write-once ou com proteção técnica contra modificação
1. Assinatura digital — hash criptográfico (SHA-256 ou superior) calculado para cada lote de logs para detetar adulteração
1. Segregação de acessos — o acesso ao sistema de logs é estritamente limitado aos administradores de segurança, com registo de todos os acessos
1. Separação de funções — os administradores de sistemas não têm acesso para modificar ou eliminar logs dos seus próprios sistemas
1. Replicação geográfica — cópia dos logs críticos para sistema de armazenamento secundário fisicamente separado
1. Monitorização do próprio sistema de logs — alertas para falhas na recolha, volumes anómalos ou tentativas de acesso não autorizado
1. Encriptação em repouso — logs em arquivo encriptados com chaves geridas separadamente
Qualquer anomalia na cadeia de custódia dos logs deve ser reportada ao responsável de cibersegurança e documentada. A integridade dos logs é verificada periodicamente através de testes de recuperação e validação de hashes.
11. Revisão periódica de logs
Além da monitorização automatizada em tempo real, a organização realiza revisões manuais periódicas dos logs para identificar padrões de ameaça que possam ter escapado às regras automáticas e para garantir a eficácia dos mecanismos de deteção.
Ciclo de revisão de logs:
1. Revisão diária — verificação do resumo de alertas do dia anterior, eventos críticos e de alto risco, estado do sistema SIEM
1. Revisão semanal — análise de tendências de eventos, revisão de falsos positivos, ajuste de limiares de alerta
1. Revisão mensal — relatório de conformidade de logging, análise de cobertura de fontes, revisão de casos de uso de deteção
1. Revisão trimestral — avaliação da eficácia global do programa de monitorização, revisão do catálogo de use cases, testes de deteção
1. Relatórios automáticos — geração automática de relatórios periódicos pelo SIEM com métricas de segurança e tendências
Os resultados das revisões periódicas são documentados e apresentados ao responsável de cibersegurança. As constatações relevantes são escaladas para o órgão de gestão no âmbito do relatório periódico de cibersegurança.


12. Conformidade e auditoria
O programa de logging e monitorização deve produzir evidências documentais suficientes para demonstrar conformidade com os requisitos do DL 125/2025 e do CIR 2024/2690 em caso de auditoria regulatória ou investigação de incidente.
As evidências de conformidade mantidas pela organização incluem:
1. Inventário documentado de todas as fontes de logs e respetiva cobertura
1. Configuração e regras do SIEM, com data de última revisão
1. Catálogo de casos de uso de deteção com resultados de testes periódicos
1. Relatórios mensais de revisão de logs e estado do programa de monitorização
1. Registos de alertas tratados, incluindo análise, decisão e ação tomada
1. Relatórios de testes de integridade de logs e resultados de validação
1. Evidência de retenção conforme os períodos definidos (amostras de logs arquivados)
1. Relatórios de auditorias internas ao programa de logging
A organização realiza uma auditoria interna anual ao programa de logging e monitorização para verificar a conformidade com esta política e identificar oportunidades de melhoria. Os resultados são reportados ao órgão de gestão e documentados para fins regulatórios.
Art. 32.º e 33.º do DL 125/2025 — poderes de supervisão e fiscalização do CNCS, incluindo o direito de exigir documentação, logs e evidências de conformidade com as medidas de cibersegurança implementadas pelas entidades essenciais e importantes.
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