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1. Objetivo
A presente política de gestão de passwords estabelece os requisitos mínimos para a criação, gestão, armazenamento e proteção de palavras-passe utilizadas nos sistemas de informação de [Nome da organização], em conformidade com o Decreto-Lei n.º 125/2025 e as melhores práticas do setor, nomeadamente o guia NIST SP 800-63B (Digital Identity Guidelines).
As palavras-passe continuam a ser o mecanismo de autenticação mais utilizado e, consequentemente, um alvo prioritário de ataques. Uma política de passwords robusta, combinada com autenticação multifator, reduz significativamente o risco de comprometimento de contas. Esta política substitui abordagens desatualizadas, como a expiração periódica obrigatória sem causa justificada, em favor de requisitos baseados em evidências científicas e nas recomendações atuais do NIST.
Esta política aplica-se a todos os utilizadores e contas geridas pela organização. A sua implementação contribui diretamente para o cumprimento das obrigações previstas no Art. 27.º alínea i) do DL 125/2025 relativas à autenticação segura.
Art. 27.º alínea i) do DL 125/2025 - utilização de autenticação multifator ou soluções de autenticação contínua como medida mínima de cibersegurança.
2. Âmbito de aplicação
Esta política aplica-se a:
1. Todos os colaboradores e utilizadores com acesso a sistemas da organização
1. Contas de utilizador em sistemas operativos, aplicações e serviços em nuvem
1. Contas de serviço e contas técnicas utilizadas por aplicações e processos automatizados
1. Contas privilegiadas e administrativas de todos os sistemas
1. Fornecedores e prestadores de serviços com credenciais de acesso a sistemas da organização
1. Dispositivos pessoais (BYOD) utilizados para aceder a recursos organizacionais
As exceções à presente política, quando tecnicamente justificadas (por exemplo, sistemas legados que não suportam as políticas definidas), devem ser documentadas, aprovadas pelo responsável de cibersegurança e sujeitas a controlos compensatórios adequados.


3. Requisitos de complexidade
Em linha com as recomendações atuais do NIST SP 800-63B, a organização adota uma abordagem baseada no comprimento das passwords em detrimento de regras de complexidade arbitrárias que incentivam a criação de passwords previsíveis. As investigações demonstram que passwords longas e memoráveis são mais seguras do que passwords curtas com caracteres especiais obrigatórios.
Os requisitos de passwords para utilizadores padrão são:
1. Comprimento mínimo de 15 caracteres (ver secção 4 para detalhe)
1. Proibição de passwords que constem de listas de bloqueio conhecidas (ver secção 5)
1. Proibição de passwords que contenham o nome de utilizador, nome da organização ou variações óbvias
1. Proibição de passwords puramente sequenciais ou repetitivas (ex: "123456789012345", "aaaaaaaaaaaaaaa")
1. Permissão de todos os caracteres imprimíveis ASCII e caracteres Unicode para facilitar passphrases
1. Recomendação de uso de passphrases compostas por quatro ou mais palavras aleatórias
Os requisitos de passwords para contas privilegiadas são mais exigentes:
1. Comprimento mínimo de 20 caracteres ou uso de gestor de passwords com geração aleatória
1. Rotação imediata em caso de suspeita de comprometimento
1. Proibição de reutilização das últimas 12 passwords
1. Gestão obrigatória através de cofre de credenciais aprovado (PAM)
4. Comprimento mínimo (15 caracteres)
O comprimento mínimo de 15 caracteres é determinado com base em análises de entropia e capacidades computacionais atuais de cracking de passwords. Uma password aleatória de 15 caracteres oferece entropia suficiente para resistir a ataques de força bruta, mesmo com hardware especializado moderno, por um período de tempo computacionalmente inviável.
O NIST SP 800-63B recomenda o foco no comprimento como principal fator de segurança das passwords. Uma passphrase composta por quatro palavras comuns (ex: "corretamente-vermelho-janela-musica") é significativamente mais segura e memorável do que uma password curta com símbolos especiais. A organização encoraja ativamente o uso de passphrases.
Exemplos de estratégias de criação de passwords seguras e memoráveis:
1. Passphrase com quatro ou mais palavras aleatórias separadas por pontuação
1. Frase de uma música ou poema modificada com substituições pessoais
1. Acrónimo de uma frase longa com caracteres adicionais
1. Password gerada aleatoriamente pelo gestor de passwords (recomendado)


5. Gestores de passwords
A organização recomenda e suporta o uso de gestores de passwords aprovados como ferramenta principal para a gestão segura de credenciais. Os gestores de passwords permitem utilizar passwords únicas e complexas para cada sistema sem a necessidade de as memorizar, eliminando práticas inseguras como a reutilização de passwords e o registo de credenciais em papel ou ficheiros não protegidos.
Para contas corporativas, a organização disponibiliza um gestor de passwords institucional aprovado, que permite partilha segura de credenciais entre equipas quando necessário, com registo de acessos. A utilização de gestores de passwords pessoais para credenciais corporativas requer aprovação prévia do responsável de cibersegurança.
Os gestores de passwords aprovados devem cumprir os seguintes requisitos:
1. Encriptação de ponta a ponta (E2E) de todas as credenciais armazenadas
1. Proteção do cofre de credenciais com MFA obrigatória
1. Geração automática de passwords aleatórias e seguras
1. Deteção e alerta de passwords reutilizadas, fracas ou comprometidas
1. Suporte para auditoria e registo de acessos (versão empresarial)
1. Conformidade com padrões reconhecidos (ISO 27001, SOC 2 Type II)
Art. 27.º alínea i) do DL 125/2025 - autenticação segura como medida mínima de cibersegurança, complementada por práticas de higiene digital (Art. 27.º alínea f).
6. Listas de bloqueio (blocklists)
A organização implementa verificação automática de passwords face a listas de bloqueio (blocklists) conhecidas, de acordo com as recomendações do NIST SP 800-63B. Esta verificação impede a utilização de passwords que, independentemente do seu comprimento, são conhecidas por terem sido comprometidas em violações de dados anteriores ou por serem excessivamente comuns.
As listas de bloqueio utilizadas incluem:
1. Base de dados Have I Been Pwned (HIBP) com mais de 500 milhões de passwords comprometidas
1. Listas das 10.000 passwords mais comuns e as suas variações óbvias
1. Palavras relacionadas com a organização: nome, sigla, domínio, serviços e variações
1. Palavras-passe utilizadas anteriormente pelo próprio utilizador (historial de 12 passwords)
1. Sequências de teclado comuns (qwerty, asdfgh, 123456789) e respetivas variações
1. Datas de nascimento e outros dados pessoais óbvios em formatos comuns
A verificação face a listas de bloqueio deve ser realizada no momento de criação ou alteração da password, sem revelar ao utilizador os motivos específicos da rejeição (para evitar enumeração de passwords válidas). A mensagem de erro deve apenas indicar que a password não é adequada e sugerir a utilização de uma passphrase ou gestor de passwords.


7. Autenticação multifator (MFA)
A autenticação multifator é a medida complementar mais eficaz para aumentar a segurança das passwords. Mesmo que uma password seja comprometida, a MFA impede o acesso não autorizado caso o segundo fator não seja fornecido. A organização implementa MFA como requisito obrigatório para acessos críticos, conforme detalhado na Política de Controlo de Acessos.
Os métodos de segundo fator aprovados pela organização, por ordem de preferência em termos de segurança, são:
1. 1.º Chaves de segurança físicas FIDO2/WebAuthn (resistentes a phishing)
1. 2.º Aplicações autenticadoras com TOTP (ex: Google Authenticator, Microsoft Authenticator)
1. 3.º Notificações push com verificação de número (number matching)
1. 4.º Certificados digitais em cartão inteligente ou em plataforma TPM
1. 5.º OTP por SMS ou chamada de voz (apenas como método de recuperação, desaconselhado como principal)
A organização está a migrar progressivamente para autenticação resistente a phishing (FIDO2) para todos os sistemas críticos. O calendário de migração é aprovado pelo órgão de gestão e monitorizados pelo responsável de cibersegurança.
Art. 27.º alínea i) do DL 125/2025 - utilização de autenticação multifator ou de soluções de autenticação contínua, comunicações de voz, vídeo e texto seguras.
8. Contas de serviço
As contas de serviço são utilizadas por aplicações, scripts e processos automatizados para interagir com sistemas e recursos. Estas contas apresentam riscos específicos, uma vez que raramente são monitorizadas com o mesmo rigor que as contas de utilizador humano e frequentemente possuem privilégios elevados necessários à automação de tarefas.
Os requisitos específicos para contas de serviço incluem:
1. Inventário completo de todas as contas de serviço e respetivos propósitos
1. Passwords geradas aleatoriamente com comprimento mínimo de 25 caracteres
1. Gestão obrigatória através de cofre de credenciais PAM com rotação automática
1. Aplicação do princípio do menor privilégio, com revisão trimestral de permissões
1. Proibição de uso de contas de serviço por utilizadores humanos para login interativo
1. Monitorização específica de atividade anómala das contas de serviço
1. Desativação imediata de contas de serviço associadas a sistemas descomissionados
1. Documentação da aplicação ou processo proprietário de cada conta de serviço


9. Armazenamento seguro de passwords (hashing)
As passwords nunca devem ser armazenadas em texto claro nos sistemas de informação. A organização exige que todas as aplicações e sistemas que gerem autenticação por password utilizem algoritmos de hashing modernos e seguros, com sal (salt) único por utilizador para prevenir ataques de dicionário e rainbow tables.
Os algoritmos de hashing aprovados para armazenamento de passwords são:
1. Argon2id - algoritmo recomendado pelo NIST e vencedor da Password Hashing Competition
1. bcrypt - amplamente suportado, com fator de custo mínimo de 12
1. scrypt - alternativa segura com requisitos de memória elevados
1. PBKDF2-SHA256 - aceitável quando as opções anteriores não estão disponíveis, com mínimo de 310.000 iterações
Os algoritmos MD5, SHA-1 e SHA-256 sem fator de custo são proibidos para armazenamento de passwords, pois são computacionalmente baratos de atacar. Qualquer sistema legado que utilize estes algoritmos deve ser identificado, documentado e sujeito a um plano de migração urgente.
Os programadores e equipas de desenvolvimento devem utilizar bibliotecas de autenticação bem estabelecidas que implementem corretamente os algoritmos aprovados, evitando implementações personalizadas de funções criptográficas.
10. Expiração e rotação de passwords
Contrariamente à prática histórica de exigir a alteração periódica de passwords em intervalos fixos (ex: a cada 90 dias), a evidência científica, nomeadamente o NIST SP 800-63B, demonstra que esta prática leva à escolha de passwords mais fracas e previsíveis. A organização adota uma abordagem baseada em risco para a expiração de passwords.
A política de rotação de passwords da organização é:
1. Passwords de utilizadores padrão: sem expiração periódica obrigatória, exceto em caso de compromisso detetado ou suspeito
1. Passwords de contas privilegiadas: rotação automática gerida pelo sistema PAM
1. Passwords de contas de serviço: rotação automática com frequência configurável (mínimo anual)
1. Alteração imediata obrigatória em caso de suspeita de comprometimento
1. Alteração obrigatória após divulgação inadvertida ou acesso por parte não autorizada
1. Alteração obrigatória quando um colaborador com acesso às credenciais cessa o vínculo
A organização monitoriza proativamente bases de dados de credenciais comprometidas (credential breach databases) e alerta imediatamente os utilizadores cujas passwords tenham sido detetadas nestas fontes, exigindo alteração imediata.


11. Formação e sensibilização
A implementação eficaz desta política requer que os utilizadores compreendam os princípios subjacentes e as razões pelas quais determinadas práticas são exigidas. A organização inclui a gestão segura de passwords nos programas de formação e sensibilização em cibersegurança.
Os conteúdos de formação sobre passwords incluem:
1. Criação de passphrases memoráveis e seguras
1. Utilização eficaz do gestor de passwords corporativo
1. Configuração e uso da autenticação multifator
1. Reconhecimento de tentativas de phishing que visam roubar credenciais
1. Procedimentos a seguir em caso de suspeita de compromisso de password
1. Riscos da reutilização de passwords entre sistemas pessoais e profissionais
Art. 27.º alínea f) do DL 125/2025 - práticas básicas de higiene cibernética e formação em cibersegurança para todos os colaboradores.
12. Monitorização de compromissos de credenciais
A organização implementa processos de monitorização proativa para detetar o compromisso de credenciais corporativas em violações de dados externas. Esta monitorização permite uma resposta rápida antes que credenciais comprometidas sejam utilizadas por atacantes para aceder aos sistemas da organização.
As medidas de monitorização implementadas incluem:
1. Subscrição de serviços de inteligência de ameaças que monitorizam o mercado negro e fóruns de hackers
1. Verificação regular de domínios e endereços de email corporativos em bases de dados de credenciais comprometidas
1. Monitorização de threat intelligence feeds para alertas sobre campanhas de phishing dirigidas ao setor
1. Análise de comportamentos de autenticação anómalos no SIEM (horários, localizações, padrões incomuns)
1. Alertas automáticos para tentativas de login a partir de endereços IP conhecidos como maliciosos
1. Monitorização da dark web para deteção de dados organizacionais divulgados
Em caso de deteção de credenciais comprometidas, a organização age de imediato, notificando os utilizadores afetados, forçando a alteração de passwords e investigando se ocorreu acesso não autorizado com as credenciais comprometidas.


13. Responsabilidades
13.1. Responsável de cibersegurança
1. Definir, manter e rever a política de gestão de passwords
1. Supervisionar a implementação técnica dos controlos de password
1. Gerir o programa de monitorização de credenciais comprometidas
1. Coordenar a resposta a incidentes de compromisso de credenciais
13.2. Departamento de tecnologias de informação
1. Implementar e manter os sistemas técnicos que aplicam esta política
1. Gerir o gestor de passwords corporativo e o sistema de MFA
1. Configurar e manter as listas de bloqueio de passwords nos sistemas de autenticação
1. Monitorizar alertas de segurança relacionados com autenticação
13.3. Programadores e equipas de desenvolvimento
1. Implementar armazenamento seguro de passwords com algoritmos aprovados em todas as aplicações
1. Utilizar bibliotecas de autenticação estabelecidas e não implementações personalizadas
1. Submeter aplicações a revisão de segurança antes de colocação em produção
1. Nunca armazenar passwords em texto claro em logs, código fonte ou ficheiros de configuração
13.4. Todos os utilizadores
1. Criar passwords conformes com os requisitos desta política
1. Não partilhar passwords com colegas, superiores ou terceiros
1. Reportar imediatamente qualquer suspeita de compromisso de password
1. Utilizar o gestor de passwords corporativo para todas as credenciais profissionais
1. Ativar e utilizar a autenticação multifator em todos os sistemas que a suportam
Art. 25.º n.º 1 do DL 125/2025 - responsabilidade dos membros dos órgãos de gestão pelo cumprimento das obrigações de cibersegurança.
Confidencial  |  Página  de 
