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1. Objetivo e âmbito
A presente política define os requisitos de segurança física e ambiental aplicáveis às instalações, equipamentos e infraestruturas críticas de [Nome da organização], tendo como objetivo proteger os ativos de informação contra ameaças físicas, ambientais e de acesso não autorizado.
A segurança física constitui a primeira linha de defesa de qualquer sistema de informação. A proteção inadequada das instalações pode comprometer integralmente os controlos técnicos e lógicos implementados, permitindo que um intruso com acesso físico contorne mecanismos de autenticação, copie dados em suporte físico ou destrua equipamentos críticos.
Esta política aplica-se a todas as instalações da organização onde sejam processados, armazenados ou transmitidos dados, incluindo sedes, delegações regionais, data centers próprios ou colocalizados e instalações de terceiros onde a organização opere equipamento próprio. Todos os colaboradores, prestadores de serviços e visitantes estão sujeitos às disposições desta política.
Base legal: Art. 21.º da Diretiva NIS2; Art. 26.º do DL 125/2025 — medidas de gestão dos riscos de cibersegurança, incluindo segurança física das instalações; CIR 2024/2690, Anexo, Secção de segurança física e ambiental.
2. Enquadramento legal e normativo
A segurança física e ambiental é um requisito legalmente vinculativo para as entidades abrangidas pelo Decreto-Lei n.º 125/2025. O incumprimento pode resultar em sanções administrativas e coimas previstas no diploma.
Os instrumentos legais e normativos aplicáveis são:
1. Diretiva (UE) 2022/2555 (NIS2) — Art. 21.º, n.º 2, alínea a): proteção física dos ativos e das instalações
1. Decreto-Lei n.º 125/2025, Art. 26.º — medidas de gestão dos riscos de cibersegurança para entidades essenciais e importantes
1. Regulamento de Execução (UE) 2024/2690 (CIR) — Anexo, requisitos específicos de segurança física para prestadores de serviços digitais críticos
1. ISO/IEC 27001:2022 — Anexo A, Controlos 7.1 a 7.14 (Segurança física e ambiental)
1. Regulamento Geral sobre a Proteção de Dados (RGPD), Art. 32.º — medidas de segurança técnicas e organizativas, incluindo proteção física
1. Lei n.º 34/2013 (Segurança Privada) — requisitos para sistemas de videovigilância e segurança privada em Portugal
Art. 26.º, n.º 1, do DL 125/2025: as entidades abrangidas devem adotar medidas de segurança física e ambiental adequadas, proporcionais ao nível de risco, ao impacto potencial e às melhores práticas da indústria.


3. Classificação de áreas
As instalações da organização são classificadas em quatro zonas de segurança com base na sensibilidade dos ativos presentes e no nível de ameaça física associado. A classificação determina os controlos físicos obrigatórios e os procedimentos de acesso aplicáveis em cada zona.
	Zona
	Designação
	Exemplos
	Nível de controlo

	1
	Pública
	Receção, auditório, estacionamento
	Nenhum ou mínimo

	2
	Restrita
	Escritórios internos, salas de reunião
	Acesso com crachá de colaborador

	3
	Segura
	Sala de servidores, arquivo de dados
	Acesso controlado por função

	4
	Altamente segura
	Data center, sala de cofres, UAT crítico
	Dupla autenticação, registo obrigatório



A classificação de cada espaço é revista anualmente pelo responsável de cibersegurança e sempre que ocorram alterações significativas na utilização dos espaços, na sensibilidade dos ativos ou no perfil de risco da organização. A planta de instalações com identificação das zonas de segurança é mantida atualizada e disponível para auditorias.
CIR 2024/2690, Anexo — a definição de perímetros de segurança físicos e a classificação de áreas por nível de sensibilidade são requisitos explícitos para entidades prestadoras de serviços digitais críticos.
4. Perímetros de segurança física
Os perímetros de segurança física delimitam as zonas classificadas e constituem a barreira de proteção primária contra acesso físico não autorizado. A eficácia dos perímetros depende da combinação de barreiras físicas, controlos de acesso e deteção de intrusão.
Os requisitos de perímetros físicos por zona são:
1. Zona 1 (Pública): sinalização clara, diferenciação visual do espaço público e privado
1. Zona 2 (Restrita): portas com controlo de acesso eletrónico, torniquetes ou receção permanente
1. Zona 3 (Segura): portas de segurança reforçadas, controlo de acesso com crachá e PIN, alarme perimetral
1. Zona 4 (Altamente segura): dupla autenticação (crachá + biometria ou PIN), câmaras de segurança, detector de intrusão com alarme, paredes, teto e chão com resistência física adequada ao nível de ameaça
Os requisitos gerais de barreiras físicas incluem:
1. Paredes e divisórias do piso ao teto para zonas seguras e altamente seguras
1. Janelas protegidas por grades ou películas de segurança anti-intrusão nas zonas seguras
1. Portas de resistência mínima RC3 (norma EN 1627) para data centers e salas de servidores
1. Fechaduras de emergência com abertura para o exterior para segurança contra incêndio
1. Proteção de tubagens e cablagem dentro dos perímetros seguros
1. Revisão anual da integridade física de todos os perímetros de segurança


5. Controlo de acessos físicos
O controlo de acessos físicos garante que apenas pessoas autorizadas acedem a cada zona de segurança. A gestão de acessos físicos segue os mesmos princípios do controlo de acessos lógico: menor privilégio, separação de funções, registo e revisão periódica.
5.1. Mecanismos de controlo de acesso
1. Crachás de identificação com fotografia e chip RFID para controlo de acesso eletrónico
1. Sistema de controlo de acesso central com registo de todas as entradas e saídas
1. Biometria (impressão digital ou reconhecimento facial) para zonas altamente seguras como data centers
1. Teclados de código PIN como segundo fator de autenticação nas zonas seguras
1. Torniquetes de segurança para controlo de anti-tailgating em áreas críticas
1. Chaves físicas mantidas apenas para emergências, com registo de utilização
5.2. Gestão de crachás e permissões
1. Atribuição de crachá após processo de integração concluído (Recursos Humanos e Segurança)
1. Permissões de acesso físico definidas por função e necessidade operacional documentada
1. Revogação imediata de acessos em caso de cessação do contrato ou mudança de função
1. Revisão trimestral de todas as permissões de acesso a zonas seguras e altamente seguras
1. Crachás de visitante em cor diferenciada, de uso único e com prazo de validade
1. Registo de todos os crachás emitidos, alterados e revogados com data e responsável
5.3. Gestão de chaves físicas
1. Armário de chaves com controlo de acesso para todas as chaves físicas das instalações
1. Registo de saída e devolução de chaves com identificação do utilizador e finalidade
1. Substituição imediata de fechaduras em caso de perda ou extravio de chave
1. Chaves mestras com acesso estritamente limitado ao responsável de instalações e segurança
Art. 26.º do DL 125/2025 — o controlo de acessos físicos é uma medida de gestão de risco obrigatória, devendo incluir mecanismos de autenticação, registo e gestão de privilégios.


6. Gestão de visitantes
Os visitantes representam um risco de segurança física específico, uma vez que não têm o mesmo nível de sensibilização e responsabilidade que os colaboradores. A gestão adequada de visitantes garante o controlo de quem entra nas instalações, as áreas acedidas e as atividades realizadas.
6.1. Procedimento de receção de visitantes
1. Pré-registo obrigatório de visitas com pelo menos 24 horas de antecedência para zonas seguras
1. Apresentação de documento de identificação válido na receção no momento da chegada
1. Assinatura de termo de confidencialidade antes de aceder a áreas com informação sensível
1. Emissão de crachá de visitante com nome, empresa, data e hora de validade, e área autorizada
1. Fotografia do visitante registada no sistema de controlo de acesso para auditorias
6.2. Acompanhamento e supervisão
1. Visitantes acompanhados por colaborador autorizado em todas as zonas restritas e seguras
1. Visitantes nunca deixados sem acompanhamento em zonas classificadas como seguras ou altamente seguras
1. Colaborador responsável pela visita responde pelo comportamento do visitante nas instalações
1. Acesso a data centers por visitantes sujeito a aprovação prévia do responsável de cibersegurança
6.3. Saída e registo
1. Devolução do crachá de visitante na receção antes da saída das instalações
1. Registo eletrónico da hora de saída no sistema de controlo de acesso
1. Retenção do registo de visitas por um período mínimo de 12 meses
1. Incidentes com visitantes reportados ao responsável de segurança com descrição detalhada


7. Segurança de equipamentos
A proteção física dos equipamentos de tecnologia de informação previne o acesso não autorizado, o furto, a destruição e a perturbação dos serviços. Os equipamentos críticos requerem proteção adicional em função da sensibilidade dos dados que processam e do impacto que a sua indisponibilidade causaria.
7.1. Proteção de servidores e infraestrutura
1. Servidores instalados em racks fechados com chave dentro de salas de servidores classificadas como Zona 3 ou 4
1. Sistemas de alimentação ininterrupta (UPS) com autonomia mínima de 30 minutos e gerador de backup
1. Sistemas de climatização redundantes com monitorização automática de temperatura (alerta a 25 °C, corte a 35 °C)
1. Cablagem estruturada organizada em calhas fechadas e etiquetada, com separação de cabos de dados e elétricos
1. Equipamentos marcados com etiquetas de inventário e registados no sistema de gestão de ativos
1. Bloqueios físicos em portas USB e outros interfaces desnecessários em servidores de produção
7.2. Proteção de equipamentos de utilizador final
1. Computadores portáteis protegidos por cabo de segurança (Kensington lock) quando não estão sob vigilância
1. Política de bloqueio automático de ecrã após 5 minutos de inatividade
1. Proibição de armazenamento de dados sensíveis em dispositivos locais sem encriptação
1. Registo de todos os equipamentos portáteis com número de série, utilizador e localização habitual
1. Notificação obrigatória ao departamento de TI em caso de furto, perda ou dano de equipamento
7.3. Saída de equipamentos das instalações
1. Processo formal de autorização para retirada de equipamentos das instalações
1. Registo de saída e entrada de equipamentos com identificação do utilizador e destino
1. Inspeção visual dos equipamentos na saída para verificação de selos de inviolabilidade
1. Equipamentos de regressar encriptados; verificação de integridade antes da reutilização
CIR 2024/2690, Anexo — proteção de equipamentos físicos contra acesso não autorizado, danos e interferência como requisito explícito para infraestruturas críticas digitais.


8. Videovigilância (CCTV)
O sistema de videovigilância (CCTV) constitui um controlo de deteção e dissuasão essencial para a segurança física das instalações. A instalação e operação de sistemas CCTV em Portugal está sujeita a requisitos legais específicos, incluindo autorização da Comissão Nacional de Proteção de Dados (CNPD) e conformidade com o RGPD.
8.1. Âmbito e cobertura
1. Entradas e saídas de todas as instalações cobertas por câmaras de exterior
1. Corredores de acesso a zonas seguras e altamente seguras com cobertura contínua
1. Interior de data centers e salas de servidores com ângulos que cobrem racks e pontos de acesso
1. Áreas de carga e descarga com câmaras de elevada resolução
1. Receção e áreas de espera de visitantes
1. Zonas públicas excluídas de cobertura CCTV de pormenor para conformidade com RGPD
8.2. Retenção e acesso às imagens
1. Retenção de imagens por 30 dias para instalações standard; 90 dias para data centers e zonas altamente seguras
1. Armazenamento de imagens em sistema dedicado com acesso controlado e auditado
1. Acesso às gravações restrito ao responsável de segurança, gestão e forças de segurança mediante requisição formal
1. Registo de todos os acessos às gravações com identificação do utilizador, data e finalidade
1. Exportação de imagens sujeita a autorização expressa do responsável de segurança
1. Destruição segura das imagens após o período de retenção com registo documental
8.3. Conformidade legal
1. Autorização da CNPD obtida e mantida atualizada para todos os sistemas CCTV
1. Afixação de cartazes de videovigilância em todos os locais cobertos (obrigação legal)
1. Tratamento de imagens como dados pessoais nos termos do RGPD e da Lei n.º 58/2019
1. Designação de responsável de tratamento e subcontratante de CCTV documentada
1. Avaliação de Impacto sobre a Proteção de Dados (AIPD) realizada para sistemas de alto risco


9. Proteção ambiental
As ameaças ambientais, como incêndio, inundação, interrupção de energia e variações de temperatura, podem causar a destruição total de ativos de informação críticos. A proteção ambiental é uma componente indissociável da segurança física de qualquer infraestrutura de TI.
9.1. Proteção contra incêndio
1. Sistemas de deteção de incêndio por ionização ou feixe de infravermelhos em todas as salas de servidores
1. Sistema de supressão automática de incêndio por agente limpo (FM-200 ou Novec 1230) que não danifica equipamentos
1. Extinção manual com extintores de CO₂ em todos os acessos a zonas seguras
1. Sinalização de emergência e vias de evacuação claramente identificadas
1. Inspeção e manutenção dos sistemas de deteção e supressão com periodicidade semestral
1. Treino de evacuação realizado pelo menos anualmente, com simulacro documentado
9.2. Proteção contra inundação e líquidos
1. Salas de servidores localizadas acima do nível do solo e afastadas de tubagens de água
1. Sensores de deteção de humidade e inundação no piso das salas de servidores e data centers
1. Sistemas de climatização sem condensação de água sobre equipamentos
1. Plano de resposta a inundação com procedimentos de desligamento seguro de emergência
9.3. Controlo de temperatura e humidade
1. Temperatura mantida entre 18 °C e 24 °C nas salas de servidores (ASHRAE A1)
1. Humidade relativa mantida entre 45% e 55% para evitar condensação e eletricidade estática
1. Monitorização contínua com alertas automáticos quando fora dos limites operacionais
1. Climatização redundante (N+1) para garantir continuidade em caso de falha de uma unidade
1. Relatório mensal de temperatura e humidade conservado para auditoria
Art. 26.º do DL 125/2025 — a proteção ambiental das instalações onde operam sistemas de informação críticos é uma medida obrigatória de gestão do risco de cibersegurança.


10. Trabalho em áreas seguras
As áreas classificadas como seguras ou altamente seguras requerem comportamentos e procedimentos específicos de todos os que nelas trabalham ou acedem, a fim de preservar a integridade dos controlos físicos e prevenir incidentes de segurança resultantes de negligência ou descuido.
10.1. Regras de conduta em áreas seguras
1. Proibição de trabalho não supervisionado por pessoal externo ou visitantes em zonas seguras
1. Proibição de dispositivos pessoais (telemóveis, tablets, câmaras) em data centers e salas de servidores
1. Registos de acesso a data centers assinados ou validados eletronicamente por cada entrada e saída
1. Sessões de trabalho em zonas altamente seguras limitadas ao tempo estritamente necessário
1. Proibição de consumo de alimentos e bebidas em salas de servidores e data centers
1. Obrigação de comunicar qualquer anomalia ou suspeita de intrusão ao responsável de segurança
10.2. Política de secretária limpa (clean desk)
1. Documentos classificados guardados em gavetas ou armários fechados no final de cada dia
1. Computadores bloqueados sempre que o utilizador abandona a secretária, mesmo que momentaneamente
1. Proibição de deixar credenciais, palavras-passe ou dados sensíveis visíveis na secretária
1. Destruição segura de documentos impressos com informação confidencial em destruidoras de papel
1. Verificações periódicas de cumprimento da política clean desk realizadas pelo departamento de segurança
11. Áreas de entrega e carregamento
As áreas de entrega e carregamento são pontos de entrada de materiais e equipamentos que, se não controlados adequadamente, podem ser utilizados para introduzir equipamentos maliciosos, exfiltrar ativos ou obter acesso físico não autorizado às instalações.
1. Área de entrega fisicamente separada das áreas de produção e zonas seguras
1. Controlo de acesso à área de entrega independente do acesso às instalações principais
1. Inspeção visual obrigatória de todas as entregas antes de entrada nas instalações
1. Verificação da correspondência entre encomenda, guia de remessa e equipamento entregue
1. Registo de todas as entregas com data, hora, fornecedor, quantidade e colaborador responsável
1. Equipamentos informáticos colocados em quarentena antes de integração na rede (verificação de integridade)
1. Câmaras CCTV cobrindo toda a área de entrega e carregamento
1. Proibição de acesso de transportadoras às zonas internas sem escolta de colaborador autorizado
CIR 2024/2690, Anexo — o controlo das áreas de entrega e receção de equipamentos é identificado como medida preventiva para proteção da cadeia de abastecimento física.


12. Manutenção e eliminação de equipamentos
A manutenção, reutilização e eliminação de equipamentos são operações com implicações significativas para a segurança da informação. Um equipamento mal descomissionado pode conter dados sensíveis acessíveis a terceiros; um equipamento mal mantido pode falhar em momento crítico.
12.1. Manutenção preventiva
1. Calendário anual de manutenção preventiva para todos os equipamentos críticos (servidores, UPS, climatização)
1. Manutenção por técnicos autorizados com registo do serviço realizado, peças substituídas e responsável
1. Manutenção remota sujeita aos mesmos controlos de acesso que o acesso presencial ao sistema
1. Acompanhamento obrigatório de técnicos externos durante toda a intervenção em zonas seguras
1. Verificação de integridade dos sistemas após qualquer intervenção de manutenção
12.2. Reutilização segura de equipamentos
1. Apagamento seguro de dados certificado (padrão NIST 800-88 ou DoD 5220.22-M) antes de reutilização
1. Reinstalação de sistema operativo e aplicações antes de atribuição a novo utilizador
1. Remoção de certificados, chaves e credenciais do equipamento antes de reutilização
1. Registo no inventário da reatribuição do equipamento com o novo utilizador e data
12.3. Destruição e eliminação segura
1. Discos rígidos e suportes de armazenamento destruídos fisicamente (trituração ou desmagnetização) quando não é possível apagamento seguro
1. Utilização de empresa certificada de destruição de equipamentos com emissão de certificado de destruição
1. Conservação do certificado de destruição durante 5 anos para fins de auditoria
1. Proibição de doação, venda ou entrega de equipamentos sem certificação de eliminação de dados
Art. 26.º do DL 125/2025 e CIR 2024/2690 — a manutenção segura e a eliminação adequada de equipamentos são componentes das medidas de segurança física obrigatórias para entidades essenciais e importantes.


13. Responsabilidades
13.1. Responsável de cibersegurança
1. Aprovar e manter esta política de segurança física e ambiental
1. Supervisionar a implementação e eficácia dos controlos físicos
1. Definir a classificação de zonas de segurança e rever anualmente
1. Autorizar acessos especiais a zonas altamente seguras
1. Analisar relatórios de CCTV, controlo de acessos e incidentes físicos
13.2. Responsável de instalações
1. Gerir os sistemas de controlo de acesso físico e CCTV
1. Garantir a manutenção dos sistemas de proteção ambiental (climatização, UPS, deteção de incêndio)
1. Gerir o processo de emissão e revogação de crachás de acesso
1. Coordenar com fornecedores de segurança e manutenção
1. Reportar incidentes físicos ao responsável de cibersegurança
13.3. Todos os colaboradores
1. Cumprir os procedimentos de controlo de acessos físicos
1. Não partilhar crachás de acesso nem permitir tailgating
1. Comunicar imediatamente a perda, furto ou dano de crachá
1. Reportar quaisquer anomalias físicas ou suspeitas de intrusão
1. Cumprir a política de secretária limpa e regras de áreas seguras
Art. 25.º, n.º 1, do DL 125/2025 — o órgão de gestão é responsável pela aprovação e supervisão das medidas de gestão de risco, incluindo a segurança física. Os colaboradores têm responsabilidades individuais no cumprimento das políticas de segurança.
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