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1. Objetivo e âmbito
A presente política de segurança de recursos humanos estabelece os requisitos de segurança aplicáveis ao longo de toda a relação laboral ou contratual com a organização: antes do início de funções, durante o período de trabalho e após a cessação do vínculo. A segurança dos recursos humanos é reconhecida pelo DL 125/2025 como um dos pilares fundamentais das medidas de cibersegurança obrigatórias para entidades essenciais e importantes.
O fator humano é reconhecidamente o vetor de ataque mais explorado por atores maliciosos. Engenharia social, phishing, ameaças internas (maliciosas ou acidentais) e negligência são responsáveis pela maioria dos incidentes de cibersegurança. Uma política robusta de segurança de RH reduz significativamente o risco associado ao elemento humano através de seleção, formação, monitorização e processos de saída adequados.
Esta política aplica-se a todos os colaboradores (efetivos, temporários, estagiários, prestadores de serviços) com acesso a sistemas de informação, dados ou instalações da organização, bem como ao processo de recrutamento e integração de novos colaboradores.
Art. 21.º(2)(i) da Diretiva NIS2 e Art. 26.º do DL 125/2025 — segurança dos recursos humanos como medida obrigatória de cibersegurança. CIR 2024/2690, Anexo 10 — requisitos específicos de segurança de RH para entidades essenciais e importantes.
2. Enquadramento legal e normativo
A segurança de recursos humanos é regulada por um conjunto de instrumentos legais e normativos que estabelecem obrigações específicas para as organizações no que respeita à proteção de informação e à gestão dos riscos associados às pessoas.
1. Diretiva (UE) 2022/2555 (NIS2), Art. 21.º(2)(i) — segurança dos recursos humanos como medida de segurança obrigatória
1. Decreto-Lei n.º 125/2025, Art. 26.º — medidas técnicas e organizativas de cibersegurança proporcionais ao risco, incluindo segurança de RH
1. CIR 2024/2690, Anexo 10 — especificações técnicas e organizativas para segurança de recursos humanos
1. Código do Trabalho (Lei n.º 7/2009, com alterações) — enquadramento das obrigações e sanções disciplinares
1. RGPD, Art. 32.º — segurança do tratamento de dados pessoais por colaboradores e prestadores
1. ISO/IEC 27001:2022, Domínio A.6 — segurança dos recursos humanos antes, durante e após emprego
1. Lei n.º 109/2009 (Lei do Cibercrime) — crimes informáticos e responsabilidade dos utilizadores
CIR 2024/2690, Anexo 10 — as entidades devem implementar medidas de segurança de RH que abranjam o recrutamento, onboarding, formação contínua, gestão de acessos e offboarding de todos os colaboradores e prestadores com acesso a sistemas críticos.


3. Pré-contratação e seleção
A fase de recrutamento e seleção é a primeira linha de defesa contra ameaças internas. A verificação adequada de candidatos, proporcional à sensibilidade do cargo a preencher, reduz significativamente o risco de contratar pessoas com intenções maliciosas ou que possam inadvertidamente comprometer a segurança da organização.
3.1. Verificação de antecedentes
A extensão da verificação de antecedentes deve ser proporcional ao nível de acesso que o candidato terá e à criticidade dos sistemas e dados a que terá acesso. Para cargos com acesso a sistemas críticos ou dados sensíveis, a verificação deve ser mais abrangente.
1. Verificação de identidade — confirmação do documento de identificação e da sua autenticidade
1. Verificação de habilitações académicas e certificações profissionais relevantes
1. Confirmação de experiência profissional anterior através de contacto com empregadores anteriores (com consentimento)
1. Verificação de registo criminal para funções com acesso a dados sensíveis, sistemas financeiros ou ativos críticos
1. Avaliação de eventuais conflitos de interesse ou vínculos a organizações concorrentes
1. Para cargos de segurança (CISO, administradores de sistemas críticos) — verificação de segurança adicional conforme procedimento aprovado
Todas as verificações são realizadas com o conhecimento e consentimento explícito do candidato, em conformidade com o RGPD e a legislação laboral aplicável. Os resultados são mantidos confidenciais e arquivados de forma segura.
3.2. Verificação de qualificações técnicas
1. Confirmação de certificações de segurança declaradas (CISSP, CISM, CEH, etc.)
1. Avaliação prática das competências técnicas para cargos com acesso privilegiado
1. Verificação de formação em proteção de dados e cibersegurança para cargos com acesso a dados pessoais
4. Termos e condições de contratação
O contrato de trabalho ou de prestação de serviços deve incluir cláusulas específicas de segurança da informação que estabeleçam claramente as responsabilidades do colaborador em matéria de proteção de informação confidencial e cumprimento das políticas de segurança.
1. Acordo de confidencialidade (NDA) — obrigação de confidencialidade abrangendo informação a que tenha acesso durante e após a relação laboral
1. Responsabilidades de segurança — declaração explícita das responsabilidades do colaborador em matéria de cibersegurança
1. Código de conduta — referência ao código de conduta e às políticas de segurança em vigor
1. Consequências do incumprimento — indicação explícita das consequências disciplinares e legais do incumprimento das políticas de segurança
1. Uso aceitável de tecnologia — termos de uso dos sistemas e equipamentos da organização
1. Saída e devolução de ativos — obrigações de devolução de equipamentos e cessação de acessos
1. Obrigação de formação — compromisso de participar nas formações de segurança obrigatórias
Art. 26.º do DL 125/2025 — os acordos contratuais com colaboradores e prestadores devem incluir obrigações explícitas de cibersegurança proporcionais ao nível de acesso e risco associado.


5. Onboarding de segurança
O processo de integração de novos colaboradores deve incluir uma componente estruturada de segurança que garanta que cada pessoa começa a trabalhar com os conhecimentos, ferramentas e acessos adequados às suas funções, e nada mais.
5.1. Formação de segurança inicial
A formação de segurança inicial é obrigatória para todos os novos colaboradores e deve ser concluída no prazo máximo de 5 dias úteis após o início de funções. Esta formação abrange:
1. Enquadramento legal de cibersegurança e proteção de dados (NIS2, RGPD, DL 125/2025)
1. Políticas de segurança em vigor (controlo de acessos, passwords, uso aceitável)
1. Procedimento de reporte de incidentes e suspeitas de segurança
1. Boas práticas de ciber-higiene: passwords, phishing, dispositivos, redes
1. Regras específicas do cargo e nível de acesso atribuído
1. Contactos e recursos de segurança da organização
5.2. Processo de atribuição de acessos
1. Os acessos são atribuídos com base no perfil de função aprovado pelo gestor direto
1. Aplicação estrita do princípio do menor privilégio desde o primeiro dia
1. Aprovação formal dos acessos pelo responsável de cibersegurança para funções com acesso privilegiado
1. Ativação de autenticação multifator como condição de acesso a sistemas críticos
1. Entrega de equipamentos devidamente configurados e em conformidade com as políticas de segurança
5.3. Assinatura de políticas
Antes de receber credenciais de acesso, cada novo colaborador deve assinar ou confirmar eletronicamente a receção e compreensão das seguintes políticas:
1. Política de uso aceitável de tecnologias de informação
1. Política de passwords e autenticação
1. Política de classificação e manuseamento de dados
1. Política de trabalho remoto (se aplicável)
1. Código de conduta e ética organizacional
1. Acordo de confidencialidade
6. Formação e sensibilização contínua
A formação de segurança é um processo contínuo, não um evento único na integração. O panorama de ameaças evolui constantemente e os colaboradores necessitam de formação regular para manter um nível adequado de consciencialização e competências de segurança.
O programa de formação contínua de segurança inclui:
1. Formação anual obrigatória de sensibilização para todos os colaboradores — cobre ameaças atuais, boas práticas e actualizações regulatórias
1. Formação específica por função — conteúdo aprofundado para cargos com responsabilidades de segurança acrescidas (administradores, gestores de dados, CISO)
1. Simulações de phishing — exercícios periódicos (mínimo trimestral) para testar a capacidade de identificação de emails suspeitos
1. Boletins de segurança mensais — comunicações sobre ameaças emergentes e boas práticas
1. Formação após incidente — briefing específico para equipas afetadas após incidentes de segurança significativos
1. Formação de certificação — suporte à obtenção de certificações de segurança relevantes para funções especializadas
A participação nas formações obrigatórias é monitorizada pelo departamento de RH e pelo responsável de cibersegurança. Colaboradores que não concluam a formação anual obrigatória no prazo definido são notificados e, em caso de incumprimento persistente, o gestor direto é alertado. As taxas de conclusão de formação são reportadas ao órgão de gestão trimestralmente.
Art. 26.º(2)(g) do DL 125/2025 — práticas de higiene cibernética e formação em cibersegurança como medida obrigatória de cibersegurança para entidades essenciais e importantes.


7. Segurança durante a relação laboral
A segurança de RH não termina no onboarding. Durante toda a relação laboral, a organização mantém uma vigilância adequada e realiza processos periódicos para garantir que os acessos e comportamentos se mantêm alinhados com as políticas de segurança e as necessidades de negócio.
Os mecanismos de controlo durante a relação laboral incluem:
1. Revisão anual de acessos — verificação de que os acessos de cada colaborador continuam a ser necessários e proporcionais às suas funções
1. Gestão de alteração de funções — revisão imediata de acessos quando um colaborador muda de departamento, de cargo ou de responsabilidades
1. Avaliação de desempenho de segurança — incorporação de indicadores de comportamento de segurança nas avaliações anuais
1. Monitorização de comportamentos anómalos — mecanismos de deteção de padrões de acesso ou utilização anómalos, respeitando a privacidade e a legislação laboral
1. Gestão de promoções — novos acessos atribuídos de forma formal e os anteriores revistos (não cumulação desnecessária)
1. Comunicação de alterações relevantes — colaboradores são informados de alterações às políticas de segurança que afetam as suas funções
8. Processo disciplinar
Violações das políticas de segurança devem ser tratadas de forma consistente, justa e proporcional à sua gravidade. A existência de um processo disciplinar claro serve como dissuasor e garante que incumprimentos são devidamente investigados e sancionados.
8.1. Categorias de violações de segurança
1. Violação menor — incumprimento acidental ou por desconhecimento de baixo impacto (ex: partilha inadvertida de documento interno)
1. Violação moderada — incumprimento intencional ou por negligência com impacto limitado (ex: partilha de password com colega)
1. Violação grave — incumprimento intencional ou negligente com impacto significativo (ex: acesso não autorizado a dados de clientes)
1. Violação muito grave — ato malicioso ou comportamento que configura infração legal (ex: exfiltração de dados, sabotagem de sistemas)
8.2. Processo de investigação
1. Toda a suspeita de violação de segurança é reportada ao responsável de cibersegurança
1. Investigação formal conduzida por TI/Segurança com preservação de evidências digitais
1. Colaboração com RH e assessoria jurídica para garantir conformidade legal do processo
1. Entrevista ao colaborador visado com garantia de direito de defesa
1. Documentação de todo o processo de investigação e das decisões tomadas
8.3. Sanções proporcionais
1. Formação adicional obrigatória para violações menores e moderadas não intencionais
1. Advertência formal documentada para violações moderadas intencionais
1. Suspensão temporária de acessos durante investigação de violações graves
1. Ação disciplinar nos termos do código laboral para violações graves
1. Rescisão do contrato por justa causa para violações muito graves
1. Participação às autoridades competentes para comportamentos que configuram crime
Lei n.º 109/2009 (Lei do Cibercrime) — a organização tem obrigação de reportar às autoridades comportamentos que configurem crimes informáticos, incluindo acesso não autorizado, dano informático e sabotagem de sistemas críticos.


9. Mudança de funções
A mudança de funções, promoções, transferências entre departamentos e alterações de responsabilidades representam momentos de risco elevado em termos de gestão de acessos. A acumulação de acessos de funções anteriores com os novos acessos pode criar violações do princípio do menor privilégio e da separação de funções.
O processo de gestão de mudança de funções inclui:
1. Notificação prévia ao departamento de TI com pelo menos 3 dias úteis de antecedência
1. Revisão imediata dos acessos existentes à data da mudança de função
1. Atribuição dos novos acessos necessários com base no novo perfil de funções
1. Revogação de todos os acessos que já não são necessários no novo cargo
1. Atualização do inventário de acessos e do registo de utilizadores
1. Formação específica em segurança se o novo cargo tiver responsabilidades acrescidas
1. Transferência formal de responsabilidades de proprietário de ativo, se aplicável
A revisão de acessos em caso de mudança de funções deve ser concluída no dia da mudança efetiva. O colaborador deve assinar a atualização ao acordo de uso aceitável se o novo cargo alterar significativamente o âmbito de acesso.
10. Offboarding e cessação da relação laboral
O processo de saída de colaboradores é um momento crítico de risco de segurança. A revogação incompleta ou atrasada de acessos pode permitir que ex-colaboradores continuem a aceder a sistemas da organização após a cessação do vínculo, com consequências potencialmente graves. A checklist seguinte deve ser executada em todos os casos de cessação:
	Ação
	Responsável
	Prazo
	Verificado

	Notificação ao departamento de TI do último dia de trabalho
	RH / Gestor direto
	Com 5 dias de antecedência
	☐

	Revogação de todos os acessos lógicos (AD, email, aplicações)
	TI / Administrador de sistemas
	No dia de cessação (ou antes)
	☐

	Desativação de conta de email e redirecionamento
	TI
	No dia de cessação
	☐

	Revogação de tokens MFA, sessões ativas e certificados
	TI / Segurança
	No dia de cessação
	☐

	Remoção de acessos a sistemas cloud e SaaS externos
	TI / Gestor de aplicações
	No dia de cessação
	☐

	Revogação de acessos VPN e acesso remoto
	TI
	No dia de cessação
	☐

	Devolução de equipamentos (portátil, telemóvel, tokens)
	Colaborador / RH
	No dia de cessação
	☐

	Devolução de cartões de acesso físico e crachás
	Colaborador / RH / Segurança física
	No dia de cessação
	☐

	Transferência de ficheiros e responsabilidades de trabalho
	Colaborador / Gestor direto
	Antes do último dia
	☐

	Entrevista de saída (lembrete de obrigações de confidencialidade)
	RH
	No último dia ou antes
	☐

	Assinatura de declaração de cessação de obrigações de acesso
	Colaborador / RH
	No último dia
	☐

	Verificação de ausência de dados organizacionais em dispositivos pessoais
	TI / Colaborador
	No último dia
	☐

	Arquivo de logs de atividade do utilizador (mínimo 12 meses)
	TI / Segurança
	Imediatamente após cessação
	☐

	Atualização do inventário de ativos e acessos
	TI
	Dentro de 1 dia útil
	☐



Em casos de saída conflituosa, demissão por justa causa ou suspeita de ameaça interna, a revogação de todos os acessos deve ser realizada imediatamente no momento em que a decisão é comunicada ao colaborador, antes de qualquer outro passo do processo de saída. O responsável de cibersegurança deve ser envolvido nestas situações.
Art. 26.º do DL 125/2025 e CIR 2024/2690, Anexo 10 — o processo de offboarding deve garantir a revogação imediata e completa de todos os acessos físicos e lógicos na data de cessação do vínculo laboral ou contratual.


11. Prestadores de serviços e terceiros
Os prestadores de serviços, consultores, auditores e outros terceiros com acesso a sistemas ou dados da organização estão sujeitos a requisitos de segurança equivalentes aos dos colaboradores internos, proporcionais ao nível de acesso concedido.
Os requisitos de segurança aplicáveis a terceiros incluem:
1. Formalização contratual — acordo de confidencialidade e cláusulas de segurança antes de qualquer acesso
1. Verificação de antecedentes — equivalente ao exigido para colaboradores internos com o mesmo nível de acesso
1. Formação mínima de sensibilização — confirmação de que o terceiro conhece e cumpre as políticas de segurança relevantes
1. Acessos limitados e temporários — acesso concedido apenas ao necessário, com data de expiração definida
1. Supervisão — os acessos de terceiros a sistemas críticos devem ser realizados sob supervisão ou monitorizados com gravação de sessão
1. Terminação formal — processo de revogação de acessos equivalente ao offboarding, na data de fim do contrato ou projeto
1. Avaliação periódica — revisão mensal dos acessos de terceiros ativos para garantir que continuam justificados
A organização mantém um registo atualizado de todos os prestadores de serviços com acessos ativos. O responsável de cada relação com terceiros (gestor do contrato) é responsável por garantir que os acessos são revogados atempadamente quando o serviço termina.
Art. 28.º do DL 125/2025 — segurança da cadeia de abastecimento: as entidades essenciais e importantes devem avaliar e gerir os riscos de segurança associados aos fornecedores e prestadores de serviços com acesso aos seus sistemas e dados.
12. Registo e documentação
A manutenção de registos adequados das atividades de segurança de RH é essencial para demonstrar conformidade em caso de auditoria regulatória ou investigação de incidente. A organização mantém os seguintes registos:
1. Registo de verificações de antecedentes — resultado (conforme/não conforme) e data, sem detalhes desnecessários
1. Assinaturas de políticas — cópia assinada (física ou eletrónica) de todas as políticas assinadas por cada colaborador
1. Registos de formação — data, conteúdo, duração, resultado e assinatura de participação em todas as formações de segurança
1. Resultados de simulações de phishing — taxas de clique por departamento, evolução temporal, ações corretivas
1. Registos de revisões de acessos — resultados das revisões periódicas, decisões tomadas, alterações efetuadas
1. Checklists de offboarding — checklist preenchida e assinada para cada saída de colaborador
1. Registos de processos disciplinares — documentação confidencial dos processos instaurados e respetivas decisões
1. Contratos e acordos de confidencialidade — arquivo durante o período da relação laboral e 5 anos após cessação
Todos os registos de segurança de RH são armazenados de forma segura, com acesso restrito ao departamento de RH, ao responsável de cibersegurança e ao órgão de gestão. O período de retenção segue os requisitos legais aplicáveis, com mínimo de 5 anos após a cessação do vínculo para registos críticos de segurança.
Art. 32.º e 33.º do DL 125/2025 — as autoridades competentes podem exigir evidências documentais das medidas de segurança implementadas, incluindo registos de formação, verificações de colaboradores e procedimentos de offboarding.
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