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1. Objetivo e Âmbito
Referência legal: Art. 21(2)(e) Diretiva NIS2 | Art. 26.º DL 125/2025 | CIR 2024/2690, Anexo 6
O presente procedimento define o processo de gestão de alterações (Change Management) aplicável a todos os sistemas de informação, redes, configurações e serviços TIC da organização. O objetivo é garantir que todas as alterações são avaliadas, aprovadas, implementadas e verificadas de forma controlada, minimizando o risco de incidentes de segurança e de indisponibilidade de serviços.
A gestão controlada de alterações é um requisito explícito do Art. 21(2)(e) da Diretiva NIS2 e do Art. 26.º do DL 125/2025, que obrigam as entidades essenciais e importantes a implementar medidas para assegurar a segurança na aquisição, desenvolvimento e manutenção dos seus sistemas de informação e redes, incluindo o tratamento e divulgação de vulnerabilidades.
1.1 Âmbito de Aplicação
1. Sistemas de informação (servidores, aplicações, bases de dados)
1. Infraestrutura de rede (routers, switches, firewalls, balanceadores de carga)
1. Configurações de segurança (regras de firewall, políticas de acesso, configurações de segurança)
1. Serviços cloud (SaaS, PaaS, IaaS) utilizados pela organização
1. Código fonte e deployments de aplicações desenvolvidas internamente ou por terceiros
1. Controlos e configurações de cibersegurança
1.2 Exclusões
Estão excluídas do âmbito deste procedimento: atualizações de segurança urgentes com exploração ativa confirmada (seguem o procedimento de alterações de emergência definido na secção 11), e alterações a sistemas de desenvolvimento/teste que não tenham impacto em sistemas de produção ou dados reais.
2. Enquadramento Legal e Normativo
Referência legal: Art. 21(2)(e) Diretiva NIS2 | Art. 26.º DL 125/2025 | CIR 2024/2690, Anexo 6
O procedimento de gestão de alterações enquadra-se nas obrigações de segurança estabelecidas pelo quadro regulatório de cibersegurança aplicável.
2.1 Legislação Aplicável
1. Diretiva (UE) 2022/2555 (NIS2) — Art. 21(2)(e): segurança na aquisição, desenvolvimento e manutenção de sistemas
1. Decreto-Lei n.º 125/2025, de 12 de março — Art. 26.º: medidas de gestão de riscos de cibersegurança
1. Regulamento de Execução (UE) 2024/2690 (CIR) — Anexo 6: controlo de alterações a sistemas e redes
1. Norma ISO/IEC 27001:2022 — Controlo A.8.32: gestão de alterações
1. ITIL 4 — Prática de gestão de alterações e releases como referência de boas práticas
2.2 Relação com Outros Processos
A gestão de alterações está intimamente relacionada com outros processos de segurança:
1. Gestão de incidentes: incidentes podem originar alterações de emergência; alterações mal executadas podem causar incidentes
1. Gestão de vulnerabilidades: vulnerabilidades identificadas originam pedidos de alteração (patches, configurações)
1. Gestão de riscos: a avaliação de impacto de alterações integra-se na gestão de riscos global
1. Continuidade de negócio: alterações em sistemas críticos devem considerar o impacto nos planos de continuidade
3. Definições
Para efeitos do presente procedimento, aplicam-se as seguintes definições:
1. RFC (Request for Change): Pedido formal de alteração, documento que descreve a alteração proposta, justificação, impacto e plano de implementação.
1. Alteração standard: Alteração pré-aprovada com baixo risco, processo bem documentado e histórico de sucesso. Pode ser implementada sem aprovação adicional.
1. Alteração normal: Alteração que requer avaliação e aprovação antes da implementação. Classificada por nível de impacto (baixo, médio, alto).
1. Alteração de emergência: Alteração urgente necessária para resolver um incidente crítico, vulnerabilidade ativa ou interrupção de serviço não planeada.
1. CAB (Change Advisory Board): Órgão responsável pela avaliação e aprovação de alterações normais de médio e alto impacto.
1. Plano de rollback: Procedimento documentado para reverter uma alteração ao estado anterior se a implementação falhar ou causar problemas inesperados.
1. Janela de manutenção: Período de tempo pré-aprovado durante o qual alterações a sistemas específicos podem ser implementadas.
1. Post Implementation Review (PIR): Revisão realizada após a implementação de uma alteração para confirmar o sucesso e documentar lições aprendidas.
4. Classificação de Alterações
Referência legal: CIR 2024/2690, Anexo 6 — Classificação e controlo de alterações por nível de risco
Todas as alterações são classificadas de acordo com o seu nível de risco e impacto potencial. A classificação determina o processo de aprovação e os prazos aplicáveis.
	Tipo
	Risco
	Descrição
	Aprovação Necessária
	Prazo Mínimo de Notificação

	Standard
	Baixo
	Alteração pré-aprovada, bem conhecida, com processo documentado e histórico de sucesso
	Sem aprovação adicional; segue procedimento pré-aprovado
	Nenhum (execução direta)

	Normal — Baixo impacto
	Baixo
	Alteração não standard com impacto limitado a um sistema ou serviço não crítico
	Gestor de sistemas
	48 horas

	Normal — Médio impacto
	Médio
	Alteração com impacto em múltiplos sistemas ou serviço importante
	CAB (Change Advisory Board)
	5 dias úteis

	Normal — Alto impacto
	Alto
	Alteração com impacto em sistemas críticos ou serviços essenciais
	CAB + CISO + CEO/COO
	10 dias úteis

	Emergência
	Variável
	Alteração urgente para resolver incidente crítico ou vulnerabilidade com exploração ativa
	CISO + Responsável TI (aprovação retroativa do CAB em 24h)
	Sem prazo (imediata)



4.1 Critérios de Classificação
A classificação é da responsabilidade do solicitante da alteração, sujeita a revisão pelo gestor de sistemas e/ou CISO. Em caso de dúvida sobre a classificação, aplica-se o nível mais conservador (maior impacto/risco). Os seguintes fatores são considerados:
1. Criticidade do sistema afetado (classificação no inventário de ativos)
1. Número de utilizadores ou sistemas afetados diretamente ou indiretamente
1. Impacto potencial na confidencialidade, integridade ou disponibilidade
1. Reversibilidade da alteração e disponibilidade de plano de rollback
1. Historial de alterações semelhantes (sucesso/falha)
5. Processo de Gestão de Alterações
Referência legal: CIR 2024/2690, Anexo 6 — Processo formal de gestão de alterações
O processo de gestão de alterações segue um fluxo formal e documentado que garante que cada alteração é adequadamente avaliada, aprovada e verificada.
5.1 Fluxo do Processo
1. Passo 1 — Pedido (RFC): O solicitante submete um RFC com: descrição da alteração, justificação, sistemas afetados, classificação proposta, plano de implementação, plano de rollback, testes previstos
1. Passo 2 — Análise de impacto: O gestor de sistemas avalia o impacto (checklist da secção 6) e valida a classificação
1. Passo 3 — Aprovação: Conforme a classificação, o RFC é aprovado pelo responsável adequado (secção 7)
1. Passo 4 — Planeamento: Define-se a janela de manutenção, comunicações necessárias, e confirma-se a disponibilidade dos recursos
1. Passo 5 — Implementação: A alteração é implementada conforme o plano aprovado; desvios ao plano devem ser comunicados imediatamente
1. Passo 6 — Verificação: Testes pós-implementação para confirmar o sucesso e a ausência de impactos não previstos
1. Passo 7 — Fecho: O RFC é encerrado com documentação do resultado, incluindo qualquer desvio ao plano e lições aprendidas
5.2 Conteúdo do RFC
1. Identificação única do RFC (número sequencial)
1. Data de submissão e solicitante
1. Título e descrição detalhada da alteração
1. Justificação: motivo da alteração (ex.: segurança, funcionalidade, compliance)
1. Sistemas afetados e dependências identificadas
1. Classificação proposta (standard/normal baixo/médio/alto/emergência)
1. Plano de implementação passo a passo
1. Plano de rollback e critérios de reversão
1. Testes a realizar antes, durante e após a implementação
1. Janela de manutenção proposta
1. Comunicações necessárias (utilizadores, gestão, fornecedores)
6. Avaliação de Impacto
A avaliação de impacto é uma etapa obrigatória para todas as alterações normais. Para alterações de emergência, uma versão simplificada da avaliação deve ser realizada antes da implementação.
	Dimensão
	Questões a Avaliar
	Impacto se Positivo

	Segurança
	A alteração introduz novas superfícies de ataque? Altera controlos de acesso? Modifica configurações de segurança?
	Revisão obrigatória pelo CISO; possível teste de penetração adicional

	Disponibilidade
	A alteração pode causar indisponibilidade (planeada ou acidental)? Por quanto tempo? Que sistemas afeta?
	Janela de manutenção obrigatória; comunicação prévia; plano de rollback robusto

	Conformidade
	A alteração afeta o cumprimento de requisitos regulatórios (NIS2, RGPD, setorial)?
	Revisão jurídica e do CISO; possível necessidade de nova AIP/PIA

	Dependências
	Que outros sistemas dependem do sistema a alterar? Existem integrações que podem ser afetadas?
	Testes de integração adicionais; notificação a proprietários de sistemas dependentes

	Dados
	A alteração afeta o processamento, armazenamento ou transmissão de dados?
	Revisão de proteção de dados; possível AIPD se dados pessoais afetados

	Desempenho
	A alteração pode degradar o desempenho de sistemas ou serviços?
	Testes de carga e desempenho obrigatórios antes da implementação



6.1 Resultado da Avaliação
Com base na avaliação de impacto, o gestor de sistemas pode: (1) aprovar a classificação proposta e avançar para aprovação, (2) reclassificar para um nível superior se o impacto for maior que o estimado, ou (3) solicitar informação adicional ao solicitante. A avaliação de impacto deve ser documentada e anexada ao RFC.
7. Aprovação de Alterações
Referência legal: CIR 2024/2690, Anexo 6 — Controlo de autorização de alterações
O nível de aprovação requerido é proporcional ao impacto e risco da alteração. As aprovações devem ser documentadas no sistema de registo de alterações.
7.1 Níveis de Aprovação
1. Alteração standard: sem aprovação adicional; registo obrigatório após implementação
1. Alteração normal baixo impacto: aprovação do gestor de sistemas
1. Alteração normal médio impacto: aprovação do CAB (Change Advisory Board)
1. Alteração normal alto impacto: aprovação do CAB + CISO; para sistemas críticos, também CEO/COO
1. Alteração de emergência: aprovação do CISO + Responsável TI; aprovação retroativa do CAB em 24 horas
7.2 Change Advisory Board (CAB)
O CAB é o órgão de governação responsável pela avaliação e aprovação de alterações de médio e alto impacto. A sua composição e funcionamento são os seguintes:
1. Composição: CISO (presidente), Responsável TI, representante das áreas de negócio afetadas, gestor de sistemas responsável pela alteração
1. Periodicidade: reunião semanal para análise de RFCs pendentes; convocação extraordinária para alterações urgentes
1. Quórum: mínimo 3 membros, incluindo obrigatoriamente o CISO ou substituto designado
1. Decisão: por consenso; em caso de impasse, a decisão cabe ao CISO
1. Documentação: ata de cada reunião com lista de RFCs apreciados e decisões tomadas
7.3 Aprovação de Emergência
Em situações de emergência onde a espera pela reunião regular do CAB causaria impacto inaceitável, o CISO e o Responsável TI podem aprovar a alteração conjuntamente. Esta aprovação deve ser documentada imediatamente e submetida ao CAB para revisão e aprovação retroativa no prazo de 24 horas.
8. Implementação de Alterações
A implementação de alterações deve seguir rigorosamente o plano aprovado no RFC. Quaisquer desvios ao plano devem ser comunicados e aprovados antes de continuar.
8.1 Janelas de Alteração
1. Janela de manutenção padrão: [dia da semana] das [hora-hora] — para alterações de baixo e médio impacto
1. Janela de manutenção major: [dia do mês/trimestre], das [hora-hora] — para alterações de alto impacto
1. Janela de emergência: qualquer hora, com aprovação de emergência conforme secção 7.3
1. As janelas de manutenção devem ser definidas para minimizar o impacto nos utilizadores
8.2 Plano de Implementação
1. O plano deve incluir: lista de passos sequenciais, estimativa de tempo para cada passo, critérios de sucesso, pontos de verificação
1. Deve ser designado um responsável técnico pela implementação e um supervisor (diferente do implementador)
1. A implementação não deve ser realizada fora do prazo da janela de manutenção aprovada sem nova aprovação
1. Em caso de impossibilidade de completar a implementação no tempo previsto, deve ser tomada a decisão de rollback ou de extensão da janela
8.3 Comunicação Prévia
1. Alterações com impacto em utilizadores finais: comunicação mínima de 48 horas antes, com descrição do impacto e duração esperada
1. Alterações com impacto em serviços críticos: comunicação mínima de 5 dias úteis, com aprovação da gestão
1. A comunicação deve incluir: o que vai mudar, quando, impacto esperado, contacto para questões
1. Alterações de emergência: comunicação o mais cedo possível, mesmo que simultânea à implementação
9. Plano de Rollback
Referência legal: CIR 2024/2690, Anexo 6 — Reversibilidade de alterações e gestão de falhas
O plano de rollback é obrigatório para todas as alterações normais e de emergência. O objetivo é garantir que a organização pode reverter rapidamente ao estado anterior se a implementação falhar ou causar problemas inesperados.
9.1 Requisitos do Plano de Rollback
1. O plano deve ser documentado antes da aprovação da alteração e incluído no RFC
1. Deve descrever os passos específicos para reverter ao estado anterior
1. Deve incluir estimativa de tempo necessário para o rollback
1. Deve identificar os dados ou configurações que precisam de ser preservados antes da alteração
1. Deve ser testado em ambiente de teste sempre que possível antes da implementação em produção
9.2 Critérios de Reversão
A reversão de uma alteração deve ser iniciada quando se verifique pelo menos um dos seguintes critérios:
1. A implementação falhou em mais de [X]% dos passos do plano
1. Os testes de verificação pós-implementação falharam em critérios obrigatórios
1. Foram detetados impactos não previstos em serviços ou utilizadores
1. A implementação excedeu o tempo previsto na janela de manutenção sem perspetiva de conclusão
1. O responsável técnico ou supervisor determina que prosseguir apresenta risco inaceitável
9.3 Autorização para Rollback
A decisão de rollback em produção deve ser tomada pelo responsável técnico e confirmada pelo supervisor da implementação. Para alterações de alto impacto, a decisão deve ser comunicada ao CISO. O rollback deve ser documentado com a hora de início, hora de conclusão, e motivo da reversão.
10. Verificação Pós-Implementação
Após a implementação de uma alteração, é obrigatória a realização de testes para confirmar que a alteração foi implementada com sucesso e que não houve impactos não previstos.
10.1 Testes de Verificação
1. Verificação funcional: confirmar que a funcionalidade pretendida pela alteração está a funcionar corretamente
1. Verificação de serviços dependentes: confirmar que sistemas e serviços que dependem do alterado não foram afetados
1. Verificação de segurança: confirmar que os controlos de segurança relevantes continuam operacionais
1. Monitorização pós-implementação: monitorização ativa por período mínimo de 1 hora (ou período definido no RFC) após a implementação
10.2 Confirmação de Sucesso
Uma alteração é considerada bem sucedida quando: todos os critérios de sucesso definidos no RFC foram cumpridos, os testes de verificação passaram, e nenhum impacto inesperado foi identificado durante o período de monitorização pós-implementação.
O responsável técnico deve documentar o resultado da verificação no RFC e fechar a alteração formalmente no sistema de registo. Para alterações de alto impacto, o CISO deve ser notificado da conclusão bem sucedida.
10.3 Post Implementation Review (PIR)
Para alterações de alto impacto e para todas as alterações de emergência, deve ser realizada uma Post Implementation Review (PIR) no prazo de 5 dias úteis após a implementação. A PIR analisa: o que correu bem, o que poderia ter sido melhor, e que ajustes ao processo são recomendados.
11. Alterações de Emergência
Referência legal: CIR 2024/2690, Anexo 6 — Procedimentos de emergência e aprovação retroativa
As alterações de emergência são aquelas necessárias para responder a uma ameaça imediata ou incidente crítico em curso. O processo é simplificado para permitir resposta rápida, mas mantém a obrigação de documentação e aprovação retroativa.
11.1 Processo Simplificado
1. Passo 1: O responsável técnico identifica a necessidade de alteração de emergência e contacta o CISO e Responsável TI por telefone
1. Passo 2: Aprovação verbal do CISO e Responsável TI (documentada imediatamente em email/sistema)
1. Passo 3: Implementação da alteração com documentação mínima em tempo real
1. Passo 4: Verificação pós-implementação imediata
1. Passo 5: RFC completo submetido no prazo máximo de 4 horas após a implementação
1. Passo 6: Aprovação retroativa do CAB no prazo de 24 horas
11.2 Aprovação Retroativa
A aprovação retroativa pelo CAB é obrigatória para todas as alterações de emergência. O CAB analisa se o processo de emergência foi seguido corretamente e se a alteração foi adequada. Em caso de não aprovação retroativa, o RFC é encerrado com registo da não conformidade e a alteração é alvo de uma revisão adicional.
11.3 Documentação de Emergência
1. Mesmo em contexto de emergência, deve ser documentado: o que foi alterado, porquê, quem autorizou, que testes foram feitos
1. A documentação mínima pode ser feita em tempo real via mensagem de texto/email, mas deve ser formalizada no RFC em 4 horas
1. Toda a documentação de alterações de emergência é alvo de revisão na próxima reunião do CAB
12. Registo e Auditoria
Referência legal: Art. 26.º DL 125/2025 | CIR 2024/2690, Anexo 6 — Evidência documental de controlos
O registo completo de todas as alterações é essencial para suportar auditorias regulatórias, investigações de incidentes, e a melhoria contínua do processo.
12.1 Log de Alterações
1. Todas as alterações (incluindo standard e de emergência) devem ser registadas no sistema de gestão de alterações
1. O registo deve conter: RFC, data/hora de aprovação, data/hora de implementação, resultado, responsável, e qualquer desvio ao plano
1. Os registos devem ser conservados por um mínimo de 5 anos
1. O sistema de registo deve ser auditável e as entradas não devem poder ser alteradas sem traço de auditoria
12.2 Métricas e KPIs
	Métrica
	Descrição
	Meta
	Frequência de Reporte

	Taxa de sucesso de alterações
	Percentagem de alterações implementadas sem incidentes
	> 95%
	Mensal

	Alterações de emergência
	Número de alterações de emergência vs. total
	< 10%
	Mensal

	Alterações não autorizadas
	Alterações detetadas sem RFC aprovado
	0
	Mensal

	Tempo médio de aprovação
	Tempo médio desde submissão até aprovação do CAB
	< 3 dias úteis
	Mensal

	Taxa de rollback
	Percentagem de alterações que exigiram rollback
	< 5%
	Mensal

	Backlog de RFCs
	Número de RFCs pendentes de aprovação
	< 10
	Semanal



12.3 Relatórios de Gestão
1. Relatório mensal de métricas de gestão de alterações para o CISO e Responsável TI
1. Relatório trimestral para o órgão de gestão com análise de tendências e incidentes relacionados com alterações
1. Relatório anual de avaliação do processo, incluindo recomendações de melhoria
1. Em caso de auditoria NIS2, disponibilização de todos os registos do período auditado
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