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1. Objetivo
O presente procedimento define a metodologia, os tipos, a frequência, os critérios de sucesso e os requisitos de documentação dos testes ao Plano de continuidade de negócio (PCN) de [Nome da organização], incluindo o Plano de recuperação de desastres (DRP) e os procedimentos de gestão de crises.
A realização regular de testes ao PCN é uma prática essencial para garantir que os planos são efetivos, que a equipa de continuidade está preparada para responder a situações reais de disrupção e que os objetivos de recuperação (RTO/RPO) são atingíveis na prática. Um PCN não testado oferece uma falsa sensação de segurança e pode revelar-se ineficaz exatamente quando é mais necessário.
Os testes ao PCN servem múltiplos propósitos: validar a eficácia dos procedimentos documentados; medir os tempos reais de recuperação face aos objetivos definidos; identificar lacunas, inconsistências ou desatualizações no plano; melhorar o conhecimento e a prontidão da equipa; e produzir evidências de conformidade com as obrigações do DL 125/2025.
Referência legal: Art. 27.º alínea b) do DL 125/2025 — as entidades abrangidas devem implementar medidas de gestão dos riscos de cibersegurança que incluam a continuidade das atividades, a gestão de cópias de segurança, a recuperação de desastres e a gestão de crises. A realização de testes regulares é necessária para demonstrar que estas medidas são efetivas.
2. Âmbito
Este procedimento aplica-se a todos os testes realizados no âmbito do PCN de [Nome da organização], incluindo:
1. Testes ao Plano de continuidade de negócio (PCN) — procedimentos de resposta a disrupções, ativação da equipa de continuidade e comunicação durante crises
1. Testes ao Plano de recuperação de desastres (DRP) — runbooks técnicos de recuperação de sistemas, infraestrutura e dados
1. Testes de backups e restauro — verificação da capacidade de recuperar dados a partir dos sistemas de backup
1. Testes de failover — verificação dos mecanismos de comutação automática ou manual para sistemas redundantes ou site alternativo
1. Testes de comunicações de crise — verificação dos planos e canais de comunicação interna e externa durante situações de crise
Este procedimento aplica-se a todos os colaboradores, prestadores de serviços e parceiros com responsabilidade na execução ou apoio ao PCN. A participação nos testes é obrigatória para todos os membros da equipa de continuidade.
3. Tipos de testes
O programa de testes ao PCN inclui diferentes tipos de exercícios, com níveis crescentes de complexidade, realismo e esforço. Cada tipo tem objetivos específicos e é adequado para testar diferentes aspetos do PCN.
3.1. Revisão de mesa (tabletop)
A revisão de mesa é um exercício de discussão estruturada onde os membros da equipa de continuidade analisam um cenário de crise ou desastre hipotético, sem ativação de sistemas ou procedimentos reais. É o tipo de teste menos disruptivo e de menor custo, adequado para realizar trimestralmente.
1. Objetivo: testar o conhecimento dos procedimentos, os papéis e as responsabilidades de cada elemento; identificar ambiguidades ou lacunas nos procedimentos documentados; melhorar a coordenação e a comunicação da equipa
1. Formato: reunião presencial ou por videoconferência, facilitada pelo CISO ou pelo Coordenador de continuidade; apresentação de um cenário de desastre; discussão estruturada de como a equipa responderia passo a passo
1. Participantes: todos os membros da equipa de continuidade e de gestão de crises; opcionalmente, representantes das áreas de negócio críticas
1. Saídas: ata da reunião com o registo das decisões discutidas, as lacunas identificadas e as ações de melhoria acordadas
1. Duração típica: 2 a 4 horas
3.2. Walkthrough (percurso guiado)
O walkthrough é uma verificação passo a passo dos procedimentos documentados no PCN/DRP, confirmando que todos os recursos, contactos, sistemas e documentação necessários estão disponíveis e atualizados. Não envolve a ativação real de procedimentos de recuperação, mas inclui verificações técnicas.
1. Objetivo: verificar que todos os elementos do PCN estão atualizados e operacionais; identificar recursos em falta ou desatualizados; confirmar a acessibilidade de sistemas e documentação crítica
1. Formato: percurso guiado pelos procedimentos do PCN, com verificação real de cada elemento (ligar para números de contacto, verificar acessos a sistemas, confirmar existência de backups)
1. Participantes: equipa técnica de TI, DBA e responsáveis de continuidade de cada área
1. Saídas: checklist preenchida com o resultado de cada verificação; lista de itens desatualizados ou em falta; plano de ações corretivas
1. Duração típica: 4 a 8 horas
3.3. Simulação funcional parcial
A simulação funcional parcial envolve a ativação real de um subconjunto dos procedimentos de continuidade ou recuperação em ambiente controlado, para testar a eficácia dos runbooks técnicos sem impacto nos serviços em produção. Utiliza normalmente ambientes de teste ou sistemas não críticos.
1. Objetivo: validar os runbooks técnicos de recuperação; medir os tempos reais de recuperação de um subconjunto de sistemas; identificar problemas técnicos nos procedimentos de recuperação
1. Formato: ativação real de procedimentos de recuperação num ambiente de teste isolado; os sistemas de produção não são afetados; pode incluir o restauro de backups, o teste de failover de sistemas não críticos ou a ativação parcial do site DR
1. Participantes: equipa técnica de TI, DBA; supervisionado pelo Diretor de TI e pelo CISO
1. Saídas: relatório técnico com os tempos de recuperação medidos, os problemas encontrados, os desvios face ao plano e as ações corretivas identificadas
1. Duração típica: 1 a 2 dias
3.4. Exercício completo (full-scale)
O exercício completo é a simulação mais abrangente e realista, envolvendo a ativação completa de todos os procedimentos do PCN/DRP com toda a equipa relevante. É o tipo de teste que mais se aproxima de uma situação real de desastre e que produz os resultados mais fiáveis sobre a efetividade do PCN.
1. Objetivo: validar a efetividade global do PCN/DRP em condições próximas do real; medir os tempos de recuperação de todos os sistemas críticos; identificar dependências não documentadas e problemas de coordenação; confirmar que os objetivos de recuperação (RTO/RPO) são atingíveis
1. Formato: simulação de um cenário de desastre anunciado ou por surpresa (depende dos objetivos); ativação completa da equipa de gestão de crises e das equipas técnicas; possível ativação do site DR; pode incluir interrupção programada de sistemas para simular o desastre
1. Participantes: toda a equipa de continuidade, de gestão de crises e técnica; pode incluir representantes de parceiros e fornecedores críticos
1. Saídas: relatório completo de exercício com análise detalhada dos resultados; relatório de apresentação à gestão de topo; plano de melhorias com responsáveis e prazos
1. Duração típica: 2 a 5 dias
	Tipo de teste
	Frequência mínima
	Duração típica
	Participantes
	Âmbito
	Custo / esforço

	Revisão de mesa (tabletop)
	Trimestral
	2–4 horas
	Equipa de continuidade + gestão
	Procedimentos, papéis, decisões
	Baixo

	Walkthrough (percurso guiado)
	Semestral
	4–8 horas
	Equipa técnica e de negócio
	Verificação de documentação, contactos e recursos
	Baixo–Médio

	Simulação funcional parcial
	Semestral
	1–2 dias
	Equipas técnicas
	Subconjunto de sistemas e procedimentos
	Médio

	Exercício completo (full-scale)
	Anual
	2–5 dias
	Toda a organização relevante
	Todos os sistemas e procedimentos críticos
	Alto

	Teste de backups e restauro
	Mensal (críticos) / Trimestral (importantes)
	2–8 horas
	DBA + Ops. TI
	Sistemas de backup e restauro
	Médio

	Teste de failover de sistemas
	Semestral
	4–12 horas
	Ops. TI + DBA
	Sistemas de failover e replicação
	Médio–Alto

	Teste de comunicações de crise
	Semestral
	1–2 horas
	Equipa de crise + gestão
	Plano de comunicação e canais alternativos
	Baixo



4. Frequência de testes
A frequência mínima de cada tipo de teste é definida com base no nível de risco da organização, na criticidade dos sistemas abrangidos e nos requisitos do DL 125/2025. As frequências mínimas estabelecidas neste procedimento podem ser aumentadas, mas nunca reduzidas, sem aprovação do CISO e justificação documentada.
1. Tabletop — frequência mínima: trimestral; objetivo: manter o conhecimento e a prontidão da equipa ao longo do ano; cada trimestre pode focar-se num cenário ou componente diferente do PCN
1. Walkthrough — frequência mínima: semestral; objetivo: confirmar que o PCN está atualizado e que todos os recursos estão disponíveis; recomendado após cada revisão semestral do PCN
1. Simulação funcional parcial — frequência mínima: semestral; objetivo: validar os runbooks técnicos e medir os tempos de recuperação de subconjuntos de sistemas
1. Exercício completo — frequência mínima: anual; objetivo: validação global do PCN/DRP; idealmente no segundo semestre do ano para incorporar as lições das simulações anteriores
1. Teste de backups (sistemas críticos) — frequência mínima: mensal; objetivo: confirmar que os backups dos sistemas críticos são restauráveis e íntegros
1. Teste de backups (sistemas importantes) — frequência mínima: trimestral; objetivo: confirmar que os backups dos sistemas importantes são restauráveis
1. Teste de failover — frequência mínima: semestral; objetivo: confirmar que os mecanismos de failover funcionam conforme planeado
Art. 27.º alínea b) do DL 125/2025 — as medidas de continuidade de atividades, recuperação de desastres e gestão de crises devem ser testadas regularmente. A frequência dos testes deve ser proporcional à criticidade dos serviços e ao nível de risco avaliado. As entidades essenciais estão sujeitas a supervisão mais exigente nesta matéria.
5. Planeamento de exercícios
O planeamento adequado dos exercícios é essencial para garantir que os objetivos são atingidos, que os riscos operacionais são minimizados e que os recursos necessários estão disponíveis. Cada exercício deve ser planeado com antecedência suficiente para permitir a preparação de todos os participantes.
5.1. Cronograma anual de testes
O cronograma anual de testes ao PCN é elaborado no início de cada ano civil pelo CISO, em articulação com o Diretor de TI e os responsáveis das áreas de negócio críticas. A tabela seguinte apresenta o modelo de cronograma recomendado:
	Teste
	Jan
	Fev
	Mar
	Abr
	Mai
	Jun
	Jul
	Ago
	Set
	Out
	Nov
	Dez

	Tabletop
	X
	
	
	X
	
	
	X
	
	
	X
	
	

	Walkthrough
	
	
	X
	
	
	
	
	
	X
	
	
	

	Simulação parcial
	
	
	
	
	X
	
	
	
	
	
	X
	

	Full-scale
	
	
	
	
	
	
	
	
	
	X
	
	

	Teste de backups (críticos)
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	Teste de failover
	
	
	
	
	
	X
	
	
	
	
	
	X

	Teste de comunicações
	
	
	X
	
	
	
	
	
	X
	
	
	

	Revisão anual do PCN
	
	
	
	
	
	
	
	
	
	
	X
	



5.2. Processo de planeamento de cada exercício
1. Com 4 semanas de antecedência: definição dos objetivos, âmbito e cenário do exercício; identificação e confirmação dos participantes; designação do facilitador e dos observadores
1. Com 3 semanas de antecedência: preparação dos materiais do exercício (descrição do cenário, injects, checklist de observação); comunicação aos participantes com as instruções de participação (sem revelar detalhes do cenário para exercícios por surpresa)
1. Com 2 semanas de antecedência: confirmação da disponibilidade de infraestrutura e recursos necessários para o exercício; briefing dos observadores e do facilitador
1. Com 1 semana de antecedência: confirmação final de participantes; preparação dos formulários de registo de resultados; verificação das medidas de segurança para exercícios que envolvam sistemas de produção
1. No dia do exercício: briefing inicial a todos os participantes; execução do exercício conforme planeado; registo contínuo de observações e métricas; debriefing imediato no final
5.3. Gestão de riscos do exercício
Os exercícios que envolvam sistemas em produção ou procedimentos de failover real devem ser acompanhados de um plano de gestão de riscos que inclua:
1. Análise prévia dos riscos do exercício — identificação dos riscos que o exercício em si representa para a continuidade dos serviços em produção
1. Critérios de paragem do exercício — definição clara das condições que implicam a paragem imediata do exercício e o retorno à operação normal (por exemplo, se o exercício começar a causar impacto real nos serviços)
1. Janela de manutenção — agendamento dos exercícios que envolvam sistemas de produção em janelas de manutenção, preferencialmente fora do horário de pico e com aprovação prévia das áreas de negócio afetadas
1. Equipa de segurança em standby — durante exercícios de failover ou simulações completas, uma equipa técnica permanece de standby para reverter qualquer impacto não intencional nos serviços em produção
6. Cenários de teste
Os cenários de teste devem ser suficientemente realistas para validar a efetividade do PCN em condições próximas do real. A organização deve dispor de um catálogo de cenários de teste que cubra as ameaças mais relevantes identificadas na avaliação de riscos.
6.1. Cenários obrigatórios
Os seguintes cenários são considerados obrigatórios e devem ser testados pelo menos uma vez por ano, em exercícios de tipo tabletop ou superior:
1. Cenário 1 — Ransomware crítico: ataque de ransomware que cifra os sistemas críticos e os backups online; exige a recuperação a partir de backups offsite ou imutáveis; inclui a notificação ao CNCS e à CNPD se aplicável
1. Cenário 2 — Falha catastrófica de data center / infraestrutura principal: indisponibilidade total das instalações ou do data center principal por período superior ao RTO; exige ativação do site DR e trabalho remoto
1. Cenário 3 — Indisponibilidade massiva de pessoal: pandemia, greve ou outro evento que torne indisponível mais de 50% dos colaboradores críticos; exige ativação de procedimentos de trabalho remoto e de substituição
1. Cenário 4 — Falha de fornecedor crítico de nuvem: indisponibilidade prolongada de um serviço de nuvem crítico (IaaS, SaaS); exige ativação de fornecedor alternativo ou procedimentos manuais
1. Cenário 5 — Falha de conectividade externa: perda total de conectividade à Internet por período superior ao RTO; exige ativação de ISP alternativo e comunicação alternativa
6.2. Estrutura de um cenário de teste
Cada cenário de teste deve ser documentado com os seguintes elementos:
1. Título e identificador único do cenário
1. Descrição narrativa da situação de crise ou desastre simulado
1. Sistemas e processos de negócio afetados pelo cenário
1. Tipo e nível de desastre (conforme classificação do DRP)
1. Objetivos específicos do teste para este cenário
1. Injects — eventos adicionais introduzidos durante o exercício para aumentar o realismo e o desafio (por exemplo, avaria de um sistema de backup a meio da recuperação)
1. Critérios de sucesso específicos para o cenário
1. Duração prevista e pontos de controlo temporais
7. Critérios de sucesso
Os critérios de sucesso definem os padrões quantitativos e qualitativos que o exercício deve atingir para ser considerado bem-sucedido. Critérios não atingidos implicam a identificação e implementação de ações corretivas e a realização de um novo teste dentro de um prazo razoável.
	Critério
	Métrica
	Valor alvo
	Valor mínimo aceitável
	Ação se não atingido

	Tempo de recuperação (RTO)
	Tempo medido até sistemas operacionais
	Dentro do RTO definido
	Não exceder 120% do RTO
	Revisão imediata do runbook; novo teste em 30 dias

	Perda de dados (RPO)
	Dados perdidos no restauro
	Dentro do RPO definido
	Não exceder 150% do RPO
	Revisão da política de backups; novo teste em 30 dias

	Taxa de execução de procedimentos
	% de passos do plano executados corretamente
	≥ 95%
	≥ 80%
	Revisão dos procedimentos com desvios; formação da equipa

	Disponibilidade da equipa
	% de membros da equipa que responderam à ativação
	100%
	≥ 80%
	Revisão dos planos de contacto; atualização de substitutos

	Integridade dos dados restaurados
	% de registos íntegros após restauro
	100%
	≥ 99,9%
	Investigação da causa; revisão do processo de backup

	Comunicação interna
	Tempo para notificar todos os membros da equipa
	< 30 minutos
	< 60 minutos
	Revisão do processo de notificação; atualização de contactos



Os critérios de sucesso são avaliados pelo facilitador e pelos observadores do exercício, com base nos registos e métricas recolhidas durante a execução. O resultado da avaliação (aprovado / aprovado com condições / reprovado) é documentado no relatório do exercício e comunicado à gestão de topo.
8. Procedimento de execução
A execução de cada exercício segue um processo estruturado que garante a consistência, o rigor na recolha de métricas e a segurança operacional durante o teste.
8.1. Pré-exercício
1. Confirmar que todos os participantes estão presentes e que os substitutos foram ativados para os ausentes
1. Verificar que os formulários de registo de resultados e as checklists estão disponíveis e preenchidos com as informações de referência (RTO/RPO definidos, configurações de sistemas)
1. Realizar briefing inicial: apresentar os objetivos do exercício, as regras de segurança, os critérios de paragem e o papel de cada participante
1. Confirmar que a equipa de standby de segurança está disponível (para exercícios que envolvam sistemas de produção)
1. Registar a hora de início do exercício
8.2. Durante o exercício
1. O facilitador apresenta o cenário e os injects conforme o plano do exercício
1. Os observadores registam continuamente: hora de cada decisão e ação relevante, desvios face ao plano, problemas técnicos encontrados, comunicações relevantes
1. O facilitador pode introduzir complicações adicionais (injects) para aumentar o realismo, conforme planeado
1. O facilitador monitoriza os critérios de paragem do exercício; se ativados, o exercício é interrompido imediatamente
1. As métricas-chave (tempos de recuperação, erros, desvios) são registadas em tempo real
8.3. Pós-exercício (debriefing imediato)
1. Reunião imediata de debriefing com todos os participantes, logo após a conclusão do exercício (máximo 2 horas)
1. Recolha de impressões dos participantes sobre o que funcionou bem, o que falhou e o que poderia ser melhorado
1. Revisão preliminar das métricas recolhidas: tempos de recuperação versus RTO, problemas identificados
1. Identificação das ações corretivas mais urgentes e prioritárias
1. Registo formal de encerramento do exercício com hora e resultado preliminar
9. Documentação de resultados
A documentação rigorosa dos resultados dos exercícios é essencial para a melhoria contínua do PCN e para a demonstração de conformidade com o DL 125/2025. Todos os registos de exercícios são arquivados e mantidos por um período mínimo de cinco anos.
9.1. Relatório de exercício
Para cada exercício é elaborado um relatório formal que deve incluir, no mínimo, os seguintes elementos:
1. Informação geral: identificador do exercício, tipo, data, hora de início e fim, local, facilitador, observadores, número de participantes
1. Âmbito e cenário: descrição do cenário utilizado, sistemas e processos abrangidos, injects introduzidos
1. Objetivos: lista dos objetivos do exercício e resultado (atingido / parcialmente atingido / não atingido)
1. Métricas: tempos de recuperação medidos versus RTO definidos, perdas de dados versus RPO, taxa de execução de procedimentos, outros indicadores definidos nos critérios de sucesso
1. Constatações positivas: aspetos que funcionaram bem e que devem ser mantidos ou generalizados
1. Desvios e problemas identificados: descrição detalhada de cada desvio ou problema, incluindo impacto potencial num cenário real
1. Resultado da avaliação: aprovado / aprovado com condições / reprovado, com justificação
1. Ações de melhoria: lista de ações com responsável, prazo e prioridade
9.2. Registo de métricas
As métricas recolhidas em cada exercício são registadas numa base de dados de histórico de testes, permitindo analisar tendências ao longo do tempo e demonstrar a melhoria contínua do programa de continuidade. As métricas mínimas a registar são:
1. Tempo de recuperação medido por sistema (versus RTO definido)
1. Ponto de recuperação de dados (versus RPO definido)
1. Taxa de sucesso dos procedimentos (% de passos executados corretamente)
1. Número de desvios identificados e sua classificação (crítico / maior / menor)
1. Número de ações corretivas geradas
1. Tempo de resposta da equipa (tempo entre a ativação e a disponibilidade de todos os membros)
10. Análise de desvios
Um desvio é qualquer situação em que o exercício revelou que os procedimentos documentados não são eficazes, não são seguidos, estão desatualizados ou são insuficientes para atingir os objetivos de recuperação. A análise rigorosa dos desvios é o mecanismo central da melhoria contínua do PCN.
10.1. Classificação de desvios
1. Desvio crítico — o PCN/DRP, se ativado num cenário real nas condições identificadas, resultaria em falha do objetivo de recuperação (por exemplo, RTO excedido, dados irrecuperáveis, comunicação impossível); requer ação corretiva imediata e re-teste no prazo máximo de 60 dias
1. Desvio maior — o PCN/DRP apresenta uma lacuna ou insuficiência que reduz significativamente a efetividade da resposta, mas não resulta necessariamente em falha total; requer ação corretiva e re-teste no prazo máximo de 90 dias
1. Desvio menor — o PCN/DRP apresenta uma imprecisão, desatualização ou ineficiência que afeta a qualidade ou velocidade da resposta, mas não compromete o resultado final; deve ser corrigido na próxima revisão regular do PCN
1. Observação — aspeto que poderia ser melhorado mas que não representa um desvio face ao plano; registado para consideração na próxima revisão
10.2. Processo de análise de causa raiz
Para cada desvio crítico ou maior, deve ser realizada uma análise de causa raiz que responda às seguintes questões:
1. O que aconteceu exatamente? — descrição factual do desvio observado
1. Qual é o impacto potencial num cenário real? — avaliação das consequências se o desvio ocorresse durante um desastre real
1. Por que aconteceu? — análise das causas imediatas e das causas raiz (por exemplo: procedimento mal documentado, recurso indisponível, formação insuficiente, alteração de infraestrutura não refletida no plano)
1. O que deve ser feito para corrigir? — ação corretiva específica com responsável e prazo
1. Como verificar que foi corrigido? — critérios de verificação da efetividade da ação corretiva
11. Plano de melhorias
O plano de melhorias consolida todas as ações corretivas e de melhoria identificadas nos exercícios e nas análises de desvios, estabelecendo prioridades, responsáveis e prazos de implementação.
1. Cada ação de melhoria é registada com: identificador único, origem (exercício, desvio), descrição da melhoria, classificação (corretiva urgente / corretiva / preventiva / melhoria), responsável, prazo, estado de implementação e critério de verificação
1. O estado do plano de melhorias é revisto mensalmente pelo CISO e pelo Diretor de TI
1. As ações críticas devem ser implementadas no prazo de 30 dias; as ações maiores no prazo de 90 dias; as demais na próxima revisão anual do PCN
1. A implementação de cada ação é verificada pelo CISO, que documenta a verificação no registo da ação
1. As ações que não sejam implementadas nos prazos definidos são escaladas à gestão de topo
1. O plano de melhorias é um documento público dentro da equipa de continuidade e está disponível para consulta por todos os seus membros
12. Reporte à gestão
A gestão de topo deve ser mantida informada sobre o estado do programa de testes ao PCN, os resultados dos exercícios e o estado de implementação das ações de melhoria. Este reporte é essencial para garantir o compromisso e o apoio da liderança ao programa de continuidade de negócio.
12.1. Relatório trimestral de estado
O CISO apresenta trimestralmente à gestão de topo um relatório de estado do programa de testes que inclui:
1. Resumo dos testes realizados no trimestre: tipo, data, âmbito, resultado geral
1. Métricas de desempenho: comparação dos tempos de recuperação medidos versus RTO definidos; tendência ao longo dos últimos quatro trimestres
1. Estado do plano de melhorias: ações concluídas, ações em curso, ações em atraso
1. Desvios críticos ou maiores identificados e ações corretivas tomadas
1. Testes planeados para o próximo trimestre
1. Necessidades de recursos ou decisões que requeiram envolvimento da gestão de topo
12.2. Relatório anual de continuidade de negócio
Anualmente, o CISO apresenta à gestão de topo um relatório abrangente que inclui:
1. Resumo de todos os exercícios realizados no ano, com resultados e tendências
1. Avaliação global da maturidade e efetividade do PCN
1. Melhorias implementadas ao longo do ano e impacto verificado
1. Resultados do exercício completo anual, com análise detalhada
1. Estado de conformidade com o DL 125/2025 em matéria de continuidade de negócio
1. Proposta de objetivos e plano de testes para o ano seguinte
1. Necessidades de investimento ou recursos para o próximo ano
Art. 27.º alínea b) do DL 125/2025 — o reporte regular à gestão de topo sobre o estado das medidas de continuidade de negócio e recuperação de desastres é essencial para demonstrar o envolvimento dos órgãos de gestão no cumprimento das obrigações de cibersegurança, conforme exigido pelo Art. 25.º do DL 125/2025.


13. Responsabilidades
A execução do programa de testes ao PCN é uma responsabilidade partilhada entre os seguintes papéis organizacionais:
1. CISO — responsável pelo programa de testes ao PCN; aprova o cronograma anual de testes; aprova todos os relatórios de exercício; apresenta os resultados à gestão de topo; escalona as situações que requerem decisão ou recursos adicionais
1. Diretor de TI — responsável pela coordenação técnica dos exercícios; garante a disponibilidade dos recursos técnicos necessários; supervisiona a implementação das ações corretivas técnicas
1. Coordenador de continuidade — facilita os exercícios tabletop e walkthrough; elabora os planos de exercício; acompanha o estado do plano de melhorias; prepara os relatórios de exercício
1. Equipa técnica de TI e DBA — participam em todos os exercícios; executam os procedimentos técnicos durante as simulações; propõem melhorias aos runbooks com base na experiência dos exercícios
1. Responsáveis de área de negócio — participam nos exercícios que envolvam processos de negócio críticos; validam os resultados dos testes de recuperação do ponto de vista do negócio; aprovam os critérios de sucesso relacionados com os seus processos
1. Todos os colaboradores com papel no PCN — participam obrigatoriamente nos exercícios para que foram designados; comunicam ao Coordenador de continuidade qualquer indisponibilidade antecipada; propõem melhorias aos procedimentos com base na sua experiência
Art. 27.º alínea b) do DL 125/2025 — a continuidade de negócio, a recuperação de desastres e a gestão de crises são medidas obrigatórias de gestão dos riscos de cibersegurança. A realização regular de testes e exercícios, com documentação dos resultados e implementação de melhorias, é fundamental para demonstrar o cumprimento contínuo das obrigações estabelecidas no DL 125/2025 e para garantir a efetividade real das medidas implementadas.
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