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1. Preâmbulo e identificação das partes
O presente termo de confidencialidade é celebrado entre as seguintes partes:
PARTE A — A organização:
1. Denominação social: [Nome da organização]
1. Número de identificação de pessoa coletiva (NIPC): [NIPC]
1. Sede social: [Morada completa]
1. Representada por: [Nome do representante], na qualidade de [cargo]
PARTE B — O colaborador / prestador de serviços / terceiro:
1. Nome completo: [Nome]
1. Número de identificação fiscal (NIF): [NIF]
1. Número de documento de identificação: [Número do BI/CC/Passaporte]
1. Morada: [Morada completa]
1. Na qualidade de: [colaborador / prestador de serviços / consultor / outro]
1. Departamento / área funcional (se aplicável): [Departamento]
1. Data de início da relação: [Data]
Conjuntamente designadas como "as Partes".
Considerando que:
1. A organização é uma entidade abrangida pelo Decreto-Lei n.º 125/2025 que transpõe a Diretiva (UE) 2022/2555 (NIS2) para o ordenamento jurídico português
1. A organização trata informação de carácter altamente sensível, incluindo dados de clientes, informação sobre infraestruturas críticas e propriedade intelectual
1. A Parte B, no âmbito das suas funções, terá acesso a informação confidencial da organização
1. É necessário estabelecer formalmente as obrigações de confidencialidade aplicáveis à Parte B
1. O DL 125/2025 impõe obrigações de segurança dos recursos humanos que incluem acordos de confidencialidade
As Partes acordam nos seguintes termos e condições:
Art. 27.º alínea h) do DL 125/2025 — obrigação de implementar medidas de segurança dos recursos humanos, incluindo acordos de confidencialidade com colaboradores e prestadores de serviços.
2. Definição de informação confidencial
Para efeitos do presente termo, entende-se por "informação confidencial" toda a informação que seja identificada como tal pela organização, ou que pela sua natureza deva ser razoavelmente considerada confidencial, incluindo, sem limitação:
1. Dados de clientes, utilizadores e parceiros comerciais, incluindo dados pessoais abrangidos pelo Regulamento Geral sobre a Proteção de Dados (RGPD)
1. Informação sobre infraestruturas tecnológicas, sistemas de informação, redes e arquiteturas de segurança
1. Credenciais de acesso, chaves criptográficas, certificados digitais e outros mecanismos de autenticação
1. Resultados de avaliações de risco, relatórios de vulnerabilidades, relatórios de auditoria e testes de penetração
1. Planos de resposta a incidentes, planos de continuidade de negócio e procedimentos de segurança internos
1. Informação sobre incidentes de cibersegurança ocorridos, incluindo a sua natureza, extensão e impacto
1. Propriedade intelectual, segredos industriais, código fonte, algoritmos e métodos proprietários
1. Informação financeira, estratégica e comercial não pública
1. Dados de recursos humanos, incluindo informação sobre outros colaboradores
1. Contratos, acordos e correspondência comercial de natureza confidencial
1. Qualquer informação marcada como "confidencial", "restrito", "uso interno" ou equivalente
Não constitui informação confidencial a informação que: (i) seja ou se torne do domínio público por meios legítimos; (ii) já era conhecida da Parte B antes de ser divulgada pela organização; (iii) seja recebida licitamente de terceiro que não esteja sujeito a obrigações de confidencialidade; ou (iv) seja desenvolvida de forma independente pela Parte B sem recurso à informação confidencial recebida.
3. Obrigações de confidencialidade
A Parte B compromete-se a:
1. Manter estrita confidencialidade sobre toda a informação confidencial a que tiver acesso no âmbito da relação com a organização
1. Utilizar a informação confidencial exclusivamente para os fins relacionados com as suas funções na organização e não para qualquer outro fim
1. Não divulgar, transmitir, copiar, reproduzir ou de qualquer outra forma facultar o acesso de terceiros à informação confidencial, sem autorização prévia e por escrito da organização
1. Adotar as medidas de segurança técnicas e organizativas necessárias para proteger a informação confidencial, incluindo as medidas definidas nas políticas de segurança da organização
1. Reportar imediatamente ao responsável de cibersegurança qualquer perda, roubo, divulgação não autorizada ou suspeita de comprometimento de informação confidencial
1. Respeitar todas as políticas de segurança da informação, procedimentos e instruções de trabalho da organização
1. Não armazenar informação confidencial em dispositivos pessoais ou serviços em nuvem não autorizados
1. Bloquear o ecrã sempre que se ausentar do posto de trabalho e garantir a impossibilidade de acesso visual não autorizado (clean screen)
1. Não discutir informação confidencial em locais públicos ou em contextos em que possa ser ouvida por terceiros não autorizados
A Parte B reconhece que as obrigações de confidencialidade estabelecidas neste termo se aplicam a toda a informação confidencial, independentemente do suporte em que se encontre (digital, papel, verbal) e do local onde seja acedida ou processada.
Art. 27.º alínea h) do DL 125/2025 — as medidas de segurança dos recursos humanos incluem a definição clara das obrigações de confidencialidade e dos procedimentos em caso de incumprimento.
4. Exceções à confidencialidade
As obrigações de confidencialidade estabelecidas na cláusula 3 não se aplicam nos seguintes casos:
1. Quando a divulgação seja exigida por lei, decisão judicial ou ordem de autoridade administrativa competente, caso em que a Parte B deve notificar a organização com a antecedência máxima possível
1. Quando a divulgação seja necessária para denunciar uma situação de ilegalidade às autoridades competentes, nos termos previstos no regime de proteção de denunciantes (Lei n.º 93/2021)
1. Quando a organização tenha prestado consentimento expresso e por escrito para a divulgação específica em causa
1. Quando a informação em causa se enquadre nas exclusões definidas na cláusula 2 do presente termo
Em qualquer caso de divulgação prevista nas exceções acima, a Parte B deve: (i) divulgar apenas a informação estritamente necessária; (ii) tomar todas as medidas razoáveis para proteger a confidencialidade da informação; e (iii) notificar a organização imediatamente.
5. Período de vigência
As obrigações estabelecidas no presente termo entram em vigor na data da sua assinatura e produzem efeitos durante toda a vigência da relação entre as Partes.
Após a cessação da relação laboral, contratual ou de qualquer outro vínculo entre as Partes, as obrigações de confidencialidade previstas neste termo mantêm-se em vigor por um período de:
1. Cinco (5) anos, para informação de carácter geral
1. Dez (10) anos, para informação classificada como segredo de negócio nos termos da Lei n.º 99/2017
1. Sem limite de prazo, para credenciais de acesso, chaves criptográficas e informação sobre vulnerabilidades e incidentes de segurança
A Parte B reconhece que a proteção da informação confidencial por prazo indeterminado se justifica pela natureza permanente do impacto que a sua divulgação poderia causar à organização, aos seus clientes e ao interesse público, nomeadamente em matéria de cibersegurança.
6. Consequências do incumprimento
O incumprimento das obrigações estabelecidas no presente termo poderá ter as seguintes consequências para a Parte B:
6.1. Consequências laborais e contratuais
1. Instauração de procedimento disciplinar, que poderá culminar na rescisão do contrato de trabalho com justa causa, nos termos do Código do Trabalho
1. Resolução imediata do contrato de prestação de serviços, sem necessidade de aviso prévio e sem direito a indemnização
1. Proibição de acesso às instalações e sistemas da organização
1. Exclusão de projetos, programas de desenvolvimento profissional e outros benefícios
6.2. Responsabilidade civil e criminal
1. Responsabilidade civil pelos danos causados à organização, incluindo danos patrimoniais e não patrimoniais, custos de resposta a incidentes, coimas regulatórias e perdas de negócio
1. Eventual responsabilidade criminal nos termos da Lei n.º 109/2009 (Lei do Cibercrime) e do Código Penal, nomeadamente por acesso ilegítimo, sabotagem informática e violação de segredo
1. Eventual responsabilidade por infração às normas do RGPD, com coimas até €20.000.000 ou 4% do volume de negócios anual mundial
6.3. Danos e indemnização
A Parte B reconhece que qualquer violação das obrigações de confidencialidade poderá causar danos irreparáveis à organização, para os quais uma compensação pecuniária poderá ser insuficiente. A organização reserva-se o direito de solicitar, em tribunal, medidas cautelares e injunções para cessar a violação e prevenir danos adicionais, independentemente de qualquer outro recurso legal disponível.
Art. 52.º a 55.º do DL 125/2025 — o regime sancionatório do DL 125/2025 prevê responsabilidade pessoal dos gestores e coimas significativas por incumprimento das obrigações de cibersegurança.
7. Devolução de informação
No momento da cessação da relação entre as Partes, ou quando solicitado pela organização, a Parte B obriga-se a:
1. Devolver imediatamente todos os documentos, suportes físicos e dispositivos contendo informação confidencial que lhe tenham sido confiados
1. Eliminar de forma segura (e não recuperável) toda a informação confidencial armazenada em dispositivos pessoais ou de terceiros, incluindo cópias de segurança, ficheiros temporários e conteúdos de e-mail
1. Devolver todas as credenciais de acesso, tokens de autenticação, cartões de acesso físico e outros mecanismos de acesso
1. Confirmar por escrito, mediante declaração assinada, que cumpriu as obrigações de devolução e eliminação previstas nesta cláusula
1. Cooperar com o processo de offboarding de segurança da organização, incluindo a participação na entrevista de saída de segurança
A devolução ou eliminação de informação não extingue as obrigações de confidencialidade estabelecidas neste termo, que se mantêm pelo período previsto na cláusula 5.
8. Jurisdição e lei aplicável
O presente termo é regido e interpretado de acordo com o direito português. Para a resolução de quaisquer litígios emergentes do presente termo, as Partes elegem o foro da comarca de [Localidade], com expressa renúncia a qualquer outro, salvo disposição legal imperativa em contrário.
O presente termo deve ser interpretado em conformidade com o quadro legal aplicável, incluindo, sem limitação:
1. Decreto-Lei n.º 125/2025 — transposição da Diretiva NIS2
1. Regulamento (UE) 2016/679 (RGPD) — proteção de dados pessoais
1. Lei n.º 109/2009 — Lei do Cibercrime
1. Lei n.º 99/2017 — proteção de segredos de negócio
1. Lei n.º 93/2021 — proteção de denunciantes
1. Código do Trabalho — Lei n.º 7/2009, de 12 de fevereiro, e respetivas alterações
Se qualquer cláusula do presente termo for considerada inválida, ilegal ou inexequível, as restantes cláusulas mantêm a sua plena validade e eficácia.


9. Declaração de aceitação
Declaro que li e compreendi o presente termo de confidencialidade na sua totalidade e que aceito, de forma livre e esclarecida, as obrigações nele estabelecidas. Reconheço que recebi uma cópia deste documento e que as suas disposições me foram explicadas de forma clara.
9.1. Assinatura da Parte B (colaborador/prestador)
Nome completo: _______________________________________________
NIF: _______________________________________________
Cargo / função: _______________________________________________
Data: _______________________________________________
Assinatura: _______________________________________________
9.2. Assinatura pela Parte A (organização)
Nome do representante: _______________________________________________
Cargo: _______________________________________________
Data: _______________________________________________
Assinatura: _______________________________________________
Carimbo da organização: _______________________________________________
9.3. Testemunhas (opcional)
Nome da testemunha 1: _______________________________________________
NIF: _________________________  Assinatura: ___________________________

Nome da testemunha 2: _______________________________________________
NIF: _________________________  Assinatura: ___________________________
9.4. Referências e notas de arquivo
Número de referência do documento: _______________________________________________
Versão: _________________________  Data de entrada em vigor: ___________________
Local de arquivo do original: _______________________________________________
Cópia entregue à Parte B em: _______________________________________________
Art. 27.º alínea h) do DL 125/2025 — a documentação dos acordos de confidencialidade constitui evidência do cumprimento das obrigações de segurança dos recursos humanos previstas no DL 125/2025.
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